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  الجمهورية العربية السورية
  الهيئة الوطنية لخدمات الشبكة

 مركز أمن المعلومات

 

  
 

  
  لاستخدام الآمن لشبكة الإنترنتدليل ا

  

  :التوصيات العامة: أولاً 
  

 ر وصعبة التخمينسهلة التذكّ قوية خدام كلمات سر است. 

 عند استخدام حواسيب  والحذر بشكل كبير، ر اسم المستخدم وكلمة السرخاصية تذكّ  إلغاء تفعيل
 .الغير

 إلغاء تفعيل خاصية الإكمال التلقائي للاسم وفراغات النماذج في متصفح الانترنت. 

 إلغاء تفعيل خاصية تذكّر الصفحات التي تمت زيارتها لفترات طويلة وتقليل هذه المدة ما أمكن. 

 النوافـذ مـن للحـدأو الأعلى إلى الوضع المتوسط  الإنترنت لمتصفح الآمنة الإعدادات ضبط من التأكد 
 .Cookiesوتأثير الكعك  المنبثقةالإعلانية 

 إغلاق المتصفح عند الابتعاد عن الحاسوب لتعطيل خاصية الرجوع للخلف في المتصفح. 

 التشغيل المباشر لكلٍ من  إلغاء تفعيلActive X  وJavaScript  و Java Applets   متصـفح في
 .الانترنت

  لانترنت وبرنامج تصفح البريد الإلكتروني بشـكل دوري مـن موقـع الشـركة الأم تحديث نسخة متصفح ا
 .حصراً 

 المطلوب الموقع اسم من الحرفي التأكد خلال من المواقع شخصية انتحال من الحذر. 

 رســـالعنــد إجــراء التعــاملات الماليــة أو إ وخاصــة العامـــة الأمــاكن فــي الحواســب اســتخدام مــن الحــذر 
 .الشخصية المعلومات

 الالكتروني البريد بواسطة المالية بالبيانات تتعلق اتمعلوم أية إرسال تجنب.  
  

  :المرور كلماتالأمثل ل ختيارالا: ثانياً 
  

 تجنب تضمين اسم المستخدم داخل كلمة المرور. 

 مثـل( تخمينهـا السـهل مـن التـي المـرور كلمـات أو تـذكرها يصـعب التـي المرور كلمات استخدام تجنب 
 .المعجم كلمات استخدام وتجنب، ..)،تاريخ الميلاد، الكنية، الاسم
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 محارف 10أكثر من (طويلة  المرور كلمة كونت أن ينبغي.( 

 من كلمة واحدة مثل ينبغي أن لا تكون كلمة المرور :Syria, Ali, ... 

 كــي $ # @  وأن تتضــمن رمــوزاً خاصــة كـــ  والرمــوز والأرقــام الحــروف مــنعشــوائي  مــزيج اســتخدام
حيث يمكن أن يعتمد كل شخص مصـطلحات خاصـة بـه لكلمـة المـرور؛ مـثلاً يمكـن . نهاتخمي يصعب

. 1بـدلاً مـن الـرقم ! والمحـرف ، 0 بـدلاً مـن الـرقم oالحرف و ،  aبدلاً من الحرف @ اعتماد المحرف 
والتــي تُعتبــر كلمــة  (samer1990) فعلــى ســبيل المثــال بــدلاً مــن أن نكتــب كلمــة المــرور علــى الشــكل

والتـــي هـــي عبـــارة عـــن كلمـــة مـــرور قويـــة  (m3r!99o@$)بالصـــيغة يمكـــن كتابتهـــا ، ةمـــرور ضـــعيف
 .ويسهل تذكرها

 بالمستخدم الخاصة الحسابات جميع في المرور كلمة نفس استخدام تجنب. 

  تينية باستخدام المفاتيح العربية أو العكسلاتجنب كتابة كلمة مرور. 

 خارجية اقأور  على كتابتها وعدم، المرور كلمة إفشاء تجنب. 

 البريد الإلكتروني أو برامج المحادثة الفورية عبر المرور كلمات إرسال تجنب. 

 واســـتخدام برمجيـــات موثوقـــة وآمنـــة ، الحاســـوب بشـــكل ملـــف نصـــي علـــى المـــرور كلمـــة تخـــزين تجنـــب
  .لتخزين كلمة المرور بشكل مشفر

  

  :لبريد الإلكترونيالاستخدام الآمن ل: اً ثالث
  

 المرور الخاصة بالبريد الإلكتروني عنـد التسـجيل بـالمواقع والمنتـديات علـى شـبكة  استخدام كلمة تجنب
 .الإنترنت

  ـــاً تفعيـــل خاصـــية مســـح الرســـائل الـــواردة والصـــادرة الحاويـــة علـــى فيـــروس فـــي البرنـــامج المضـــاد تلقائي
 .للفيروسات

 ريـد الإلكترونـي كالــعند تسجيل بريد إلكتروني جديد لدى إحدى الشركات العالمية التـي تقـدم خدمـة الب 

Yahoo و Hotmail و Google يفضــل إدخــال معلومــات وهميــة بحيــث لا يتوقعهــا ، وغيرهــا
 .وخاصةً جواب السؤال السري، مخترقال

 عنـــد الانتهـــاء مـــن قـــراءة الرســـائل يجـــب الخـــروج Sign Out  البريـــد تصـــفح مـــن موقـــع أو برنـــامج
 .ساعات 8ذكر الزائر لمدة تصل إلى رامج البريد أو المواقع تتمعظم ب لأن، الإلكتروني

 كان المرفق موقعاً حتى وإن ، من مرسل مجهولإلكترونية مُرسلة فتح أي ملف مرفق مع رسالة  تجنب
لأنــه يمكــن التلاعــب باســم الملــف  علــى شــكل ملــف نصــي أو صــورة لا تحمــل فيروســاً رقميــاً أو ظهــر 

يتضــمن بداخلــه ملفــاً  مــل صــورة أو نصــاً ليظهــر الملــف التنفيــذي الــذي يحمــل فيروســاً بمظهــر ســليم يح
 ..picture.jpg.exe على سبيل المثال ، تنفيذياً 

 اسـتقبال إلا إذا كنـت تتوقـع  ،من مرسـل معـروفإلكترونية مُرسلة فتح أي ملف مرفق مع رسالة  تجنب
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 وفــي حــال الشــك بســلامة الملــف المرســل يمكــن التحقــق مــن المرســل بــأي طريقــة اتصــال. ذلــك الملــف
قــد تــم بواســطة نــوع مــن الفيروســات يقــوم بإرســال رســائل  الإرســاللوجــود احتمــال بــأن يكــون ، مُتاحــة

 .الفعليعشوائية تحوي ملفات مؤذية إلى القائمة البريدية للمرسل 

  مـع التنويـه إلـى أن امتـدادات . الحاسـوبعلـى  تشـغيلهالتأكد من امتداد الملف المرفق مـع الرسـالة قبـل
  (exe , .dll.)مثل ما تكون على شكل ملف تنفيذي واضح البرمجيات المؤذية غالباً 

 إلغاء تفعيل خاصية تحميل الملفات المرفقة مع الرسالة في برنامج تصفح البريد الالكتروني. 

  برنامج مضاد للفيروسات للتأكد من خلـوه  باستخدامفحص الملف المرفق المراد تحميله على الحاسوب
 .من برمجيات مؤذية

 ات الوهمية المرسلة عبر البريد الإلكترونـي والتـي يـزعم مرسـلوها أنهـا مرسـلة مـن الشـركة تجنب التحديث
 .الأم

 الالكتروني البريدبرنامج تصفح  في بها المرغوب غير الرسائل فلترة خاصية تفعيل. 

  تفعيـــل خاصـــية اســـتقبال الرســـائل الإلكترونيـــة مـــن أشـــخاص غيـــر موثـــوقين ضـــمن مجلـــد البريـــد غيـــر
 .برنامج تصفح البريد الإلكتروني المرغوب به في

 مختلفة لأغراض شخصية معلومات تطلب التي الإلكترونية الرسائل تجنب الرد على. 

 لموثوقةتجنب كتابة العنوان البريدي الشخصي في مواقع الانترنت غير ا. 

 اكتشافها عند أو وصولهاب بها فور مرغو  غير رسائل أية حذف.  
  

  :الاستخدام الآمن لتطبيقات شبكة الانترنت: رابعاً 
  

 شــتراكالاويُفضــل ، المــراد اســتخدامها الاجتماعيــة الشــبكات مواقــع فــي الخصوصــية سياســات مراجعــة 
 يقـوم لأشـخاص إلا للجميـع الظهـور مـن الشخصـية المشـترك بيانـات ومنـع حجـب تراعـي التـي بالمواقع
 .البيانات هذه بمشاركته لهم بالسماح نفسه المشترك

 البطاقـــات أرقـــام مثـــل(مواقـــع الإنترنـــت عبـــر أو ماليـــة  شخصـــية معلومـــات أيّـــة إرســـال أو ذكـــر تجنـــب 
 كــالعنوان العمــل بيئــة تفاصــيل علــى تــدل معلومــاتأو أيــة  )..، رقــم الهــاتف الشخصــي أو المصــرفية

 .كوما إلى ذل الشركة اسم أو ملالع ونوع

 الآخرين قبل من سيئة يتم استغلالها لأغراض لا كي عائلية أو شخصية صور يةتجنب وضع أ. 

 هـــذه  فـــي المســـتخدمة المـــرور كلمـــة اكتشـــاف علـــى المتلصصـــين تســـاعد قـــد بيانـــات أيـــة كتابـــة تجنـــب
 .المواقع

 مـن للتأكـد بهـم الاتصـال محاولـةو  معـروفين غيـر أشـخاص قبـل مـن الإضـافة طلبـات قبول عند الحذر 
 .طلباتهم قبول قبل) مثلاً  الالكتروني البريد طريق عن( هوياتهم

 عـن الشـركة أو للمتجـر الفعلـيومن الوجود  الالكتروني بالدفع تعاملالذي ي عقالمو  اعتمادية من التأكد 
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 .بالمعلن المباشر الهاتفي الاتصال طريق عن أو والبحث التقصي طريق

 الآمن البروتوكول استخدام من التأكد )Https (يلموقع الدفع الإلكترون. 

 الالكترونية التعاملات في نسبياً  المنخفض الرصيد ذات البطاقات استخدام. 

  الموجودة في الأماكن العامةحواسيب ال وأشبكات التجنب التعاملات المالية عبر.  
  

  :الشخصية البيانات على لحفاظا: خامساً 
  

 طي للملفات المهمة بشكل دوريإجراء نسخ احتيا. 

 قفل من التأكد Lock مغادرة المستخدم ولو لفترة وجيزة أثناء الحاسوب. 

  ّة ملفات هامة أو سرية أثناء العمل على شبكة الانترنتالتأكد من خلو الحاسوب من أي. 

  مســــتودع( جهــــة مــــاحاســــوب إلــــى ال تســــليم قبــــلالتأكــــد مــــن إزالــــة جميــــع الملفــــات الشخصــــية والهامــــة 
اســترجاع أي  كانيــةلمنــع إم، إزالــة الملفــات بشــكل آمــن رامجباســتخدام بــ )..،ورشــة الصــيانة، التجهيــزات

 .برامج الاسترجاع المنتشرة بكثرة باستخدام ملف

 الملفات المحفوظة ضمن مجلد التآريخ مسح History لمتصفحل. 

 لذاكرة الخبيئة ا تنظيفCash بشكل دوري.  

 الكعكة  ملفات من التخلصCookies الانتهاء من تصفح الانترنت فور.  

 ولحمايــة ، الحاســوب علــى الشخصــية الملفــات لحمايــة المحميــة بكلمــات مــرور التشــفير بــرامج اســتخدام
 – PGP(  التشـفير المجانيـة مفتوحـة المصـدر بـرامج ومـن. البيانات المتداولـة عبـر البريـد الإلكترونـي

Pretty Good Privacy (. 

 تســجيل الــدخول تجنــب )Log in(  بهــذه الــدخول أن حيــث ؛اســتخدامه تريــد الــذي البحــث محــركإلــى 
تـتم  التـي والمواقـع ،المعلومات الجاري تصفحها علـى الشـبكة تتبع البحث محركات على ليسهّ  الطريقة
  .بالمستخدم خاص ملف بإنشاء المحركات هذه قيام خلال من زيارتها

  

  :التجسس وملفات المؤذية الملفات من الوقاية: سادساً 
  

 وتجنب استخدام البرامج المزيفة غير النظامية، استخدام برامج مضادة للفيروسات مرخصة. 

 بشكل صحيح على الحاسوب دون أي رسائل تحذيريةالمضاد للفيروسات البرنامج  تشغيل. 

  دورياً وقاعدة المعطيات الخاصة به  البرنامج المضاد للفيروساتتحديث. 

 نية للفيروسات حال اكتشافها في الحاسوبخاصية المراقبة الآ تفعيل. 

 خاصية مراقبة الرسائل البريدية فور تحميلها من المخدّم تفعيل.  

  وملفات الذاكرة الخبيئة للنظام، الفحص الدوري لملفات بدء التشغيلتفعيل وظيفة. 

 فوري لأي واسطة تخزين خارجية يتم توصيلها إلى الحاسوبالفحص تفعيل وظيفة ال. 
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 لكــون بعــض البــرامج المضــادة ..) ،تروجــان، ديــدان(خاصــة مضــادة للملفــات المؤذيــة  بــرامج ماســتخدا
 بــين تعــارض وجــود عــدم مــن تأكــدالو  ،ثــل هــذا النــوع مــن الملفــات المؤذيــةللفيروســات لا تتعــرف علــى م

 .إزالة الملفات المؤذية وبرنامج الفيروسات مضادال برنامجال

  الانترنــت شــبكة مــن تنصــيبها مــن بــد ولا كــانوإن ، زريــة آمنــةأقــراص لي مــنالخدميــة  البــرامجتنصــيب ،
 .موثوق موقعينبغي تنصيبها 

  فيهفور اكتشاف أي ملف مؤذي المرور المستخدمة والمخزنة في الحاسوب تغيير كلمات. 

 أو المواقع التي يتم التوجيه الآلي إليها، المنبثقة النوافذ داخل روابط أية على الضغط تجنب. 

  ول إلــى المواقــع الإلكترونيــة الدعائيــة التــي تــدّعي تقــديم خدمــة الفحــص المجــاني للحاســوب الــدختجنــب
 .من الملفات المؤذية

  استخدام برامج تعمل كجدار ناريFirewall. 

 باســتخدام بــرامج مســح للمنافــذ المفتوحــة فــي ، المنافــذ التــي تســتخدمها البــرامج المؤذيــة المشــهورة إغــلاق
  .الحاسوب

  
  

  ١٢/٤/٢٠١٢دمشق في 


