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 مقدمّة .1

 ةالرّقميّ وشهادات المصادقة  الرّقمي  التوّقيعبمفهوم  التعّريف .1.1

إجراءَّوترتبطَّبها،َّويتمَّذلكَّمنَّخلالََّّإلكترونية ََّّجَّعلىَّوثيقة َّعنَّجملةَّبياناتَّتدر َّعبارةََّّهوالرّقميََّّالتّوقيعَّإن َّ
راءَّأوَّالمراسلاتَّاتَّوأوامرَّالبيعَّوالشَّة،َّكالعقودَّوالاتفاقيَّّعلىَّوثيقةَّإلكترونيََّّّالتّوقيعدَّيريالذيََّّالشّخصيقومَّبهَّ
َّوغيرَّالخاصَّ َّة َّالمعاملاتَّالإلكترونيَّّها َّخةمن َّمن َّبحيثَّيتم َّالعمليَّّ، َّهذه َّربطَّلال َّيقومَّالََّّّالشّخصَّهويّةة ذي

المدرجَّعليهاََّّالتّوقيعةَّمنَّصحََّّّالتّحققاًَّةَّرقميَّّعالموقَّّلمستلمَّالوثيقةََّّثَّيمكنيها،َّبحيعَّعلوقَّّبالوثيقةَّالم ََّّالتّوقيعب
ََّّ.بشكلَّقاطعَّوفوري

آمنةَّبحيثَّلاَّيسمحََّّةَّوتشفيرهاَّوتبادلهاَّبطريقة َّيضمنَّتوقيعَّالوثائقَّوالمستنداتَّالإلكترونيَّّالرّقميََّّالتّوقيعكماَّأنَّ
َّسالة.َّلاعَّعلىَّمحتوىَّالرَّّطَّّشفيرَّوالاهذاَّالتََّّّحَّلهمَّبفكّ َّصر َّإلاَّللأشخاصَّالم َّ

  :هيالرّقميََّّالتّوقيعَّمجالاتَّاستخداممَّوأه

 قمي  الت وقيع  الر 

 عدم الإنكار 

  المعلوماتسلامة ودقة 

 ةلخصوصي  ا 

   شفيرالت 

َّويتمَّبواسطتهاَّ،طبيعيَّأوَّاعتباريَّارتباطَّتوقيعَّرقميَّإلىَّشخص ََّّثباتإمثلَّت َّفهيََّّةالرّقميَّّالمصادقةَّشهادةَّاَّأمَّّ
 .ةالرّقميَّّالمصادقةَّشهاداتَّمنحَّبَّمرخصَّلهاَّجهة َّنَّوتصدرَّع،َّواستخدامهَّرقميالحصولَّعلىَّتوقيعَّ
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 :مسرد المصطلحات .1.2

 المصطلحات المستخدمة في هذه الوثيقة: فيما يلي مسرد لأهم   

 الترجمة الاختصار المصطلح

Public Key Infrastructure PKI  للمفتاح العام الت حتي ةالبنية 

Digital Signature DS قمي  الت وقيع  الر 

Digital Certificate - قمي  المصادقة  شهادة  ةالر 

Public Key - المفتاح العام 

Private Key - المفتاح الخاص 

Certification Authority CA  قمي  الت صديقمركز  الر 

Registration Authority RA  قمي الش هاداتمركز تسجيل  ةالر 

Root Certification Authority Root-CA  قمي  الت صديقمركز  الجذري الر 

Online Certificate Status Protocol OCSP  الش هادةالمباشر من  الت حققبروتوكول 

Simple Certificate Enrollment Protocol SCEP  البسيط الش هادةبروتوكول منح 

Lightweight Directory Access Protocol LDAP   خولبرتوكول إدارة الد 

Certificate Revocation List CRL  الملغية الش هاداتقائمة 

certification practice statement CPS  قمي  الت صديقإجراءات  الر 

Certificate Policy CP  قمي الش هادةسياسة  ةالر 
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 الشّبكةلخدمات  الوطنيةّفي الهيئة  للمفتاح العام التحّتيةّمكونات البنية  .1.3

  الرّقمي التصّديقمركز:  

كامللَّالمنووملة،َّويقلومَّلئيسليَّالرََّّّالثقّلة،َّومصلدرَّللمفتلاحَّالعلامَّالتّحتيّلةفليَّالبنيلةَّلىَّسللطةَّأعَّل َّيمثَّّ
صللدارَّوتوقيللعَّإدارةَّوَّبلل لغائهللاَّأوَّتعليللقَّالعملللَّبهللا،َّكمللاَّأنللهَّالمسلل ولَّعللنَّسللنَّّالرّقميللَّالشّللهاداتا  ةَّوا 

جللللراءاتَّا َّة،َّوَّميللللالرّقَّالشّللللهادةسياسللللةَّةَّعبللللرَّوثيقتلللليَّالرّقميللللَّالشّللللهاداتةَّلاسللللتخدامَّياسللللاتَّالعامّللللالسَّ
َّة.الرّقميَّّالمصادقةَّشهاداتَّرافَّعلىَّتخزينَّ،َّوالإشالرّقميَّالتّصديق

  ةالرّقميّ  المصادقة شهاداتمركز تسجيل : 

صللَّويتََّّّةالرّقميّلالمصلادقةَّشهاداتَّلحصولَّعلىَّباَّاغبينالرَّّيقومَّبمعالجةَّطلباتَّوهوَّالمركزَّالذيَّ
ات،َّالطّلبلَّواسلتلامَّاسلتقبالَّملنَّالتّسلجيلاءاتَّحيثَّيقومَّبكافةَّإجلرََّّ،الرّقميَّالتّصديقمباشرةَّبمركزَّ

قبلولَّوَّ،َّالتّسلجيلبطلل ََّّالمتعلّقلةتَّااسلتكمالَّكافلةَّالبيانلوَّملنَّهويّلاتَّالمتقلدّمين،ََّّالتّحققوَّتدقيقها،َّوَّ
َّللمستفيد.َّةالرّقميَّالمصادقةَّشهادةتسليمَّوََّّ،الرّقميَّالتّصديقمركزَّرفعهاَّإلىَّوَّات،َّالطّلب

 إدارتها:و ةالرّقميّ المصادقة شهادات  تخزين 

وأرشلللفتهاََّّالرّقميلللةالمصلللادقةَّشلللهاداتََّّإصلللدارعلللنََّّةالمسللل ولالجهلللةَّهلللوَّالرّقمللليََّّالتّصلللديقمركلللزََّّ
م للزمََّّوهلوَّ،OCSPوذلكَّعبلرَّبروتوكلولََّّالشّهادةالمباشرَّمنَّحالةََّّالتّحققيقدمَّخدمةَّوَّوتخزينها،َّ

َّ،َّلتمكينَّالمستخدمينىالأدنَّعلىَّموقعهَّالإلكترونيَّبالحدّ َّالمنتهيةَّأوَّالملغاةََّّالشّهاداتقائمةَّبنشرَّ
َّة.الرّقميَّّالمصادقةَّشهادةَّمنَّمعرفةَّحالةَّ

 لمستفيدونا: 

منََّّةالعامَّّللعاملينَّفيَّالجهاتََّّالرّقميةَّالمصادقةَّشهاداتالحكوميَّيقدّمَّالرّقميََّّالتّصديقمركزََّّ
َّ َّأو َّوزارات َّم سسات ََّّهيئاتأو َّأو َّشركات َّالوويفيَّّبصفحكومية َّأمااتهم َّمزوََّّّة، َّالتّصديقدات

َّأوللأفرادَّالرّقميةَّالمصادقةَّشهاداتَّمَّتقدَّّفإنهاَّةَّعلىَّترخيصَّمنَّالهيئةَّلةَّالحاصالخاصََّّةالرّقميَّّ
َّالقطاعَّالخاص.شركاتَّ

َّ َّمن َّبايقوم َّيرغ  َّشهادة َّعلى َّلحصول َّرقميَّّمصادقة َّلدى َّتسجيل َّطل  َّبتقديم َّتسجيلَّة مركز
بحفوََّّ،َّبالإضافةَّلالتزامهتثبتَّهويّتهَّقيقةَّالتي،َّوتزويدهَّبالمعلوماتَّالكاملةَّوالدَّّةالرّقميََّّّالشّهادات
َّةعندَّحدوثَّأيَّّالرّقميََّّالتّصديقجوعَّلمركزَّالرَّّوالمفتاحَّالخاصَّبشكلَّآمن،َّمعََّّةالرّقميََّّّالشّهادة
َّمشكلة.
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 :قدمّةم  الخدمات ال .1.4

دارةَّواستخدامَّةَّعدَّّخدماتَّالرّقميََّّالتّصديقيقدمَّمركزَّ  منها:ةَّالرّقميَّّالمصادقةَّشهاداتَّلنشرَّوا 

 َّة.ةَّوالخاصَّللأفرادَّوالجهاتَّالعامَّّةَّالرّقميَّّالمصادقةَّشهاداتَّمنحَّأوَّتصديق 

 َّشفير.والتَّّالرّقميََّّالتّوقيعخدمة 

 َّّمني.خدمةَّالختمَّالز 

 َّّالرّقميَّالتّوقيعصحَّلمنَّيرغ َّبتقديمَّخدماتَّعم،َّوالنَّّتقديمَّالد. 

 ة.الأجنبيََّّّالشّهاداتالاعترافَّب 
 :الرّقمي  التوّقيعاستخدام ب تاحةالخدمات الم   .1.5

َّالية:التَّّتقديمَّالخدماتَّالرّقميََّّعالتّوقيَّيتيح

 َّّبماَّيضمنَّعدمََّّ،:َّوالتيَّتمكّنَّالمتعاملينَّمنَّتبادلَّالمعلوماتَّفيماَّبينهميةَّالمعلوماتسر
َّطبيعةَّتلكَّالمعلومات.بلآخرينَّمعرفةَّا

 ََّّّهويّةمنَّمعرفةَّالرّقميََّّالتّوقيعباستخدامَّ:َّوتعنيَّتمكينَّالمتعاملينَّالهويّةثبتَّمنَّالت
َّاطع.بعضهمَّالبعضَّبشكلَّق

 َّمحتواها،َّأوَّالمعلوماتَّوَّسلامةَّالبيانات:َّوتعنيَّاكتشافَّأيَّتغييرَّفيَّشكلَّالبياناتَّأو
َّالقيامَّبحذفَّجزءَّمنهاَّأوَّالإضافةَّإليهاَّأوَّتعديلهاَّبعدَّالإرسال.

 ةَّوقدرةَّلكترونيَّّبصيغةَّإَّالتّوقيعةَّعلىَّإجراءَّعمليََّّّويعنيَّقدرةَّالمستخدمََّّ:الرّقميَّالتّوقيع
َّ.التّوقيعنَّصحةَّمَّالتّحققالمستلمَّعلىَّ

 َّلاحيةَّالممنوحةَّللشخصَّالمفوّضَّبعملَّما،َّة:َّوتعنيَّتحديدَّنطاقَّالصَّلاحيَّّمنحَّالص
َّ.الشّخصَّهويّةةَّحس َّلاحيَّّبحيثَّتختلفَّهذهَّالصَّ

 ةعلىَّالبرامجَّالحاسوبيََّّّالتّوقيع.َّ

 ََّّّلوثيقة.نشاءَّازمنَّإمنيَّللمراسلاتَّوالوثائقَّبهدفَّالإثباتَّالقانونيَّلوضعَّالختمَّالز

 لجهةَّمعيّنةوالمعاملاتَّالإلكترونيةَّت َّوالخطاباتَّتصديقَّالك.َّ

 َّاسلَّالموثوقَّوالآمنَّبينَّالأجهزةالتر. 
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  :ةالرّقمية ت المصادقشهادانشر وحفظ  مسؤولياّت .2

َّالشّهاداتبسياساتَّاستخدامََّّالمتعلّقةهوَّالمس ولَّعنَّنشرَّالوثائقَّالرّقميََّّالتّصديقمركزَّفإنََّّ،كرَّسابقاًَّكماَّذ َّ
ةَّوحفوهاَّالملغيََّّّالشّهاداتوقوائمََّّالرّقميةالمصادقةَّشهاداتَّالرسمي،َّوهوَّمس ولَّعنَّنشرََّّوقعهعبرَّمَّةالرّقميَّّ

دارتهاَّعبرَّبروتوكولاتَّ) َّبنشرَّالمتعلّقةالرّقميََّّالتّصديقمركزَّ(،َّيمكنَّتلخيصَّواجباتOCSP - LDAPَّوا 
َّبماَّيلي:َّالشّهادات

  مباشر بشكل   الش هادةتقديم خدمة معرفة حالة. 

  الملغي ة الشهاداتائم وتحديث قوإصدار. 

  ة.في أي شهادة رقمي  ة الملغي   الش هاداتلكتروني الخاص بتحميل قائمة / العنوان الإتضمين مسار 

  قميةالمصادقة شهادة نشر قمي الت صديقبمركز ة الخاص   الر   .الر 

   اتالش هادوقوائم  الش هاداتالخاص بحالة الإلكتروني هل والمباشر للموقع تأمين الوصول الس 

 فور إصدارها أو إلغائها أو تعليقها. الش هاداتلذلك يجب نشر ، لغاةالم  

،َّثلمَّرفعهلاَّالتّسلجيلاقصلةَّملنَّقبللَّمركلزَّمالَّالبيانلاتَّالنَّّواسلتكَّالشّلهاداتتسلجيلَّتلدقيقَّطلل ََّّغالباًَّتحتاجَّعملية
َّمللدة َّخلللالَّللمسللتفيدَّ،َّوتسللليمهاَّالشّللهاداتمركللزَّتسللجيلَّثللمَّإعادتهللاَّلَّالرّقمللي،َّالتّصللديقوتصللديقهاَّمللنَّقبلللَّمركللزَّ

َّ.أيامَّ/9/أقصاهاَّ

بعلدَّسلاعتينَّعللىَّالأكثلرَّملنَّالرّقمليََّّالتّصلديقة،َّفيجل َّنشلرهاَّملنَّقبللَّمركلزَّالملغيّلَّالشّلهاداتالنسبةَّلقوائمَّأماَّب
َّ.اًَّيَّّبشكلَّدوريَّيومَّتوليدهاَّوتصديقها،َّكماَّيتمَّتجديدَّالقائمة

لحمايللة،َّوتللتمَّلبغرفللةَّمحكمللةَّالرّقملليََّّالتّصللديقركللزَّوالقللوائمَّوحفوهللاَّعبللرَّمخللدّماتَّمَّالشّللهاداتةَّإدارةَّوتللتمَّعمليّلل
َّ.الرّقميََّّالتّصديقدارةَّوالإشرافَّعليهاَّمنَّقبلَّمركزَّالإ

 :الهويةّوتحديد  التوّثيق مسؤولياّت .3

 :ةالرّقميّ  الشّهادةعند توليد  التسّميةطرق وآليات  .3.1

البياناتََّّوتحديدَّ،التّسمية/ستفيدالمَّهويّةتحديدَّمنَّأجلX.509َََّّّعلىَّالمعيارََّّالرّقميََّّالتّصديقيعتمدَّمركزَّ
وفقَّارع،َّوغيرهاَّ...َّ،َّوذلكَّبالحصولَّعلىَّالاسمَّالكامل،َّاسمَّالهيئةَّأوَّالمنومة،َّالبلد،َّالمدينة،َّالشَّةَّبهالخاصَّ

نَّللتسميةَّمعنىَّواضحَّوغيرَّمتكررَّبماَّاليَّيج َّأنَّيكوَّبالتَّّوََّّ،ةاستمارةَّطل َّتسجيلَّشهادةَّرقميَّّفيََّّماَّهوَّوارد
َّ.دونَّسواهَّالرّقميةالحاملَّللشهادةََّّصالشّخَّهويّةَّيميّز
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َّ

 :الشّهادةحامل  هويةّثبات إ .3.2

المستفيد،ََّّهويّةالحصولَّعلىَّمستنداتَّوأوراقَّثبوتيةَّللتحققَّمنََّّيتم،َّالتّسجيلمركزَّعندَّتسجيلَّالمستفيدَّلدىَّ
َّ.رسميأوَّمنَّينو َّعنهَّبتفويضَّأوَّتوكيلََّّالطّل واجدَّالفعليَّأثناءَّتقديمَّتَّّالحضورَّوالذلكَّيتطل َّوَّ

 أو إلغائها: ةالرّقميّ شهادات المصادقة تجديد  .3.3

 : اليتينالت  ن الحالتي وفق إحدى الش هادة تجديد يتم

  مع الحضور  الش هادةوهنا يكتفي المستفيد بتقديم طلب لتجديد  :الش هادةتجديد الحالة الأولى هي

قميةالمصادقة  شهادةبتصديق  الت سجيلي، فيقوم مركز الش خص حتفاظ بنفس الامع  ابقةالس   الر 

 .زوج المفاتيح، أو توليد جديد للمفاتيح

 مان ية أو أي الش خصابسبب تغيير في البياناات  : ويكون ذلكتوليد شهادة جديدة هيانية لحالة الث  ا

 الوثااائقتقااديم كافااة ي والش خصااالحضااور  ذلااك بيتطل اا، وساابب آخاار بوتيااة، أو لأي   الأوراق الث  

 أول مرة. ة ادة رقمي  ول على شهلحصجراءات الإإجراءات مماثلة ة وتتم بسمي  الر  

ةَّوهلليَّعمليّللَّ،مللنَّقبلللَّالمسللتفيدَّمللعَّذكللرَّالسللب َّالتّسللجيلإلللىَّمركللزََّّفيكللونَّبتقللديمَّطللل َّالشّللهادةبالنسللبةَّلإلغللاءَّ
،َّأوَّأنَّيقللومَّالشّللهادةالخلاصَّبَّيالتّعريفللقمَّاللرَّّومعرفللةَّالرّقمليََّّالتّصللديقإلللىَّمنووملةَّمركللزَّتحتلاجَّلتسللجيلَّدخلولَّ

َّوابط.واومَّوالضَّوفقَّماَّهوَّواردَّفيَّالقانونَّوالنََّّّالشّهادةبإلغاءََّّجيلالتّسمركزَّ

 :التشّغيليةّبات والمتطلّ  الشّهادةدورة حياة  .4

دونَّانقطاعَّمعَّضلمانَّعمليلاتََّّالرّقميةالمصادقةَّشهاداتَّتأمينَّخدمةَّعملََّّالرّقميََّّالتّصديقيج َّعلىَّمركزَّ
،َّبسلللهولةةَّالملغيّللَّالشّللهاداتنَّمللنَّالوصللولَّلقللوائمَّيالمسللتفيدوتمكللينََّّالحاصلللةَّعليهللاَّعللديلاتتَّّالوََّّالشّللهاداتنشللرَّ

َّ.بدقةَّمتناهيةَّالشّهادةوحتىَّاستلامََّّالطّل ابتداءًَّمنَّتسجيلََّّةالرّقميََّّّالشّهاداتوعليهَّيج َّإدارةَّعمليةَّمنحَّ

َّ

َّ
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 :ةالرّقميّ المصادقة  شهادةطلب الحصول على تقديم  .4.1

لهللاَّأوََّّةرقميّللمصللادقةَّتقللديمَّطللل َّللحصللولَّعلللىَّشللهادةََّّريّةوَّالسّللَّالعربيّللةةَّفلليَّالجمهوريّللعامللةَّيمكللنَّلأيَّجهللةَّ
َّ:اليةمنَّالأمورَّالتََّّّالتأّكدَّالتّسجيل،َّويج َّعلىَّمركزَّللعاملينَّفيها

 الش ااخص هوي ااة -بمااا لا ياادا مجااال للشااك  -تااي تثباات ن كاال طلااب يحتااوي البيانااات الدقيقااة ال  إ ،

 ل عن جهة ما.يل في حالة وجود وكية  للوكمن الأوراق الثبوتي   الت أكدو

 على  ضكيل المفو  توقيع المستفيد أو الووالمستفيد، قبل من  مقد مةمن صحة كاف ة البيانات ال الت أكد

 .الش هادةة بالاستمارة الخاص  

 :الطّلبمعالجة  .4.2

َّالية:،َّيتمَّالانتقالَّللخطواتَّالتَّّالتّسجيلمركزَّفيََّّالطّل بعدَّتسجيلَّ

 حقيقية وصحيحة وخالية من  الط لبفي  مقد مةنات المن أن البيا الت حقق: ويتم بالط لبقيق تد

 زوير.الت  

  خاذ القرار بالقبول أو الرفض.ابقة، يتم ات  دقيق الس  : نتيجة عملية الت  الط لبقبول أو رفض 

   واقص الن   ثما تستكملأيام عمل، ري /9/ ةتتجاوز المد   ألا  : يجب الط لبة لمعالجة المدة الزمني

 .دقيقعملية الت  والمستندات و

 :الطّلبتصديق  .4.3

،َّحيثَّالتّسجيلهائيَّلطل َّالقبولَّالنََّّّتعتبرَّبمثابةَّالتّسجيلمنَّقبلَّمركزََّّالشّهادةعمليةَّتصديقَّ

َّالشّهاداتإعادةَّثمَّيقومَّبَّ،بمفتاحهَّالخاصَّالرّقميةالمصادقةَّبتوقيعَّشهاداتَّ التّسجيلمركزَّيقومَّ

إعلامَّالمستفيدَّبالرّقميََّّالتّصديقمركزََّّوميقلتسليمهاَّللمستفيدين،َّوهناََّّالتّسجيلمركزَّالموقّعةَّإلىَّ

تصديقهاَّوبإمكانهَّالحصولَّعليها،ََّّشهادتهَّقدَّتمََّّّطريقةَّأخرىَّبأنََّّةأيَّّبإلكترونيَّأوَّبريدَّبرسالةَّ

َّمزوديج َّأنَّيحصلَّأصبحَّعلىَّعلمَّبذلك.َّكماَّقدَّهَّمستفيدَّبأنَّّويج َّالحصولَّعلىَّردَّمنَّال

َّبعدَّالتجري .َّالشّهادةهَّقدَّقبلَّدَّبأنَّّأيضا َّعلىَّموافقةَّمنَّالمستفيالرّقميََّّالتّصديق

َّ
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َّ

 :الشّهادة نشر .4.4

َّ َّاستلام َّالمستفيدَّالشّهادةبعد َّقبل ََّّمن َّمركز ََّّالتّصديقواستلام َّالمستفيدَّالرّقمي َّمن َّتأكيد رسالة

َّ َّالشّهادةبقبوله َّعلى ،َّ ََّّالتّصديقمركز َّالرّقمي َّبنشر َّيقوم َّالمسموحََّّالشّهادةأن َّالبيانات لتصبح

َّ.LDAP،ََّّوذلكَّعبرَّبروتوكولَّاللَّالرّقميَّالتّصديقمركزَّناتَّبنشرهاَّمتاحةَّفيَّقاعدةَّبيا

 :مع زوج المفاتيح الشّهادةاستخدام شروط  .4.5

قمي الش هادةتحدد شروط استخدام   الية:قاط الت  بالن   والخاص، العام، المفتاح ة وزوج المفاتيحالر 

   قميالمصادقة شهادة ة استخدام معرفة عامة عن كيفي للمفتاح  الت حتي ةبنية الة عمل ة وعن آلي  الر 

 .العام

  قيقة أثناء المراسالة حيحة والد  بالمعلومات الص   الت سجيلمركز و قمير  لا الت صديقمركز تزويد

 .معهم

 اااروط والس  والموافقاااة علاااى كامااال الش ااا لااط اااالا  الموضاااوعةواظم والن اااوابط ياساااات والض 

قمي  الت صديقمركز قبل من  والمنشورة  .الر 

  اواظم والض  حسب القانون والن   ة ومشروعةلأهداف قانوني   ةالش هاداستخدام ادرة عان وابط الص 

 الهيئة.

  قمي  الت صديقمركز إعلام  .الش هادةة بالبيانات الخاص   تحصل علىتغييرات  ةبأي  الر 

   قمي  المصادقة شهادة وقف عن العمل بالت تضمنة فيهاا خاطئاة البيانات الم   أصبحتفي حال  ةالر 

 .الش هادةة أو عند انتهاء صلاحي   أو غير صالحة،

   ت ساتخدم تو مخاد م أو تطبياق كاناجهااز أ ، يجب إزالتها من أي  الش هادةة عندما تنتهي صلاحي 

 .فيه

   مشروا للمفتاح الخاصغير ستخدام فقدان أو سرقة أو امنع خاذ الإجراءات الكفيلة بات. 

   حفظ المفتاح الخاص بشكل آمن.خاذ الإجراءات الكفيلة بات 

 قمي  الت صديقمن مركز  الط لب  عند حدوث مشكلة ما.أو إلغائها  الش هادةبتعليق العمل الر 
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 :الشّهادةتجديد  .4.6

َّعمليََّّّإنَّ َّتجديد َّطل َّلتجديدََّّالشّهادةة َّبتقديم َّحيثَّيقوم تحتاجَّلوجودَّصاح َّالعلاقةَّشخصيّاً،
َّ َّنفسَّالرّقميَّّشهادته َّتجديد َّويمكنَّأنَّيتم َّمفاتيحََّّوجَّالمفاتيح،مراتَّبنفسَّزََّّثلاثَّالشّهادةة، أو
معََّّالشّهادة،َّولكنَّبعدَّانقضاءَّفترةَّالثلاثَّسنواتَّيج َّتجديدَّمتتاليةَّولمدةَّثلاثَّسنواتَّجديدة

َّماَّيلي:َّالشّهادةتوليدَّزوجَّجديدَّمنَّالمفاتيح،َّوتتضمنَّعمليةَّتجديدَّ
  القديمة: الشّهادةبنفس زوج المفاتيح في  الشّهادةحالة تجديد 

َّالتأّكدوَّمنَّبياناتَّالمستفيدََّّالتّحققويتمََّّ،مفوّضالوكيلَّالللمستفيدَّأوَّيَّالشّخص َّالحضورَّتطلَّّي
َّوجود َّالم ََّّمن َّبياناته َّتعديلاتَّعلى َّبأي َّالعملية َّتسير َّثم َّومن َّمسبقاً، َّطل َّنسجلة فسَّتراتبية
علامَّالمستفيدَّبذلك،َّ،َّوا َّالرّقميََّّالتّصديقمركزَّتدقيقهاَّومنَّثمَّتصديقهاَّمنَّقبلََّّ،َّأيَّيتم َّالشّهادة
َّ.الشّهادةهَّقبلَّوأخذَّموافقةَّمنهَّأنََّّّللمستفيدلتسليمهاََّّالتّسجيللهاَّإلىَّمركزَّثمَّإرسا

 :حالة شهادة جديدة مع توليد مفتاحين جديدين عام وخاص 

 َّوجودَّسب َّأوَّشرطَّيوج َّالحصولَّعلىَّشهادةَّجديدةَّبمفتاحينَّجديدين،َّفيَّهذهَّالحالةَّيتوجَّّ
َّالتَّّ َّفترات َّانقضاء َّيكون َّالرَّقد َّوتينيجديد َّبدالمحدَّّة َّة َّأو َّسنوات، َّأيَّّثلاث َّبية َّفي اناتَّتغييرات

يَّالشّخصحضورَّالالإجراءَّالمتبعَّهوََّّويكون،َّالخ...أنَّالبياناتَّالقديمةَّغيرَّصالحةَّالمستفيدَّأوَّ
َّللحصولَّعلىَّشهادةَّرقميةَّللمرةَّالأولى.طل َّللمستفيد،َّوالمتابعةَّفيَّالإجراءاتَّوكأنهَّيقدّمَّ

 : الشّهادةتعديل  .4.7

 (.4.6وفقَّالبندَّ)َّالشّهادة َّتجديدَّمنَّالمستفيدَّيتطلََّّّمقدّمةالَّهادةالشَّأيَّتعديلَّفيَّبياناتَّ
 :ةالرّقمي الشّهادةيقاف أو تعليق إ .4.8

َّعلىَّطل َّالمستفيدَََََََََََََََّّّّّّّّّّّّّّّ َّالعمليةَّبناءً َّإلىَّحينََّّالشّهادةوقدَّتبقىََّّ،يمكنَّأنَّتتمَّهذه ََََََّّّّّّمعلّقةَّأوَّملغاة
َّبتعليقَّأوََّّالتّسجيلأوَّيمكنَّأنَّيقومَّمركزََّّبررَّبإعادةَّتفعيلها،مَّمنَّقبلَّالمستفيدَّتقديمَّطل َّآخرَََََََََََََََّّّّّّّّّّّّّّّ
َّ.وفقَّماَّهوَّواردَّفيَّهذهَّالوثيقةإلغاءَّشهادةَّماَََََََََََََََّّّّّّّّّّّّّّّ

َّالحالتينَّعلىَّ َّأيَّّأنَّي ََّّالتّسجيلمركزَّوفيَّكلتا َّالمستفيدينَّبوضع َّبقية َّأوَّةعلم َّتعليقها َّيتم َّعبرََّّشهادة إلغا ها
َّ عبرَّذلكَّوََّّة،الرّقميََّّّالشّهاداتعنََّّمسموحَّنشرهاالوَّةَّعامَّّاللمعلوماتَّلوصولَّذيَّيتيحَّالالَّّوLDAPََّّبرتوكولَّالل

َّ.الملغاةَّالشّهاداتقوائمَّ
َّ
َّ
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َّة:الرّقميَّالشّهادةسبةَّلأهمَّأسبا َّإلغاءَّأماَّبالنَّّ

  قة غير ي، أو الحصول على المفتاح الخاص من قبل طرف ثالث بطرالش هادةفقدان أو سرقة

 مشروعة.

 قمي ديق صدرجة في وثيقتي سياسات الت  اءات الم  خلال بالشروط والإجرالإ وإجراءات الر 

قمي الت صديق  وابط الملحقة به.واظم والض  خلال بالقانون والن  ، أو الإالر 

 .الإخلال بأحد بنود العقد 

أكثرََّّتغرقسيلاَّطل َّتعليقَّأوَّإلغاءَّشهادةَّيج َّأبالنسبةَّللوقتَّالمطلو َّلهذهَّالعملية:َّعندَّتقديمَّ

َّساعةَّواحدةَّعلىَّالأكثر.َّلخلاالرّقميََّّالتّصديقمركزَّيستجي ََّّكماَّيج َّأنَّ،منَّساعةَّواحدة

 ة:الرّقمي الشّهادةحالة  .4.9

ََّّالشّهادةلمس ولةَّعنَّمعرفةَّحالةَّالةَّهيَّاالفعََّّّالشّهاداتتعتبرَّخدمةَّ LDAPَّوهيَّتزودَّمخدّمَّالل

مانَّةَّوهماَّبدورهماَّيقدَّّالرّقميَّالشّهادات،َّبحالةَّالرّقميَّالتّصديقالخاصَّبمركزََّّموقعَّالإلكترونيوالل

منََّّالتّحققةَّعليهَّالرّقميالخدمةَّللمستفيدين.َّذلكَّلأنَّأيَّمستفيدَّقبلَّأنَّيباشرَّباستخدامَّشهادتهَّ

َّرتي .َّةَّعلىَّالتَّّالملغيََّّّالشّهاداتالفعّالةَّوََّّالشّهادات

َّ.24/7الرّقميََّّالتّصديق َّأنَّتكونَّمتاحةَّعلىَّمخدّماتَّمركزَّيجَّالةالفعََّّّالشّهاداتخدمةََّّإنَّ

،َّأوَّعندماَّةَّأوَّعندماَّت لغىتهاَّالزمنيَّّيتهاَّعندماَّتنتهيَّمدَّّصلاحمستفيدََّّةَّلأيّ َّالرّقميََّّّالشّهادةقدَّتف

 .الرّقميَّالتّوقيعفَّخدمةَّتتوقَّّ

 :إجراءات حفظ المفاتيح .4.10

ةَّمعَّالاحتفاوَّالرّقميََّّّالشّهاداتبَّالمتعلقةهيَّحفوَّالمفاتيحَّالرّقميََّّالتّصديقمنَّأهمَّواجباتَّمركزَّ

ةَّمشفّرة،َّوأنَّلاَّتكونَّفيَّمكانَّواحد،َّكماَّسخةَّالاحتياطيَّّأنَّتكونَّالنَّّلَّويفضََّّة،بنسخةَّاحتياطيَّّ

،َّمعَّالأخذَّبعينَّالاعتبارَّمنَّهمَّالأشخاصَّالمخوّلَّتيَّسيتمَّالحفوَّعليهاةَّالأجهزةَّالَّّيج َّمراعا

َّ.وومةنوىَّمنَّالمهذاَّالمستَّعلىلهمَّالدخولَّوالعملَّ
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 :التشّغيليةّو الإداريةّ الإجراءات .5

 مهامهم:ومعنيين الأشخاص ال .5.1

َّ:الرّقميََّّالتّصديقمركزَّمشغّلَّ
  شراف عليها.والإ الأمني ةوضع السياسات 

  قمي الش هادةياسات س  نشر وثائق قمي  الت صديقجراءات إو ةالر   .الر 

  قمي الش هاداتمنح وتجديد وإلغاء  ة.الر 

  ة.الملغي   الش هاداتتوليد ونشر قوائم 

  تتدقيق ومراقبة قمي  الت صديقمركز ذة على مخد م نف  م  ات الالعملي   سجلا   .الر 

 :ظام مسؤول ومشرف الن  

   لب.ة والعتاد الص  إدارة وصيانة التجهيزات البرمجي 

   نة.ة واستعادتها في حال حدوث مشاكل أو أخطاء معي  سخ الاحتياطي  أخذ الن 

   ات وترقيتها.تطوير البرمجي 

   فة.كتشالم   الأمني ةغرات متابعة برامج الحماية والث 

  تتدقيق ومراقبة قمي  الت صديقذة على مخد م مركز العمليات المنف   سجلا   .الر 

 :الت سجيلمركز مسؤولي 

  قمي الش هاداتاستقبال طلبات الحصول على  ة أو تجديدها أو تعليقها أو إلغائها.الر 

 ات.الط لبوبيانات المستفيد أثناء تقديم  هوي ةمن  الت حقق 

  قمي  لت صديقامركز ات إلى الط لبنقل  .الر 

  تتدقيق ومراقبة  .الت سجيلمركز ذة على مخد م العمليات المنف   سجلا 

 سبة لعدد الأشخاص المقترحين وفق المهام:بالن  

 

 عدد الأشخاص المقترح الوظيفة

قمي الت صديقمركز مشغ ل   3 الر 

 4 النظامومشرف مسؤول 

 4 الت سجيلمركز موظفو 

 8 ائنعم وخدمات الزبموظفو الد  

 

َّ.لمنوومةَّالمفتاحَّالعامَّالتّحتيّةَّالبنيةالعاملينَّفيَّمنوومةَّوخبراتَّوضعَّجدولَّلم هلاتَّوسيتمَّ
َّ

َّ



 السوريّة العربيّة ةالجمهوريّ 

 التّقانةو الاتّصالاتارة زو

 الشبّكةلخدمات  الوطنيّةالهيئة 

 سياسة الش هادة الرقمي ة 

 16 

َّ
 :نظام إدارة المخاطر .5.2

َّ ََّّالرّقميَّالتّصديقمركزَّيج َّعلىَّإدارة َّتضمنَّعملَّمنوومة َّشاملة َّوضعَّخطة َّةتيَّّحالتالبنية

زمةَّلاستعادةَّالمنوومةَّيقَّالخطواتَّاللّاَّف،َّوكذلكَّتوثباستمرارَّدونَّتوقَّّالرّقميََّّالتّوقيعلمنوومةَّ

َّ َّسواء َّمشكلة َّأو َّخلل َّأي َّحدوث َّحالة َّفي َّالقصوى َّبالسرعة َّللعمل عادتها َّأوَّلوا  لتجهيزات

َّ.لبرمجياتل
 :الأمنيةّوالحمايات  الفنيةّ التحّكمأدوات  .6

 :/العام والخاصتوليد زوج المفاتيح  .6.1

َّرق َّشهادة َّأي َّتوليد َّعملية َّالمفميَّّإن َّمن َّزوج َّتوليد َّتقتضي ََّّوهماَّاتيحة َّالعام المفتاحَّوَّالمفتاح

أنَّتكونَّمنََّّة،َّفإنَّالسرّيةَّيج ،َّوبماَّأنَّالمفتاحَّالعامَّيتمَّنشرهَّوتداولهَّلأيَّشهادةَّرقميَّّالخاص

،َّوهذاَّينطبقَّعلىَّالجميعَّاعتباراًَّمنَّرأسَّنسخةَّمنهحفوََّّتألاَّيج َّنصي َّالمفتاحَّالخاصَّلذلكَّ

َّتهاءًَّبالمستخدمَّالعادي.وانَّالإلكترونيَّالجذريةَّالتّوقيعوهوَّسلطةَّالهرمَّ

ََّّإنَّ َّالمفاتيح َّزوج َّتوليد َّعملية َّالجذريََّّّالتّوقيعلسلطة َّةالإلكتروني َّعبر َّتتم وبرمجياتََّّتجهيزات،

َّدة،َّوذلكَّلمنعَّتسرّبهَّوانتشارهَّللعموم.ةَّمشدَّّةَّويتمَّحفوهَّوفقَّإجراءاتَّأمنيَّّخاصَّ

َّ:نَّالعاديينَّفيتمَّبإحدىَّالطريقتينأماَّتوليدَّزوجَّالمفاتيحَّللمستخدمي
  قمي   الش هادةأثناء تسجيل المستفيد لطلب الحصول على  الت سجيلالأولى عبر  ة.الر 

 .والثانية أن يقوم المستخدم بتوليد زوج المفاتيح الخاص به 

ولكنَّبكلتاَّالحالتينَّيج َّاستخدامَّخوارزمياتَّتشفيرَّمقبولةَّوفقَّالمعيارَّالمذكورَّفيَّهذهَّالوثيقة.َّ

مَّيج َّأنَّحَّالعاكونَّالمفتاَّ،نَّنشرَّالمفتاحَّالعامَّللمستفيدهوَّالمس ولَّعَّالتّسجيلمركزَّيعتبرَّ

َّمتداولًا، َّوََّّيكون َّاستلامه َّعلى َّالمستفيد َّيوقع َّأن َّذلك َّبعد َّيج  َّوَّالرّقميَّّللشهادة َّالمفاتيحَّة زوج

َّليصبحَّهوَّالمس ولَّعنَّحمايةَّالمفتاحَّالخاص.

دَّبتقديمَّالمفتاحَّأنَّيتعهََّّّعلىَّالمستفيدَّ،عندماَّيقومَّالمستفيدَّبتوليدَّزوجَّالمفاتيحَّ،فيَّالحالةَّالأخرى

 ليتمَّنشره.َّالتّسجيلمركزَّالعامَّدونَّتعديلاتَّعليهَّإلىَّ
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 طول زوج المفاتيح: .6.2

َّالحصولَّعلىَّالم َّإمكانية َّلمنع َّفترةَّيج َّأنَّيكونَّطولَّزوجَّالمفاتيحَّكافياً فتاحَّالخاصَّأثناء

َّ:بالحدَّالأدنىَّولذلكَّيج َّمراعاةَّالشروطَّالتاليةَّالاستخدام،

  8192يجب أن يكون الإلكتروني الجذرية  الت وقيعالخاص بسلطة طول زوج المفاتيح 

bits. 

  4096 جب أن يكون طول زوج المفاتيحي مركز تصديق رقمي فرعيفي حال وجود 

bits. 

 1024: وج المفاتيح للمستخدمين العاديينطول ز bits. 

 المفاتيح:حفظ  .6.3

َّا َّقبل َّمن َّتوليدها َّالتيَّيتم َّالخاصة َّالمفاتيح َّكل َّوأرشفتهاََّّللمفتاحَّالعامَّةالتّحتيَّّلبنية َّحفوها يتم

َّوحمايتهاَّمنَّقبلَّالمنوومة.

 :الشّبكةالمخدمّات و .6.4

منََّّ،َّتتمتعَّبمواصفاتَّفنيةَّتمكّنهاللمفتاحَّالعامَّالتّحتيّةالبنيةَّجهيزاتَّالمتواجدةَّفيَّمنوومةَّالتََّّّإنَّ

الأمرَّينطبقَّأيضاًَّ،َّوهناكَّإجراءاتَّأمنيةَّمشددةَّتمنعَّاختراقها،َّوهذاَّالرّقميَّالتّوقيعتوفيرَّخدماتَّ

َّالخارجية.َّالشّبكةمتّصلةَّبالغيرَّوََّّللمفتاحَّالعامَّالتّحتيّةلمنوومةَّالبنيةَّالداخليةََّّالشّبكةعلىَّ

 :منيالختم الزّ  .6.5

َّالإ َّوَّلالخدمة َّالوقت َّلتحديد َّالمزوّد َّيوفرها َّالتي َّالموثوقة َّعملياتََّّالتاّريخكترونية َّفي واستخدامها

 .التّحققالمصادقةَّوَّ

 الملغاة الشّهاداتائم وقو الشّهاداتإدارة  .7

 :الشّهادةمكوّنات توصيف  .7.1

َّمنَّوثائقَّوشهاداتَّومللمفتاحَّالعامََّّالتّحتيّةجميعَّبرمجياتَّمنوومةَّاللبنيةَّ َّينتجَّعنها فاتيحَّوما

َّملغيَّّوَّوق َّشهادات َّائم َّوغيرها، َّة َّالمعايير َّمع َّمثلالعالميَّّمتوافقة َّة :X.509 , RFC  3280َّ،
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َّبالتَّّ َّجميع َّتولَّالشّهاداتالي َّيتم َّالتي َّقبل َّمن َّالعامَّالتّحتيّةَّالبنيةيدها َّتحتويََّّللمفتاح يج َّأن

َّ:اليةالحقولَّالتَّّ

 فق معهارقم الإصدار والمعيار العالمي المتو: الإصدار. 

  رقم فريد ووحيد وعنيد.للشهادةرقم تسلسلي : 

 قمي  الت صديقلمركز سة أو الهيئة أو الاسم المميز مؤس  : اسم الالمانح  ..الر 

   البدء وتاريخ الانتهاء. : تاريخةالصلاحي 

  اسم حاملها مثلاً.الش هادةعنوان : 

 .المفتاح العام 

   شفيرة الت  خوارزمي. 

 .بالإضافة لمعلومات أخرى 

 :الملغية الشّهاداتقائمة  توصيف .7.2

َّ:اليةالحقولَّالتَّّعلىَّةَّالملغيََّّّالشّهاداتيج َّأنَّتحتويَّقوائمَّ

 هفق معاالإصدار: رقم الإصدار والمعيار العالمي المتو. 

  قمي  الت صديقمركز لمؤسسة أو الهيئة أو الاسم المميز ال المانح: اسم  .الر 

   شفير.خوارزمية الت 

 .آخر تحديث 

   يوم مثلاً. 30الي: حديث الت  تاريخ الت 

 ة وتاريخ الإلغاء.سلسلية للشهادات الملغي  ة: تحتوي على الأرقام الت  الملغي   الش هاداتقائمة ب 

 


