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  ببُ الىويقةِ 

 

 سجلّّتُ التّغييز

 التاريخ إصدار الحالة النسخة

 12/04/2013 فريق عمل مركز امن المعلومات مسودة 1.0

 20/11/2013 فشٚق ػًم يشكض انًؼطٛبت  مسودة 1.1

 10/12/2013  /3/يجهظُ انٓٛئة انٕطُّٛة نخذيبتِ انشّبكة سقى إقرار 1.1

ٌّٙ سقى إقرار 1.1   :....................قشاسٌ جُظًٛ

 

 

 

 الوزاجعات

 التاريخ الاسم الصفة

خبير  طلال شرابي  21/02/201 

 21/05/2013 مزودات خدمة الانترنت فنيون وإداريون

 25/06/2013 مزودات خدمة الانترنت فنيون
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 جدووُ الوحتىياتِ 

 

 4 يقذّية:   ٔولاً 

ة : ذبَٛبلاً   5 حكبوٌ ػبيَّ

 5يغؤٔنّٛةُ يقذّيٙ خذيبت اوعحضبفةِ ػهٗ انشّبكة : ذبنربلاً 

 5يغؤٔنٛبّتٌ ػبيّة - 1

 6انًحطهبّبتُ انفُّٛةُ انخبصّة بحقذٚىِ انخذية - 2

 7  ببنحّجٓٛضاتِ  ِ  انخباّ LOG FILESحفعُ يهفبّت عجمِّ  الأحذاخ - 3
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:  هقدّهة:  ولالاً 

دُ انًحطهبّبتِ انفُّٛةِ  جٓذفُ ْزِ انلّّئحةُ إنٗ ٔضغِ انُّٕاظىِ ٔانًؼبٚٛشِ انحقُّّٛةِ انحّٙ انٕاجب جٕفشّْب نذٖ يقذّيٙ جحُذِّ

حذِّ الأدَٗ يٍ انًؼهٕيبتِ ٔانبٛبَبتِ انٕاجبِ حِفظٓب، ٔرنك بٓذفِ ببلإضبفةِ إنٗ الخذيبتِ اوعحضبفةِ ػهٗ انشّبكة، 

. جقذًٚٓب إنٗ انغّهطبتِ انقضبئّٛةِ انًخحصّةِ ػُذَ انطهّب

: التّعاريف

ٌِ جُظٛىِ انحّٕاصم ػهٗ انشّبكةِ ٔ ٌَّ جًٛغَ انحّؼببٛش انًغحخذية فٙ ْزِ انلّّئحةِ يحٕافقةٌ يغ يب ٔسد فٙ قبَٕ يكبفحةِ إ

ّٙ ٔخذيبتِ انشّبكة ٌِ انحّٕقٛغ الإنكحشَٔ  .انجشًٚةِ انًؼهٕيبجَٛة ٔقبَٕ

انصّبدسِ ببنًشعٕوِ انحّششٚؼٙ سقى " جُظٛىُ انحّٕاصم ػهٗ انشّبكةِ ٔيكبفحةِ انجشًٚةِ انًؼهٕيبجّٛةِ "  قبٌَٕ :القاًىى

 .2012نؼبو / 17/

ٌِ انحّٕاصم ػهٗ انشّبكة ٔيكبفحةِ انجشًٚةِ :التّعليواتُ التىّ يحيةُّ والتٌّفيذيةّ  انحّؼهًٛبتُ انحّٕضٛحّٛةُ نقبَٕ

 .2012 نؼبو /290/انًؼهٕيبجّٛة ، انصّبدس  بقشاسِ ٔصٚش اوجصّبوتِ ٔانحقّبَةِ سقى 

ٌٌ   ٔ اعىٌ  نٓب ، يؼهٕيبجّٛةٌ   يُظٕيةٌ :الوىقعُ الإلكتزوًي ٍُ  ٚؼشفٓب، ػُٕا ًّ ٍُ  خذيبتتٍ   ٔ يؼهٕيبتتٍ  ٔجحض انٕصٕل  ًُٚك

 .إنٛٓب ػٍ طشٚق انشّبكةِ ٔخصٕصبلاً شبكة الإَحشَث

 ، انبٛئةَ ٔانًٕاسدَ  ٔعٛظتٍ  طشٚقِ  ػٍ  ٔ يببشش لاً  ٕٚفشُّ، انز٘ انخذيبت يُقذّو  ْٕ:هُقدّمُ خدهةِ الاستضافةِ علً الشّبكة

ٍِ  انلّّصية انًؼهٕيبجّٛة ّٙ  يٕقغ اعحضبفة بغٛة انًححٕٖ، نحخضٚ .  انشّبكة ػهٗ إنكحشَٔ

ًةٌ  حبعٕبّٛةٌ  بشيجٛبّتٌ : خبييةتٌ   زهجيّاتتٌ  ًَّ   ٔ انًؼهٕيبجّٛة انًُظٕيبت  ٔ انحبعٕبّٛة ببلأجٓض ِ  انضّشسِ  لإنحباِ  يص

 يؼهٕيبتتٍ  جًغِ   ٔ يٕاسدْب،  ٔ يححٕٚبجٓب جخشٚبِ   ٔ جبطئحّ،  ٔ ػًهٓب  جؼطٛمِ   ٔ انشّبكة، الإنكحشَّٔٛة  ٔ انًٕاقغِ 

 اعحخذاوِ   ٔ اعحخذايِٓب  ٔ إنٛٓب انذّخٕلِ  إجبحةِ   ٔ إرَِٓى، دٌٔ بٛبَبجٓى ػٍ يغحخذيٛٓب  ٔ  ٔ يبنكٛٓب ػٍ  ٔ ػُٓب

 .يششٔػة غٛش بصٕس تٍ  يٕاسدْب

ُّ٘  :الىااغُ  البزيدُ   سغبةِ  دٌٔ انغٛشِ، إنٗ انشّبكةِ  ػهٗ جشُعَم انحٙ يححٕاْب، كبٌ يًٓب انشعبئم،  شكبلِ  يٍ شكمتٍ   

ِٓب انًحهقٙ  .إنّٛ فٙ ٔصٕن

ّ٘ جغٛٛش :Integrityسلّهةُ الوحتىي  ٌَ جؼشّضٓب لأ ٌُ حبنةِ انًححٕٖ صحٛحةلاً ٔدقٛقةلاً دٔ  (جؼذٚم  ٔ حزف) ضًب

 ّ٘ ٍِ  ٔ انُقّمِ  بشكمتٍ غٛش يشخّ تٍ بّ، ٔرنك فٙ   .  يشحهةتٍ يٍ يشاحمِ انًؼبنجةِ  ٔ انحّخضٚ

 انحفبظُ ػهٗ عشّٚةِ انًؼهٕيبت، ٔجذفقّٓب، ٔانًؼبيلّت ٔانخذيبت  ٔ الإجشاءات انحّٙ :Confidentialityالسّزية 

لّعِ 
ججش٘ ػبش انشّبكة، ٔيُغِ إفشبئٓب إنٗ  طشافتٍ غٛش يشخّ تٍ نٓى، كًب جٓذفُ إنٗ حًبٚة جهك انًؼهٕيبت يٍ اوطّ

. ،  ذُبءَ جخضُٚٓب  ٔ يؼبنجحِٓب  ٔ َقهٓب ػهٛٓب  ٔ اعحُغبخٓب بصٕس تٍ غٛش قبََّٕٛةتٍ 
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 حكامتٌ عاهةتٌ : واًيالاً 

جطُبّقُ ْزِ انلّّئحةُ ػهٗ يقذّيٙ خذيبتِ اوعحضبفةِ ػهٗ انشّبكةِ انزٍٚ ٚقذّيٌٕ خذيبتتٍ نهجًٕٓسِ فٙ  .1

 .انجًٕٓسّٚةِ انؼشبّٛةِ انغٕسّٚة

 شّبكةجَشًمُ ْزِ انلّّئحةُ انُّٕاظىَ ٔانًؼبٚٛشَ انحقُّٛةَ انحّٙ ٚجبُ  ٌ ٚحققّٓب يقذّيٕ خذيبتِ اوعحضبفةِ ػهٗ ال .2

يٍ انحّؼهًٛبتِ انحّٕضٛحّٛةِ  (4-2)يٍ انقبٌَٕ، ٔجٕضٛحبت انًٕاد  (4-2)ٔرنك نحطبٛقِ  حكبو انًٕاد 

ّٙ ٔخذيبتِ انشّبكةِ  (15)يٍ انًبدِّ   (10)ٔانحُّفٛزّٚةِ ، ٔكزنك  حكبو انبُذ  ٌِ انحّٕقٛغِ الإنكحشَٔ  . يٍ قبَٕ

َٚخضغُ يُقذّيٕ خذيبت اوعحضبفةِ ػهٗ انشّبكةِ ػُذَ ػذو جٕفشِّ انًؼهٕيبتِ ٔانبٛبَبتِ انًطهٕبةِ فٙ ْزِ  .3

 .يٍ انقبٌَٕ (8)انلّّئحةِ إنٗ انؼقٕبةِ انًُصٕا ػهٛٓب فٙ انًبدِّ  

: هسؤوليّاتُ هُقدّهي خدهات الاستضافةِ علً الشّبكة: واليا

 :هسؤولياتتٌ عاهّةتٌ  (1

ٌِ ٔانحّؼهًٛبتِ انحّٕضٛحّٛة(4)انًبدّ ُ : انًشجغ  . يٍ انقبَٕ

ٌْ  انشّبكة ػهٗ اوعحضبفةِ  خذيبت نًقذّوِ  و ٚجٕصُ  - ّ٘  ٚغًمَ    ٌِ  انًححٕٖ ػهٗ جغٛٛشتٍ  بب خضّ ًُ  قبِم يٍ إو نذّٚ ان

ّٙ  انًغؤٔلِ  انًححٕٖ  ٔ ْزا صبحب  حذًِْب، ٔٚحٕجّبُ ػهٗ  يٍ بًٕافقةتٍ   ٔ بطهبتٍ   ٔ انًححٕٖ، بٓزا انًؼُ

 .يقذّوِ خذية اوعحضبفةِ انًحبفظة ػهٗ انغّشٚةِ ٔخصٕصّٛةِ ْزا انًححٕٖ

-  ّ٘   َٙ ٌِ نذّٚ، ٔػهّٛ  ٌ ٚخف خضّ ًُ يقذّوُ خذيبت اوعحضبفة ػهٗ انشّبكةِ غٛشُ يغؤٔلتٍ ػٍ يشاقبةِ انًححٕٖ ان

ّ٘ يٍ  جضءتٍ يٍ ْزا انًححٕٖ يٍ انحذألِ  ٔ ًُٚغَ انٕصٕلَ إنّٛ، خلّلَ يٓهة  سبغ ٔػششٍٚ عبػةلاً، فٙ  

 :انحبوتِ انحبّنٛةِ 

 ٖٕبٓزا انًحح ّٙ ٌٙ يٍ صبحبِ رنك انًححٕٖ  ٔ انًغؤٔلِ انًؼُ  .طهبٌ خط

  ِبُبءلاً ػهٗ طهبتٍ يٍ انغّهطةِ انقضبئّٛة  . 

  ِيؼشفحُّ انفؼهّٛةُ ببنطبّبغِ غٛش انًششٔعِ نزنك انًححٕٖ، ٔفقَ  حكبوِ انقبٌَٕ ٔانحّؼهًٛبتِ انحُّفٛزّٚة

 .ٔانحّٕضٛحّٛة

-  ٍُ ٌْ  انشّبكة ػهٗ انحّٕاصمِ  خذيبت يقذّو  ٔ انشّبكة إنٗ انُفّبرِ  خذيبتِ  نًقذّوِ  ًٚك  َفغّ انٕقثِ  فٙ ًٚبسطَ   

 .انشّبكة اوعحضبفة ػهٗ خذيبتِ  جقذٚىَ 

تٍٙ بزنك - ّٙ ػٍ انؼًمِ بحقذٚىِ طهبتٍ خطّ ِّ الإنكحشَٔ ٌِ إٚقبف يٕقؼ ٍُ نهضّبٕ  .ًٚك
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 :الوتطلّباتُ الفٌيةُّ الخاصّةُ  تقدينِ الخدهة (2

ٌِ ٔانحّؼهًٛبتِ انحّٕضٛحّٛةِ ٔانًبدّ ُ (2 )انًبدّ ُ : انًشجغ ّٙ  (15) يٍ انقبَٕ ٌِ انحّٕقٛغِ الإنكحشَٔ يٍ قبَٕ

. ٔخذيبتِ انشّبكة

 :يجبُ تأهييُ الوتطلّباتِ الفٌيةِّ التّالية

 جٕفشُّ انحذَّ الأدَٗ يٍ يحطهبّبت Data centerغشفة خبصّة نهحّجٓٛضات، يجٓضّ  كًشكض يؼطٛبت  -

ّٙ ٔانحًبٚة يٍ انكٕاسخِ انطبّٛؼّٛةِ   .الأيٍ انفٛضٚبئ

 .يخذّيبتُ اعحضبفةتٍ رات يٕاصفبتتٍ فُٛةتٍ ػبنٛةتٍ يٍ حٛد انغّشػة ٔالأداء -

شبكةٌ خبصّةٌ ببنًخذّيبتِ يؼضٔنة ػٍ شبكةِ الإَحشَث ٔػٍ انشّبكةِ انذّاخهٛة نششكةِ اوعحضبفة، ٔرنك  -

 .DMZآيُةتٍ ػٍ طشٚق ججٓٛضات حًبٚة يُبعبة، ٔٚفضّمُ ٔضغُ يخذّيبتِ اوعحضبفة ضًٍ يُطقةتٍ 

ٍّ٘ نحلّفٙ  - تٍٙ ٔانؼًمِ ػهٗ جحذٚرٓب بشكمتٍ دٔس اعحخذاو بشيجٛبتتٍ ٔججٓٛضاتتٍ يشخّصةتٍ بشكمتٍ َظبي

 .انرّغشاتِ الأيُّٛةِ فٛٓب

 .، ٔانؼًمُ ػهٗ إجشاء انصّٛبَةِ انذّٔسٚةِ نٓب24/7انًشاقبةُ انذّائًةُ نهًخذّيبتِ  -

 جٕفٛشُ انذّػىِ انفُّٙ نهضّببئٍ ػهٗ يذاس انغّبػةِ ٔطٛهةَ  ٚبّوِ الأعبٕع، ٔانؼًم ػهٗ حمِّ جًٛغ   -

 .انًشكلّتِ انفُّٛة انحٙ جحؼهّق بًخذّيبتِ اوعحضبفة

ٌَ َغبة جٕافش انخذية  - ضًٍ انشّبكةِ انخبصّة بًقذّوِ خذيبت اوعحضبفة  (availability) ٌ جكٕ

 .DOS Attackػبنٛة، يغ ٔجٕد  دٔاتتٍ نًُغِ ْجًبت يُغ جقذٚى انخذية 

ّٙ ػهٗ ٔعبئظَ يخحهفة، يغ ٔجٕد عٛبعةتٍ يُبعبةتٍ خبصّةتٍ بزنك -  .جٕفٛشُ  كرش يٍ طشٚقةتٍ نهُّغخِ اوححٛبط

ّٙ ػهٗ  دٔاتِ فهحشِ  انبشٚذِ انٕاغم، ٔبشيجٛبّتِ انحًبٚة يٍ انبشيجٛبّتِ  - اححٕاءُ يخذّوِ انبشٚذ الإنكحشَٔ

 .انخبٛرة

، يغ  - يشاػب ُ اعحخذاوِ  حذخِ الإصذاسات يٍ خذيبتِ َظبو انحّشغٛمِ ٔانحّطبٛقبتِ الأخشٖ بشكمتٍ دائىتٍ

 ٍّ٘  .جُصٛبِ ٔدػى يخحهل انحقُّٛبت ٔانخذيبتِ انحٙ ٚححبجُٓب انضّبٌٕ ٔجحذٚرٓب بشكمتٍ دٔس

ٌَ ػشضُ انحضية  - ٌْ ٚكٕ  bandwidthٙبحٛد ٚحقّقُ سالاً  انخباِّ بٕصهة يشكض انًؼطٛبت كب ،

 .اعحجببةلاً ػبنٛةلاً فٙ يخحهلِ ظشٔف انحّحًٛم
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 : الخاصّةِ  التجّهيزاتlog files سجغِّ الأحداث اتِ حفعُ هلّف (3

ٌِ ٔانحّؼهًٛبتِ انحّٕضٛحّٛةِ ٔانًبدّ  (2 )انًبدّ ُ : انًشجغ ّٙ  (15) يٍ انقبَٕ ٌِ انحّٕقٛغِ الإنكحشَٔ يٍ قبَٕ

 .ٔخذيبت انشّبكة

 انخبصّةِ ببنُفّبرِ files logٚجبُ ػهٗ يقذّوِ خذيةِ اوعحضبفة ػهٗ انشّبكةِ حفعُ عجمّ يهفبّتِ الأحذاخ  -

، ٔانحّٙ ٚحىُّ فٛٓب جغجٛم جًٛغ انُّشبطبت انحّٙ  إنٗ يخذّيبتِ اوعحضبفة ٔججٓٛضاتِ انحًبٚةِ انًهحقةِ 

ًّث ػهٗ انًخذّيبتِ ٔانحّجٓٛضاتِ   .ج

ٌَ ُْبا عٛبعة  يٍ يؼهٕيبتتٍ  - نٍٛ ببنُفّبرِ إنٗ يخذّيبتِ اوعحضبفة يٍ قبم  ٚجبُ  ٌ ٚكٕ ّٕ ،  جحذّدُ انًخ

ٍُ ػذوَ انُفّبر غٛش انًششٔع نٓب، يغ ضشٔسِ   يٕظفّٙ يُقذّو خذيبت اوعحضبفةِ ػهٗ انشّبكة، بًب ٚضً

 .Log filesإجشاء يشاجؼةتٍ دٔسّٚةتٍ نًهفبّتِ عجمِّ يهفبّت الأحذاخ 

 .  نًذ  عحّةِ  شٓشتٍ كحذٍّ  دlog filesَٗٚجبُ جخضٍٚ عجمِّ يهفبّتِ الأحذاخ  -

 .ٚجبُ حفعُ ْزِ انًهفبّتِ ػهٗ يخذّيبتتٍ يؼضٔنةتٍ ػٍ يخذّيبتِ اوعحضبفةِ ٔيحًّٛةتٍ بشكمتٍ جّٛذتٍ  -
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