
1 
 

 

 



2 
 

2014 DATA BREACH 

INVESTIGATIONS REPORT 

4102خرق البيانات لعام  في تحقيقاتالتقرير   

 

 محتويات البحث:

 .3................................................................................تمهيد  

 4مة.................................................................................مقد 

 8............................................المستهدفة للمنظومات الجغرافي لتوزعا   

 تقارير  على كامل عقدDBIR.......................................................11 

 11......................................................................وتحليلات نتائج 

 11.................................................................البيع نقاط اختراقات 

 12............................................الويب تطبيقات تستهدف التي الهجمات 

 18...................................................................الداخلية التهديدات 

 31................................................................الفيزيائية الاختراقات 

 34.......................................................................متنوعة أخطاء 

 31...........................................الالكترونية بالجرائم الخاصة البرمجيات 

 33................................................الالكترونية البطاقات بيانات ناسخي 

 41..................................................................السيبراني التجسس 

 44...........................................................الخدمة تقديم منع هجمات 

 42..................................................................وتوصيات خلاصة 

 48..................................................التقرير كتابة في المتبعة المنهجية 

 .....................................................................21المراجــــــــــــع 

 

 

 

 

 

 



3 
 

 

 

 

 تمهيد

 

وثيق تت دورية في مجال أمن المعلومات و عداد دراسبببببايقوم مركز أمن المعلومات في الهيئة الوطنية لخدمات الشبببببإكة إ 
 الاختراقات الحاصلة في هذا المجال إطريقة علمية احترافية.

لن المؤسببسببات عر الوعي في هذا المجال للأفراد و ضببرورا العمل الدائم علن نشببلأهمية موضببوأ أمن المعلومات و ونظراً 
المتخصببببببصببببببة في مجال أمن  Verizonمؤسببببببسببببببة ترجمة واختصببببببار الدراسببببببة المقدمة من حدٍ سببببببوا ق فقد قام المركز إ

 .3102اقات الإيانات الحاصلة خلال عام عن اختر  المعلومات

 والموجود علن الراإط التالي:  Verizonالواردا في التقرير هي نقلًا عن التقرير الأساسي من مؤسسة جميع المعلومات و 

zonenterprise.com/DBIR/2014http://www.veri 
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 مقدمة

 

. حيث كانت أول نشببببرا 3102لعام الإيانات  انتهاكاص عن التحقيقات في مجال خرق أو التقرير السببببنوخ الخنقدم لكم 
ونأمل في هذا العام ان تكون هذه النشببببرا من شببببأنها تحسببببين الوعي  ق3112المجال عام تم اصببببدارها في هذا أمنية قد 

  القرارات.والممارسة في مجال أمن المعلومات ودعم 

وهذا الرقم ليس  المؤكدا.من الحوادث الأمنية  02.111حيث تتألف مجموعة الإيانات التي تدعم هذا التقرير إأكثر من 
تجرإة العديد من  رير يعكسفي التق فقط علن تأكيد لخروقات في الإيانات ولكن هذا التطور يعتمد من قإيل التخويف ولا

الأمن والمديرين التنفيذيين الذين يعرفون أن هذا الحادث ليس من الضبببببرورخ أن يؤدخ للن فلترا لهذه الإيانات  ممارسبببببي
  المستهدفة.من أجل أن يكون لها تأثير كإير علن الأعمال 

ثم نقدم عدد قليل من العينات السببكانية وذلك  3102مجموعة إيانات لهذا العام نأمل فقد حضببرنا  فهم ماحتن تسببتطيع 
أعوام من حوادث الإيانات التي قد تكون مفضببلة  01المقطع التالي يجسببد  الإيانات.لنحصببل علن المنحن مع مجموعة 

لسيطرا الذكر وننتهي مع إعض الاستنتاجات ونمط ا سنقوم إعد ذلك إتقديم تحليل لأنماط تصنيف الحادث السالف لدينا.
 مارسة رسم الخرائط.الأمنية علن أساس م

 :3102لى عام نظرة إ

لن هجمات واسببببببببعة النطاق علن أنظمة الانتقال من الهجمات الجيوسببببببببياية لكان عام من  3102في تقييم شببببببببامل لعام 
 الدفع.إطاقات 

  الثاني:شهر كانون 
 . فاعلة رإما كانت ترعاها الدولةن هجمات مستهدفة من قإل جهات وشهد سلسلة من تقارير ع 

مسببببببببؤولة عن اسببببببببتهداف وكالات ( كانت Red October cyberرانية )حملة تجسببببببببس أكتوإر الأحمر السببببببببيإ
ة إاللغة الروسببببببببببببية علن وج  الحكومة والمؤسببببببببببببسببببببببببببات الإحثية علن الصببببببببببببعيد العالمي ولكن في الإلدان الناطق

( علن الموقع watering holeاك سبببببلسبببببلة مختلفة من الهجمات إد ا من هجوم )حيث كانت هن الخصبببببوصق
انية ر القسببببام السببببيإ وفي الوقت نفسبببب  كانت كتائ  عز الدين الخارجية.( لمجلس العلاقات cfr.org) الالكتروني

(QCFفي المرحلة الثانية من عملية )  أإاإيل لحج  الخدمةAbabil Distributed Denial of Service 
(DDoS) هجمات علن شركات الخدمات المالية في الولايات المتحدا. يث مارستح 
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 :شإاط 
جمات هفي شإاط الماضي صحيفة نيويورك تايمز ووول ستريت جورنالق مع تقارير جديدا من  segueزودت 

 وضببببع لمهاجمةجديد قد  (Trojan) في تقرير لها أن حصببببان طروادا Sophosوذكرت  رانية.السببببيإالتجسببببس 
 ( إاستخدام معالج إطاقة الدفع الكندية.Point-Of-Salesأنظمة نقاط الإيع )

(ق وذلك إاسبببببببببتخدام watering holeلهجمات من نوأ ) www.iphonedevsdk.comأيضبببببببببا تعرض موقع 
 علن جافا في وقت متأخر من الشهر.  هجوم مفاجئ

  رقتوتي إوكقت الكإيرا فيس تقببارير لخروقببات في الإيببانببات من الشببببببببببببببركببا شببببببببببببببإبباطفي إببدايببة  وكمببا صببببببببببببببببدرت
 ...  أإلق مايكروسوفتق

 
 آذار  : 

 لحساإاتهم.أجإروا علن تغيير كلمات السر  Evernoteخمسين مليون مستخدم ل   -
  الأقراص.لن تلف ذخ أدى لق عانت جمهورية كوريا من هجوم للكتروني علن نطاق واسع الاّذار 31يوم   -
لن ل Cyberbunker-CloudFlare-Spamhaus DoS attackأدى هجوم سبببببببببببيإراني  اّذارفي نهاية  -

 .الانترنتقطع 
نقاط إيع  (ق واستهدافBlackPOSعن تروجان يدعن "تفريغ الذاكرا المنتزأ" )الملق   IB-ذكرت مجموعة -

 اليومية.وتصدر هذا الخإر في العناوين الرئيسية للصحف  جديداق
 
  :نيسان 
  الأمريكية.الولايات المتحدا  فيالالكتروني  للدفع  POSالإيع في نيسان سجل خرق جديد في نقاط   -
يلحق إعض الضبببببرر عندما خطف حسبببببا  التويتر لوكالة اسبببببوشبببببيتد ( SEAالجيش السبببببورخ الالكتروني ) -

رسال   ستريت.عن انفجار في الإيت الأإيض مما سإ  تشنج في وول  تغريدهإرسق وا 
( إواسبببببببببطة هجوم حج  الخدمة QOCسبببببببببام )سبببببببببتمرت عملية أإاإيل من فإل كتائ  عز الدين القأيضبببببببببا ا -

DOS .علن العديد من الإنوك الأورإية 
 
 

  :أيار 
 QinetiQالواردا من شبببببركة  حسببببب  التقاريرق وذلك أيارواصبببببلت التجسبببببس السبببببيإرانية هجماتها في شبببببهر   -

  الأمريكي.وفريق مهندسي الجيش 
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 ان والفاينانشيال تايمز. حساإات تويتر من كلا الجاردي SEAالالكتروني خطف الجيش السورخ  -
 ( إاسببببتهداف الإاحثون في الأسببببلحةwatering holeأيضببببا قام فريق سببببايإر للتجسببببس عن طريق هجوم ) -

  ورإما الصين أيضاً. قالنووية في الولايات المتحدا الأمريكية
غوليا منو عمليات هجومية علن الإاكسبببتان  أيارفي وشبببملت أكثر التقارير عن عمليات التجسبببس السبببيإرانية  -

 ضد نشطا  التإت. Sunshopالتي تقوم إها الجهات الفاعلة  والعمليات
 

  :حزيران 
في مطلع حزيران ذكرت تقارير عن حصول خروقات جديدا في أنظمة الدفع الالكتروني في عدد من مخازن  -

 . ونيفادا في الولايات المتحدا الأمريكية الإقالة في كل من كاليفورنيا
تسبببببتهدف الديإلوماسبببببيين في  التي NetTravelerهجمات رانية العالمية وعن طريق حملة التجسبببببس السبببببيإ -

 .تتماشن مع الصين الدول التي لها مصالح لا
 
 :تموز 
وهي شركة  Harbor Freightقد تم تسجيل أكإر عملية خرق للإيانات في الولايات المتحدا إواسطة شركة   -

الوصببول  مليون عميل ولم يعرف كيفية 311يقار   تجر أخ مام 224تم أيضببا اختراق أمريكية لإيع الأدوات و 
 .لسجلات هؤلا 

لكتروني يخترق القسبببببببببببام. والجيش السبببببببببببورخ الاكتائ   QCFإدأت الحملة الراإعة لعملية أإاإيل عن طريق  -
 .  tango و viberسجلات 

 ت لأنظمة الدفع فيتهمت وزارا العدل الأمريكية أرإعة روس وواحد أوكراني إتهمة خرق سببببببببببببببجلات الإياناا -
Heartland and Global Payments. 

 
  : آ 
 CNNالحسبببببببا  الرسبببببببمي علن التويتر لكل من سبببببببي ان ان  يسبببببببرق SEAلكتروني الجيش السبببببببورخ الا  -

  إوست.رك يو يورك تايمز ونيو ومجلة التايم و صحيفة نيو  وواشنطن إوست
 .يةني روسيا من قإل التجسس السيإراإرغ ف إطرس ستهداف قمة الثمانية الكإار التي عقدت في سانا -
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 :أيلول 
  .ك الحساإات الشخصية والمالية لهمنتهاالات تإلغ مليونين من عملائها إاتصشركة فودافون للا -
وهجومات أخرى علن المؤسببسببات المالية  قللحماية BIT9شببركة في هجوم علن  للاسببتخإاراتجديد  ارتإاط -

    الياإانية.
 & and Dun قKroll قLexis-Nexis مثبببببل:الشببببببببببببببركبببببات الأمريكيبببببة تطبببببال كإرى  اختراقعمليبببببة  -

Bradstreet. 
ق حيث قامت إاإتزاز الضبببحايا التي كانت علن أيلولكان أول ظهور لها في شبببهر  Cryptolockerشبببركة  -

 .فير الملفات الأساسية الخاصة إهماستعداد لدفع المال لفك تش
 

 :تشرين الأول 
الحسببباإات  من مليون عدد 22تهكت أنظمتها؛ وفي نهاية المطاف تم تحديد أعلنت شبببركة أدوإي أنها قد ان  - 

 المتضررا.
  blackhole استغلالديمترخ "كرش" فيدوتوف في روسيا والمسؤول عن  اعتقال هو كإيران الأول انتصاران -

إرمجيات الجريمة في انفجار جرائم  آثار حزمةهرت انتشببببببببببببببرت في الحواسببببببببببببببي  وظإرمجيات خإيثة  وهي
غلاق موقع طريق الحرير وهو سببببببوق الإنترنت الثاني هو ا قعلن مدى السببببببنوات القليلة الماضببببببيةترنت الإن

قوائم المإيعات للمواد الخاضببببعة للرقاإةق إما في من  02.111السببببودا  حيث تم اسببببتضببببافة ما يقر  من   
 .ات إأنواعهاذلك الماريجواناق والهيروين والكوكايين والمخدر 

 
  :تشرين الثاني 
يسببببببي لواحدا من أكإر عمليات معالج الدفع الأورإي الرئ BIPSتطوير إرامج مصببببببرفية خإيثة حيث تعرض     

 .السطو
 

  حيث تم اسببببببببتهداف وزارت الخارجية في  3102كانون الأول: كان دخولا قويا للتجسببببببببس السببببببببيإراني لعام
 .Ke3changالإلدان الأوروإية من خلال عملية 
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المستهدفةمات التوزع الجغرافي للمنظو     

وفي هببذا العببام نجببد في هببذا  دولببة في العببالمق 37ل مببات التبباإعببة خروقببات في المنظ BRID 2013ظهر تقرير أقببد ل
  .0كما يوضبببببح الشبببببكل رقم  قدولة مختلفة في العالم 54ذلك في و  قعن العام الماضبببببي %241صبببببعود إنسبببببإة التقرير 

 مضن. من أخ وقت CSIRTsن الحواسي  الوطنية للطوارئ لأم الاستجاإةأكثر عدد من فرق  حيث يوجد

 CSIRTsولكن ليس إهذه الإسبببببببببببباطة وذلك لأن الدقة والتركيز والأسببببببببببببالي  وأشببببببببببببيا  أخرى تختلف إين مجموعات ال 
 المختلفة.

 
: الإلدان الممثلة في عدد القضايا الأمنية مجتمعة0الشكل رقم    
 

.دث أمنيةهيَ مناطق يوجد فيها حواالمناطق إاللون الأحمر   
.لون الرمادخ هيَ مناطق غير مصاإةالمناطق إال  

 

 
لعام  وحجم المنظمةجدول يوضببببببببببببح عدد الحوادث الأمنية إالمقارنة إين طإيعة عمل المنظومة الضببببببببببببحية  :3الشببببببببببببكل 
3102. 
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ل المنظومة جدول يؤكد عدد الحوادث الأمنية مع خروقات إيانات مؤكدا وذلك إالمقارنة إين طإيعة عم :2الشبببببببببكل رقم 
 .3102لعام  وحجم المنظمةالضحية 

 

Large:  موظف 0111التي تحوخ علن أكثر من المنظمات   . 

SMALLموظف 0111التي تحوخ علن أقل من  : المنظمات . 

UNKNOWغير معروف :. 

Some of victim industries :  Agriculture / زراعة    - Construction / لنشا ات    - Education / يمتعل 
– Finance   / / Mining – صبببناعة / Manufacturing -  صبببحة / Healthcare - تمويل   تعدين    - Real 
Estate /  عقارات– Trade / تجارا – Transportation /  نقل - Utilities / خدمات .. 
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سنجد أن  يتحدث  قلساإعالجدول الأول السطر ا 3رقم ولفهم معمق أكثر عن الجدول نأخذ مثالًا عملياً حيث في الشكل 
الأمنية التي حصبببببلت ضبببببمن هذه  وعدد الحوادثعن عدد الضبببببحايا الموجودين ضبببببمن القطاعات أو المنظمات المالية 

والمجموأ العام للحوادث التي تعرض لها الضببببببببحايا داخل  (LARGE & SMALL)القطاعات الكإيرا منها والصببببببببغيرا 
 (.TOTALالمالية )المنظمات 

طإيعتهببا وفي معظم أنحببا  العببالم والتي  اختلافمجموأ العببام لهببذه الأحببداث في جميع المنظمببات وعلن إببالتببالي كببان ال
 . 2حادثة كما في الشكل رقم  0.207والمؤكدا منها كانت  .20.220تعرضت لهجمات تجسسية 

و جسببببببببببببببس عليها أحيث نلاحظ أن إعض المنظمات أو الجهات المالية تكون أكثر جاذإية من قإل الجهات الفاعلة للت
 . انتهاكها

الجميع عرضببببببة لنوأ من هذه الأحداث. حتن لو كنت تعتقد مؤسببببببسببببببتك في خطر منخفض للهجمات الخارجيةق لا تزال 
 هناك لمكانية سو  استخدام من الداخل والأخطا  التي تضر أنظمة وفضح الإيانات.
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A DECADE of DBIR DATA 
 DBIRعقد كامل على تقارير   

 
القسم من التقرير لنشا  مجموعة نتائج مشاإهة قدر الإمكان لنتائج التقارير الساإقة وذلك من حيث الصياغة  يحاول هذا

إالإضببببافة  3103-3112والأسببببلو ق تشببببمل هذه النتائج في التقرير الحالي كلًا من الاختراقات التي حدثت إين عامي 
 حادثة. 0207عددها  والتي إلغ 3102للن حوادث كشف الإيانات المؤكدا في العام 

 :VCDB قVERISمقدمة مختصرا لكل من 

VERIS: Vocabulary for Event Recording and Incident Sharing 

مجموعة من المقاييس تم تصبببببببببببميمها إحيث تشبببببببببببكل توصبببببببببببيفاً للحوادث الأمنية إطريقة منظمة وقاإلة للتكرار. لذاً جمع 
علن مصببببببببببببببادر متعددا و"ترجمة" هذه الإيانات إأسببببببببببببببلو  معين يتميز إيانات تفصببببببببببببببيلية عن الحوادث الأمنية اعتماداً 

 لعرض إعض الاحصا ات والإيانات.VERISإالوضوح والمنهجية والدقة في العرضق يستخدم التقرير أسلو 

VCDB: VERIS Community Database 

. لذاً فهي VERISلطار العمل مإادرا عامة لتنظيم إيانات الحوادث الأمنية علن المسببتوى العمومي وعرضببها إاسببتخدام 
عإارا عن قاعدا إيانات أولية لآلاف الحوادث الأمنية يتم تشبباركها إواسببطة ترخيص عام للجميع إحيث يتاح تحميل هذه 

 الإيانات واقتراح حلول من أجل التطوير والتحسين.

 
ث نرى إدلالة نوأ التهديد حي يظهر الشببببكل السبببباإق إيانات لحصببببائية عن السببببنوات العشببببرا السبببباإقة توضببببح الاختراقات

 أرإعة أنواأ من التهديدات:

External تهديد خارجيق :Internal تهديد داخليق :Collusion تهديد متآمرق :Partner.تهديد الشريك : 
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 من الواضح إأن التهديدات ذات الطإيعة الخارجية حصلت علن النسإة الأكإر للسنوات العشرا. 

 

BREACHES (VS) INCIDENTS: 

 يستخدم التقرير العديد من المصطلحات سيصار للن شرحها تإاعا:

Incident.حدث أمني يقوم إالتأثير علن التكامليةق الوثوقية والتوافرية للنظم المعلوماتية : 

Breach وهو عإارا عن :Incident .يؤدخ إالنتيجة للن الكشف أو التعرض المحتمل للإيانات 

Data Disclosureعن عإارا  : وهوBreachقد قام إالفعل إكشف الإيانات إشكل مؤكد وليس فقط التعرض لها. 

 

 لحصائية دوافع التهديدات الأمنية للسنوات الخمس الماضية:

 
 الدوافع الثلاثة الأكثر شيوعا وتأثيراً:

Financial دوافع مالية ومصببرفيةق :Espionage دوافع تجسببسببيةق :Ideology/Fun العقائدية : دوافع أخرى كالدوافع
 والفكرية أو دوافع تتعلق إالتسلية والهواية.

من الواضببببببببببح أن الدوافع التي تتعلق إالمال كإطاقات الدفع الالكتروني والعمليات المصببببببببببرفية والتجارا عإر الشببببببببببإكة قد 
 سيطرت علن الحصة الأكإر للسنوات الخمس إحس  الإحصائية الساإقة.
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 وافع إالنسإة للسنوات الخمس الماضية.الشكل الأول للن اليمين: يظهر عدد الد

 الشكل الثاني للن اليسار: يظهر النسإة المئوية إين الدوافع ساإقة الذكر.

 عدد الاختراقات إدلالة السلوك العملي للتهديد:

 
 يوضح الشكل الساإق عدد كل من الاختراقات إدلالة سلوكها العملي في السنوات العشر الساإقة وهي:

Hackingتراقق : الاخMalware الإرمجيات الخإيثةق :Social: كالهندسببببببببببببببة  الاختراقات ذات السببببببببببببببلوك الاجتماعي
 : الأخطا .Error: سلوك لسا ا الاستخدامق Misuse: السلوك الفيزيائيق Physicalالاجتماعيةق 

والطريقة المفضبببببلة إأنواعها العديدا هي الأسبببببلو   Hackingاعتماداً علن الشبببببكل السببببباإق يإدو إأن عمليات الاختراق 
 لدى المهاجمين لتنفيذ اختراقاتهم علن مدى العقد الساإق.

 لحصائيات الاختراقات إحس  أنوأ التجهيزات إدلالة الزمن وهو النصف عقد الأخير:

Server مخدمق :Kiosk واجهة العمليات المالية الالكترونيةق :User Devices التجهيزات المختلفة والمملوكة من :
: تجهيزات Media: الشببإكة والتجهيزات المكونة والرديفةق Network: تجهيزات شببخصببيةق Personسببتخدمينق قإل الم

 الوسائط المتعددا:
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تليها تجهيزات المسببببببببتخدمين ثم  %42المخدمات كانت التجهيزات الأكثر عرضببببببببة للاختراق في العقد السبببببببباإق إنسببببببببإة 

عددا ية ثم الشإكات والتجهيزات الرديفة لها أما تجهيزات الوسائط المتواجهات التعاملات الالكترونية فالتجهيزات الشخص
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فقط كانت الأقل اختراقاً وعلي  يج  التأكيد علن ضببببرورا تطوير خطط ووسببببائل حماية لضببببافية للمخدمات لما تتمتع إ  
 هذه الأجهزا من أهمية إالغة علن مستوى المنظومات والشإكات.

 ثلة إنسإة زمن الاختراق للن زمن الكشف:الاختراقات في العقد الماضي مم

Time to compromise.الوقت اللازم لإنجاز عملية الاختراق : 

Time to discovery    .الوقت اللازم لكشف عملية الاختراق : 

 
نسإياً كما  ايإدو أن الفجوا الزمنية إين الوقت اللازم لإنجاز عملية الاختراق والوقت اللازم لكشف هذه العملية تعتإر كإير 

يوضبببببح الشبببببكل وهذا يعني وجود مشبببببكلة حقيقية وهي عإارا عن تأخير زمني كإير إين المدافعين والمهاجمين أو إمعنن 
 آخر يقوم المهاجم إ تمام عمل  وإعد وقت طويل نسإياً يكتشف المدافع حدوث هذا الاختراق.
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 تمثيل الطرق الرئيسية لكشف الاختراقات خلال العقد الماضي:

 يمثل الشكل الساإق المنحنيات الإيانية لطرق كشف الاختراقات إدلالة سنوات العقد الماضي حيث:

Fraud Detectionأسالي  كشف الاحتيال :. 

Law Enforcementالأسالي  القانونية كالسياسات الأمنية العامة :. 

Internalة المطورا إشكل ذاتي فردخ أو مؤسساتي: الأسالي  والطرق الذاتية المتعلقة إالضواإط والسياسات الأمني. 

Third Party.أسالي  الكشف المنفذا من قإل جهة ثالثة كشركات الأمن والحماية : 

الملاحظة الأسبببباسببببية علن الإيانات السبببباإقة هي الانخفاض شببببإ  الحاد إنسببببإة طرق كشببببف الاحتيال إل وانخفاض هذه 
ق وذلك لأن طرق الاحتيال تعتإر الأسببالي  3102ات خلال العام النسببإة للن ما دون الطرق الأخرى في كشببف الاختراق

المفضبببلة لدى المهاجمين عن إعد وخاصبببة في مجال الاختراقات المتعلقة إالأمور المالية والمصبببرفية وعلي  يج  العمل 
 علن وضع مقترحات وخطط للعمل علن تطوير هذه الطرق والأسالي  إالشكل الأمثل.
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RESULTS AND ANALYSIS 
 نتائج وتحليلات

 

أخ الاختراقات التي حدثت في العام الماضببببببببيق مجموعة النتائج هذه  3102تإدأ النتائج إعرض خلاصببببببببة إيانات العام 
الإيانات  لعرض مقدار محدد منل اكإيرا نسبببببببإياً وعلي  تم الأخذ إعين الاعتإار تقليص وتحجيم النتائج ما أمكن من خلا

ر أهمية وذلك اعتماداً علن تركيإات معينة من المهاجم أو المسإ  والأسلو  وطريقة أخ خلاصة نماذج الهجمات الأكث
الهجوم والهدف وتكرار الحدوث؛ إالنتيجة حصبببلنا علن ثلاثة أنواأ من الهجمات وتوصبببلنا للن أن هذه الأنواأ تحقق ما 

 من لجمال حجم الإياناتق لنطلع علن الشكل التالي: %02نسإت  

 

 

حيث لاحظنا وجود  Clustersللحصببببببببببببببول علن تجمعات للإيانات  VERISلن تعدادات إيانات نظام لقد اعتمدنا ع
تجميعات واضحة كعمليات الاصطياد الالكتروني والاجتماعي والعمليات المتعلقة إالإريد الالكترونيق والاهم كان الإحث 

 رد حوادث أمنية متكررا...عن تجمعات للإيانات تقوم إوصف تصنيفات شاملة للحوادث الأمنية وليس مج

 وقد تم التوصل للنتيجة الهامة التالية:

 نستطيع وصف )تسعة من عشرا( من مجمل الاختراقات إواسطة )تسعة( نماذج رئيسية.
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 3102يوضح الشكل الساإق الإيانات الخاصة إتردد ورود نماذج تصنيفات الحوادث الأمنية خلال العام 

POS Intrusionsاط الإيع: اختراقات نق 

Web App Attacks هجمات تطإيقات الوي : 

Insider Misuseهجمات المستخدمين الداخليين المرخصين-: لسا ا الاستخدام 

Physical Theft/Lossالاختراقات الفيزيائية : 

Miscellaneous Errorsأخطا  متنوعة : 

Crimewareالإرمجيات الخاصة إالجرائم الالكترونية : 

Card Skimmers :ناسخي إيانات الإطاقات الالكترونية 

DoS Attacksهجمات منع تقديم الخدمة : 

Cyber-espionageالتجسس السيإراني : 

Everything else: .أخ اختراقات أو حوادث أمنية لا تنتمي للن التصنيفات الساإقة 

 

 الملاحظات: تجدر الإشارا للن النماذج الأرإعة الأولن وهي علن الترتي :

0_Web App Attacksهجمات تطإيقات الوي ق : 
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3_Cyber-espionageالتجسس السيإراني : 

2_POS Intrusionsاختراقات نقاط الإيعق : 

2_Card Skimmers.عمليات قرصنة الإطاقات : 

 ( حصراً.Data Disclosureوذلك علن أساس معيار نوعية )الإيانات المكشوفة

 

 

 ا من نماذج التصنيفات الساإقة منسوإة لنموها للن الوقت:يإين الشكل الإياني التالي مجموعة مختار 

 

 
 الوقت: السنوات الخمس الماضية )نصف العقد الماضي(.

 

تمت الإشبببارا فيما سبببإق للن التصبببنيفات الأسببباسبببية للاختراقات والحوادث الأمنية علن أسببباس معايير الإيانات المكتشبببفة 
 علن أسبباس نوأ وماهية الشببركات المسببتهدفةق للاسببتزادا فيما يخص إشببكل أسبباسببيق يإين الشببكل التالي هذه التصببنيفات

 :تصنيفات الشركات وأنواعها مراجعة نظام

NAICS :North American Industry Classification System 
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العمود للن اليسببببببار يصببببببنف الشببببببركات المسببببببتهدفة إحسبببببب  نوعها أما الأعمدا التالية فهي عإارا عن نماذج تصببببببنيفات 

 راقات والحوادث الأمنية التي تم الحديث عنها ساإقاً.الاخت

إالنسببببببإة للألوان فقد اعتمد المصببببببمم علن تدرج لوني للنسبببببب  حيث النسبببببب  العالية تتميز إلون فاقع تليها النسبببببب  الأقل 
 مإاشرا إلون أقل سطوعاً وهكذا...
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POINT-OF-SALE (POS) INTRUSIONS 

 اختراقات نقاط البيع
 

ن نقاط الإيع هي عإارا عن الإنية التحتية المؤلفة من تجهيزات وإرمجيات موزعة ضبببببمن مناطق جغرافية من المعروف أ
ومرإوطة إأنظمة مركزية لإنجاز التعاملات والمناقلات ذات الحجم الصبببببغير إواسبببببطة إطاقات الكترونية خاصبببببةق والتي 

 تشكل إمعظمها تعاملات إالمستوى الفردخ.

نقببباط الإيع إبببأنهبببا لا تملبببك التنوأ الكإير الموجود لبببدى الهجمبببات علن الأنظمبببة الأخرى  تتميز الهجمبببات علن أنظمبببة
كتطإيقات الوي  والشببببإكات مثلًاق يعد هجوم "محاولة الاتصببببال الإعيد عإر القوا الشبببباملة" الهجوم الرئيسببببي علن أنظمة 

فقد  3102ا إالنسبببببإة لعام ؛ أمBrute forcing remote access connections to POSنقاط الإيع إشبببببكل عام 
 A resurgence of RAM scrapingكانت هجمات الذاكرا إواسببببببببببببطة الإرمجيات الخإيثة هي الهجوم الرئيسببببببببببببي 

malware. 

 
لمقارإة موضوأ تراجع الهجمات علن نقاط الإيع مقارنة إالهجمات علن الأنظمة الأخرى وضعنا الإيانات النسإية ضمن 

والذخ يظهر نتائج مقارنة هجمات نقاط الإيع إهجمات تطإيقات الوي  خلال الأعوام شببببببببببكل إياني )الشببببببببببكل السبببببببببباإق( 
 الخمسة الماضية.
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والتي  3102حالة من حالات الهجوم علن أنظمة نقاط الإيع التي حدثت في العام  311قام معدو هذا التقرير إدراسببببببببة 
إالإضبببببببافة للن الشبببببببركات المتخصبببببببصبببببببة إ نشببببببا   كان معظم أهدافها عإارا عن الفنادق والمطاعم ومحلات إيع التجزئة

 المإاني.

 المراحل الرئيسية لمعظم الهجمات علن أنظمة نقاط الإيع:

0. Compromise the POS device.السيطرا )السطو( علن نقطة الإيع الهدف : 
3. Install malware.تنصي  إرمجيات خإيثة : 
2. Collect magnetic stripe data in process الشريط الممغنط قيد الاستخدام )حالياً(.: جمع معلومات 
2. Retrieve data.استعادا )جمع( إعض الإيانات الضرورية لعملية الهجوم : 
4. Cash in.تنفيذ العملية المالية : 

 
 التهديدات العشر الأولن )الشكل الساإق( المستخدمة ضمن الهجمات علن أنظمة نقاط الإيع.

0) RAM scraper (mal).هجمات الذاكرا : 
3) Export data (mal).جمع الإيانات : 
2) Brute force (hac).القوا الشاملة : 
2) Use of stolen creds (hac).استخدام الإطاقات المسروقة : 
4) Offline cracking (hac).الاختراق إدون اتصال : 
0) Use of backdoor or C2 (hac).استخدام الأإوا  الخلفية : 
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7) Spyware/Keylogger (mal)أنظمة التجسس : 
2) Backdoor (mal) الأإوا  الخلفية : 
5) Misconfiguration (err)الإعدادات الخاطئة : 

01) Phishing (soc)التصيد الالكتروني : 

Mal إرمجيات خإيثةق :hac اختراقق :err خطأق :soc.اجتماعي : 

 

 
الوسببببببائل  للن نسبببببب  يإين الشببببببكل السبببببباإق النسبببببب  المئوية لأنواأ الاختراقات المتإعة في هجمات نقاط الإيع إالإضببببببافة

 والأغراض المستخدمة في هذه الهجمات.
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 منهجيات كشف الهجمات علن نقاط الإيع:

 الخمس الأولن من حيث النسإة وهي: منهجيات كشف الهجمات علن نقاط الإيع

0. Ext - lawenforcement فرض تطإيق القانون : 
3. Ext - fraud detection لجرائيات لكشف عمليات الاحتيال : 
2. Ext – customer.المتعاملون : 
2. Int– NIDS.أنظمة كشف عمليات التطفل : 
4. Int - reported by user.التقارير الصادرا عن المستخدمين : 

Ext منهجيات خارجيةق :Int.منهجيات داخلية : 

 

 
 لشكل نس  المنهجيات ساإقة الذكر.يإين ا

 
ين لق إعامل الزمن حيث تم تصببميم هذا الشببكل ليرإط إالشببكل الإياني الأخير في موضببوأ الهجمات علن نقاط الإيع يتع

 ومنهجيات كشف هذه الهجمات  Compromise Vectorsالوسائل المستخدمة في الهجمات 
Discovery Methods .والزمن اللازم لكشف الهجمات 
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 :توصيات وضوابط 

هجمات وعمليات قرصببببنة نقاط مجموعة التوصببببيات والضببببواإط التي يوصببببن إها إشببببدا من أجل العمل علن الحد من ال
 الإيع:

 التوصيات الخاصة إجميع الشركات:
 .فرض قيود كافية علن الوصول للن نقاط الإيع 
 .تحقيق سياسة قوية وتطويرها إاستمرار لكلمات المرور 
 .عدم استخدام أنظمة نقاط الإيع لغير مهمتها الأساسية 
 دارا أنظمة مكافحة الإرمجيات الخإيثة  إشكل دورخ. تنصي  وتحديث وا 

 التوصيات الخاصة إالشركات الكإيرا متعددا الفروأ:

 .المراقإة الدائمة للوصلات إين الفروأ والإدارا المركزية 
 .الإحث الدائم عن أخ نشاط مشإوه علن كامل الشإكة 
 طرق التحقق من الهوية علن الأقل تجهيز الشإكة إطريقتين من 
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WEB APPLICATIONS ATTACKS 
 تي تستهدف تطبيقات الويبالهجمات ال  

 
تإين أن  يمكن تقسببببببببببيم هذه الهجمات للن ثلاث  3102لدى دراسببببببببببة الهجمات التي تسببببببببببتهدف تطإيقات الوي  في عام 

 مجموعات إحس  الدوافع والأسإا  الكامنة ورا  الهجمة:
 :FINANCIALLY MOTIVATED ATTACKSالهجمات ذات الدوافع المالية  (1

من الهجمات التي تسببببتهدف تطإيقات الوي  وتهدف للن حصببببول المخترق علن  %22تشببببكل هذه الهجمات نسببببإة 
المال والمكاسببببب  المادية وتسبببببتهدف جميع وسبببببائل الدفع الالكتروني أو الخدمات المصبببببرفيةق ويمكن للمخترق تنفيذ 

لثغرات ا هذه الهجمات من خلال الوصول للن واجهة التطإيق المصرفية الخاصة  إالمستخدم أو من خلال استغلال
الأمنية في التطإيق المسببببببتخدم نفسبببببب  وغالإاً ما تكون هذه الواجهات محمية عن طريق اسببببببم مسببببببتخدم وكلمة مرور 
ويقوم المخترق هنا إاسبتخدام وسبائل معينة من أجل الحصبول علن إيانات المسبتخدم مثل تقنيات التصبيد من خلال 

رسال راإط للن خداأ المستخدم وذلك إتصميم واجهة تشإ  واجهة المستخد م الخاصة إالمصرف الذخ يتعامل مع  وا 
إريده الالكتروني يحث  علن لدخال إيانات  الشببببببخصببببببية ليتم لرسببببببالها للن حاسبببببب  المخترق إدل لرسببببببالها للن مخدم 
رسالها للمخترقق  المصرفق كما يمكن للمخترق تنصي  إرمجيات مؤذية تقوم إالتجسس وسرقة إيانات  الشخصية وا 

للحصببببببببول علن كلمة المرور  Brute Force Attackن يقوم المخترق إتنفيذ هجمة المسببببببببح الشببببببببامل كما يمكن أ
غيرها من  أو SQL Injectionالخاصبببة إالمسبببتخدم كما يمكن أن يسبببتخدم هجمة الحقن إلغة الاسبببتفسبببار الإنيوية 

 الوسائل.

  :IDEOLOGICALLY MOTIVATED ATTACKSالهجمات ذات الدوافع الإيديولوجية  (3

الأسبببببإا  ورائها سبببببياسبببببية أو اجتماعية أو مجرد التسبببببلية وتحتل هذه الهجمات الجز  الأكإر من  ويمكن لأن تكون 
منهاق ويمكن أن تسببتغل هذه الهجمات العديد من  %56الهجمات التي تسببتهدف تطإيقات الوي  حيث تشببكل نسببإة 

إيق لمدخلات والمتغيرات التي تمرر للتطالثغرات ضببببببببببببمن تطإيقات الوي  علن سببببببببببببإيل المثال عدم فلترا أو تدقيق ا
 ق  !Joomlaمثل   Content Management Systems (CMS) سببوا  كان هذا التطإيق نظام لدارا محتوى 

Drupal أوWordPress .أو غيرها من التطإيقات 

رسال ر  ينة سالة معلن معظم حالات هذه الهجمات تستهدف مخدمات الوي  وذلك لاختراق مواقع الكترونية محددا وا 
  أو اسببببببببببببببتغلال المخدم نفسبببببببببببببب  لإطلاق هجمات علن أهداف أخرى مثل تنفيذ هجمات الحرمان من الخدمة الموزعة

DDOS Attacks همال تجهيزات الشببببببببإكة الأخرى ق ولكن هذا لا يعني التركيز فقط علن حماية مخدمات الوي  وا 
 ود مخدمات وي  ضمنها.كما لا يعني أن الشإكة لا تكون عرضة للاختراق في حال عدم وج
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 الهجمات ذات الدوافع التجسسية: (3

تهدف هذه المجموعة من الهجمات للن التجسس سوا  علن إيانات مستخدم محدد أو إيانات جهة ما وتحتل النسإة 
يإين  كمامن هذه الهجمات  %3نسبببإة حيث تشبببغل  3102الأقل إين الهجمات التي تسبببتهدف تطإيقات الوي  لعام 

 النسإة المئوية للهجمات التي تستهدف تطإيقات الوي  إحس  الدوافع الكامنة ورا  هذه الهجمات:ي الشكل التال

 
 النسإة المئوية للهجمات التي تستهدف تطإيقات الوي  إحس  الدوافع الكامنة ورا  الهجمة يإينالشكل 

 وضوابط: توصيات 

 الخاصة إتلافي الهجمات التي تستهدف تطإيقات الوي : مجموعة من التوصيات
  اسبببببتخدام أكثر من مسبببببتوى مصبببببادقة وإتقنيات مختلفة وعدم الاكتفا  إالاعتماد علن كلمات المرور للتحقق

من هوية المسببتخدم وخصببوصبباً في الجهات التي تقدم خدمات مالية أو يتم تناقل إيانات مهمة عإر الشببإكة 
 ضمنها.

 الوي  ومسؤولي المواقع الالكترونية لجرا  مسح دورخ لاكتشاف الثغرات الأمنية والعمل  يج  علن مطورخ
علن تلافيها قإل اكتشبببببافها واسبببببتغلالها من قإل المخترقينق كما يتوج  تفحص الكود المصبببببدرخ لتطإيقات 

 الوي  والعمل علن فلترا المدخلات ضمن الصفحات التي تسمح للمستخدم إ دخال إيانات ضمنها.

  يج  فرض سببببببياسببببببات معينة لمنع هجمات المسببببببح الشببببببامل علن سببببببإيل المثال السببببببماح إعدد محدود من
 محاولات الإدخال.

   يج  علن المسببببببببببتخدم العادخ أو مدير الشببببببببببإكة مراقإة الاتصببببببببببالات الواردا أو الصببببببببببادرا عن الحواسبببببببببب
 ظمة كشف/منع التطفل.والتجهيزات الشإكية مع ضرورا وجود تجهيزات حماية مثل الجدران النارية وأن
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65%

الهجمات ذات الدوافع التجسسية

الهجمات ذات الدوافع المالية

الهجمات ذات الدوافع الإديلوجية أو التسلية



28 
 

INSIDER THREATS 
 التهديدات الداخلية

 
يتمثل هذا التهديد إشببخص موظف لدى جهة ما أو أخ شببخص لدي  معلومات أو صببلاحيات معينة ضببمن الجهة سببوا  
كانت هذه الصببببببببلاحيات خاصببببببببة إالنفاذ للن الشببببببببإكة الداخلية أو أخ منظومة أو إيانات ضببببببببمن الجهةق حيث يقوم هذا 

أو الموظف إاستغلال هذه الصلاحيات عن قصد أو عن طريق الاستخدام الخاطئ لها فيؤثر سلإاً علن سرية  الشخص
 متاحية الإيانات ضمن هذه الجهة. سلامة محتوى أو أو

لدى دراسة مجموعات لحصائية من عينات لحوادث ناتجة عن تهديدات داخلية تإين أن النسإة الأكإر من هذه الحوادث 
 يإين ذلك: التاليق الوصول عإر الشإكات الداخلية للجهات المستهدفة والشكل تتم عن طري

 
 نسإة الحوادث الناجمة عن تهديدات داخليةيإين  الشكل

هذه الحوادث ضمن هذه الجهات وكانت النتائج كما في الشكل  ورا كما تمت دراسة النسإة إين الأشخاص الذين يقفون 
 التالي:
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   الحوادث الناجمة عن تهديدات داخليةراخاص الذين يقفون و ين الأشالنسإة إ يإينالشكل 
وقد تمت دراسبببببببة عينات الحوادث الناجمة عن التهديدات والأخطار الداخلية إالنسبببببببإة للمحفزات والأسبببببببإا  الكامنة ورا  

الأخر أهداف   والإعضتنفيذ هذه الحوادث وقد تإين أن النسببإة الأكإر إينها ذات محفزات مالية أخ تهدف للكسبب  المالي 
يإين  لتالياتجسببببسببببية إينما يهدف الإعض منها للن التسببببلية والمرح أو إسببببإ  ضببببغائن ومشبببباكل إين الموظفين والشببببكل 

 ذلك:
 

 
 المحفزات والأسإا  الكامنة ورا  هذا النوأ من الهجمات يإينالشكل 

كثر عرضبببببة لهذا النوأ من الحوادث وقد تإين ولدى دراسبببببة هذه العينات من الحوادث تم تحديد الأصبببببول المعلوماتية الأ
أن الحواس  الشخصية تحتل النسإة الأكإر إين الأصول التي تعرضت لهذه الحوادث ضمن العينات المدروسة ومن ثم 
قواعد الإيانات وإطاقات الدفع الالكتروني والملفات والإيانات الخاصببة إالمخدمات وكذلك أمنا  الصببناديق أو المحاسببإين 

 :في الشكلكما 

 
 الأصول الأكثر عرضة للتهديدات الداخلية ضمن عينات الحوادث التي تمت دراستها يإينالشكل 
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وقد تمت دراسة العينات الإحصائية للحوادث التي تم دراستها من حيث الزمن الذخ تم خلال  اكتشاف وقوأ الحادث وقد 
ن تم اكتشبببافها إينما تم اكتشببباف إعضبببها خلال عدا أسببباإيع تإين أن النسبببإة الأكإر منها احتاجت للن عدد من الأيام حت

 يإين ذلك: ض الأخر خلال أكثر من سنة والشكلأو عدا أشهر والإع

 
 النسإة إين الزمن اللازم لاكتشاف الحادث يإين الشكل

 
 وضوابط: توصيات 

 الخاصة إتلافي الحوادث الناجمة عن تهديدات داخلية: مجموعة من التوصيات
 الجهات المخولة إالوصول الجهات أن تمتلك معلومات عن إياناتها وأصولها والأشخاص أو يتوج  علن 

 لليها.

  يج  علن أخ جهة أن يكون لديها سبببببياسبببببات محددا لحسببببباإات المسبببببتخدمين مع تحديد صبببببلاحيات كل
مستخدم إالنفاذ للن أصول الجهة ومراجعة هذه الحساإات إشكل دائم والعمل علن حذف حسا  الموظف 
مإاشببرا في حال ترك  العمل في الجهة أو تغيير صببلاحيات  في حال انتقال  للن موقع جديد لا يحتاج في  

 للن نفس الصلاحيات الممنوحة ل  ساإقاً.

  يج  علن الجهات وضببع ضببواإط وسببياسببات لحماية أصببولها إما فيها الإيانات ومنع انتقالها خارج الجهة
 للا لضرورات العمل.

 ة ونظام عقوإات في حال تجاوز أخ شببببخص واسببببتغلال  للصببببلاحيات الممنوحة ل  وجود سببببياسببببة واضببببح
 إأعمال تضر إعمل الجهة وتوعية الموظفين والعاملين لديها للن أهمية هذه السياسات. 
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PHYSICAL THEFT/LOSS 
 يزيائيةالاختراقات الف
 

يزيائي وسببببببرقة تعتإر عملية النفاذ الف حيث أو الإيانات من مكانها الفيزيائيسبببببببرقة أو فقدان التجهيزات وتعني 
التجهيزات أو الإيانات أو قواعد الإيانات من الهجمات الخطيرا التي تحتل مرتإة كإيرا ضببببمن الهجمات التي حدثت عام 

حالة وتصنيفها إحس  نوأ التجهيزا أو الإيانات التي تمت سرقتها أو فقدانها مع الأخذ  8569حيث تمت دراسة  3102
تإار أن فقدان الأصببول لا يعني إالضببرورا أنها تعرضببت للسببرقة وقد تإين أن الجز  الأكإر من الأصببول التي إعين الاع

رقت هي أصبببببول تعود للمسبببببتخدمين ولم تحدد الجهات التي تم جمع العينات منها ماهية هذه الأصبببببول في  فُقدت أو سبببببُ
ص مضبببغوطة أو أقراص ليزرية أو أخ نوأ معظم الحالاتق ولكن علن الأغل  هي تجهيزات حواسببب  شبببخصبببية أو أقرا

من وسبببببائط التخزين أو الحواسببببب  المحمولة كما كان هنالك جز  من الأصبببببول عإارا عن وسبببببائط كملفات أو إيانات أو 
 يإين ذلك: التاليغيرها والشكل 

  

 
 ة مدروسةعين 8569مخطط يوضح نسإة أنواأ التجهيزات أو الإيانات التي فقدت أو سرقت من إين  يوضحالشكل 

 
ومن الجدير إالذكر أن معظم حالات سببببببببببببرقة الأصببببببببببببول من غير الممكن تحديد الطريقة التي تم عن طريقها النفاذ للن 

من الحالات التي تمت دراسببببببببتها تم  %91المكان الفيزيائي الذخ تتواجد في  الأصببببببببول المسببببببببروقة أو المفقودا ولكن لن 
 إين ذلك:ي التاليتخدمة للتحكم إالنفاذ للن هذه الأصول والشكل النفاذ عن طريق تعطيل أو تخطي الوسائل المس
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النسإة المئوية للطرق التي تم النفاذ فيزيائياً من قإل المخترق للن مكان وجود الأصول من ضمن  يوضح الشكل

 العينات المدروسة
 

حالة تمت فيها  2933تضبببببببمن والمخطط التالي يإين أكثر أنواأ الإيانات المعرضبببببببة لخطر السبببببببرقة من خلال دراسبببببببة ت
سبببببببببببرقة إيانات حيث تإين أن أكثر حالات سبببببببببببرقة الإيانات ضبببببببببببمن العينات التي تم جمعها عإارا عن سبببببببببببرقة الإيانات 

 الشخصية والشكل التالي يإين ذلك:
 

 
 تصنيف الإيانات الأكثر عرضة لخطر السرقة ضمن العينات المدروسة يوضح الشكل
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 وضوابط: توصيات 

الخاصبببببببببة إتقليل احتمال خطر تعرض الأصبببببببببول للسبببببببببرقة أو الفقدان عن طريق النفاذ  ن التوصبببببببببياتمجموعة م
 الفيزيائي:

  يج  تشبببببفير التجهيزات أو وسبببببائط التخزين التي تحتوخ علن الإيانات الحسببببباسبببببة والعمل علن التأكد من
التي تحتوخ  هيزاتفعالية التشبببفير المسبببتخدم إشبببكل دورخ وذلك لمنع تسبببر  الإيانات في حال سبببرقة التج

 عليها.

  تعويد الموظفين أو المسببتخدمين علن اصببطحا  التجهيزات القاإلة للحمل والمعرضببة للسببرقة معهم إشببكل
 دائم وعدم تركها في الأماكن العامة أو في السيارا أو أخ مكان يعرضها للخطر.

 عنها وذلك من أجل  عمل نسببببببببي احتياطي لجميع الإيانات الموجودا علن التجهيزات في أمكان منفصببببببببلة
 استعادتها في حال حصول أخ حادثة سرقة أو فقد للتجهيزات.

  يج  التأكد دائماً من قفل المكات  أو غرف الإيانات وأماكن تخزينها إشبببببكل جيد وعدم السبببببماح إالدخول
 لليها للا من قإل الأشخاص المخولين إدلك.
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MISCELLANEOUS ERRORS  
 أخطاء متنوعة

 
 تؤدخ للن اختراقات أمنية وتكون أسإاإها غير مقصودا. لتيوهي الحوادث ا

ويكون خطؤهم في معظم الأحيان متعلقاً إالعمليات المتكررا والمملة التي تُعنن إمعالجة  يخطؤونوكما يقال الإشببببببببببببببر 
: ليخلو حادث أمني من خطأ إشببببرخ يشببببترك في الأسببببإا ق فعلن سببببإيل المثا لن  لاونكاد نقول  المعلومات الحسبببباسببببة.

يجعل التطإيق عرضة للاختراق ولكن  لا يؤدخ لذلك إشكل مإاشر  Wordpressالفشل في تطإيق التحديث الأمني في 
وتتنوأ أشبببببببكال الأخطا  التي تكون سبببببببإإاً لاختراقات أمنية فمنها ما يكون خطأ  حيث يحتاج الاختراق للن أفعال أخرى.

 تالي:إالتوصيل أو خطأ في النشر وغيرها كما في الشكل ال

 
 (.442الكلي = )العددالنسإة المئوية للأخطا  الأكثر شيوعا إين الاخطا  المتنوعة 

كثر شببيوعاً إين الاخطا  ويؤدخ للن كشببف معلومات حسبباسببة ويشببمل ويوضببح الشببكل السبباإق أن خطأ التوصببيل هو الأ
 لرسال مستندات ورقية أو رسائل إريد الكتروني للن الأشخاص الخطأ.

  المتنوعة علن مساحة واسعة من الموجودات تختلف من مخدمات للن حواس  شخصية ومن مستندات وتؤثر الأخطا
 ورقية للن إريد الكتروني وغيرها. 
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 (420النسإة المئوية لأكثر عشر موجودات تتأثر إالأخطا  المتنوعة )العدد الكلي =
دمين النهائيينق مسببببببببببؤولي النظام والمطورين. المسببببببببببتخ تقع مسببببببببببؤولية الأخطا  المتنوعة علن عاتق الجميع الموظفينق

وتتراوح أزمنة اكتشاف هذه الأخطا  من ثواني للن سنوات وتشير الاحصائيات أن ما يقار  نصف المنظمات تستغرق 
 ما يقار  الأشهر لاكتشاف هذه الأخطا . وكذلك الأمر إالنسإة للن أزمنة احتوا  هذا الخطأ إمعالجت  أو إطرق أخرى.

 
 ة المئوية لزمن اكتشاف واحتوا  الأخطا  المتنوعةالنسإ

كما تشببببببير الاحصببببببائيات للن أن ما يقار  ثلث المنظمات تكتشببببببف أخطائها إنفسببببببها فيما يتم لعلام الإاقي إالخطأ من 
 مصدر خارجي وغالإا ما يكون هذا المصدر الخارجي هو الزإائن.

 
 (022الكلي = عدد)الأكثر عشرا عناصر يتم من خلالها اكتشاف الاخطا  
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 :توصيات وضوابط 
 المتنوعة:نصائح للوقاية من الأخطا  مجموعة من ال        
  اسببتخدام تقنيات لحماية ضببياأ الإيانات الحسبباسببة فإرنامج حماية المعلومات الحسبباسببة يمكن  التعرف علن هذه

 ذه المعلومات.المعلومات )أرقام إطاقات ائتمانيةق كلمات مرور( وغيرها ومراقإة لرسال ه
  مراقإة المعلومات المنشورا علن الوسائط العامة من خلال زيادا عمليات مراجعة المعلومات التي يتم نشرها مما

 يقلل من أخطا  النشر.
 .أخ عملية لتإادل أو كشف أو إيع للمعلومات يج  أن تتم تحت لدارا الفريق التقني 
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CRIMEWARE 
 كترونيةالبرمجيات الخاصة بالجرائم الال

 
وهي الإرمجيات التي يتم اسبببببتخدامها إهدف الاختراق والسبببببيطرا علن الأنظمة لأهداف غير مشبببببروعة كسبببببرقة الإيانات  

 نشبببر إريد الكتروني غير مرغو  إ  اسبببتخدام هذه الأجهزا للمشببباركة في هجمات تعطيل الخدمةق الحسببباسبببة والتجسبببسق
 الإجرامية التحميل عن طريق الوي  والانتقال عإر الوسائط المتعددا.وغيرها. وتعد أكثر وسائل انتشار هذه الإرمجيات 

إعض هذه الإرمجيات الإجرامية يقوم إالسببيطرا علن كامل حاسببو  الضببحية ويتلقن أوامره من مخدمات التحكم والأوامر 
رسببببالها للن عنوان محدد مسببببإقا و  الكتاإة علن ق وإعضببببها يقوم إتسببببجيلC2ويدعن    تجسببببسببببي  هدف لوحة المفاتيح وا 

وإعضبها يقوم إنشبر لعلانات علن متصبفح الضبحية وغيرها يقوم إنشبر رسبائل إريد الكتروني غير  لسبرقة إيانات معينةق
 مرغو  إها من حسا  الضحية وغيرها. ويوضح الشكل التالي أكثر هذه الإرمجيات انتشارا:

 
 (3372الكلي =  )العددالإرمجيات الإجرامية الأكثر انتشاراً 

د دراسبببببببببة الطرق التي تعتمد عليها الإرمجيات الإجرامية في انتشبببببببببارها تإين أن أكثر هذه الطرق هي التضبببببببببمين في وعن
 صفحة الوي  والتحميل من الانترنت وغيرها من الطرق إنس  ضئيلة:

 
 (227الكلي = )العددالطرق العشرا الأإرز في انتشار الإرمجيات الإجرامية 
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 IDSالإرمجيات الإجرامية ذكر أهمية الإرامج المضببببادا للفيروسببببات وأنظمة كشببببف التطفل لاإد لنا عند اسببببتعراض هذه 
ورا ية هذه الإرامج وضببببببببر في الحماية منها حيث أن عملية الكشببببببببف السببببببببريعة المإينة في الشببببببببكل التالي تؤكد علن أهم

 : استخدامها

 
 (0107العدد الكلي = من اكتشاف الإرمجيات الإجرامية )ز 

 
  ابطتوصيات وضو 
 :للوقاية من الإرمجيات الإجرامية نصائحمجموعة من ال        
 .تحديث المتصفحات إشكل دورخ ودائم مما يساعد علن الحماية من الاختراقات الأمنية 
  تعطيل الJAVA .في المتصفح 
 مية من اق لمنع استفادا الإرمجيات الإجر دف للن التأكد من شخصية المستخدماستخدام وسائل مصادقة ثنائية ته

 الإيانات المسروقة.
 .الإحث عن أسالي  عمل الملفات الخإيثة لتطوير عملية الكشف والاستجاإة السريعة إدلا من عملية المعالجة 
  زيادا فعالية التغذية الخلفية من خلال لرسببببببببببببال إيانات الملفات الخإيثة والعناوين المنطقية وعناوين النطاق التي

يقافه  ا عند أجهزا أخرى.يتصل إها للحد منها وا 
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CARD SCKIMMERS 
 ناسخي بيانات البطاقات الالكترونية

 
تعتمد هذه الطريقة علن زرأ جهاز يقوم إقرا ا الإطاقة الالكترونية في أماكن الصببببببببببببببرافات الآلية أو نقاط الإيع أو 

كميرا مراقإة أو وضبببببببببع لوحة  أماكن تعإئة الوقود مما يمكن السبببببببببارقين من محاكاا إطاقة الدفع الالكتروني ووضبببببببببع
مفاتيح تقوم إسبببرقة كلمات المرور أيضبببا. وتعتإر هذه الطريقة ذات انتشبببار واسبببع في سبببرقة معلومات إطاقات الدفع 
وترتإط معظمها إأشبببخاص من أوروإا الشبببرقية وتكون ضبببحيتها منظمات في الولايات المتحدا الأمريكية كما توضببح 

 الأرقام:
 

 
 (21الكلي = )العددقارئي إطاقات الدفع الالكتروني  أصل المنفذين لعملية

 
تأتي إعدها و  حمايةقتشبببكل الصبببرافات الآلية العامل الأكثر تعرضببباً لهذه السبببرقات لكونها في أماكن عامة وإدون وسبببيلة 

 نقاط الدفع في تعإئة الوقود والتي يمكن وضعها إ لها  العامل المسؤول.
 

 
 

 (427الكلي = )العددلة السرقة عإر محاكاا إطاقات الدفع الموجودات الأكثر تعرضاً لعمي
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ومازالت هذه الطريقة في السبببببرقة والاحتيال في تطور ففي السببببباإق كان السبببببارق مضبببببطرا لعودا للن مكان الجريمة 
 للحصول علن المعلومات إينما حاليا يتم لرسال المعلومات عإر الإلوتوث أو عإر شإكات الخليوخ وغيرها.

يتم اكتشببباف هذه السبببرقات من خلال شبببركات الدفع الالكتروني أو المسبببتخدمين الذين تتم سبببرقتهم أو من  وغالإا ما
 خلال القوى القانونية التي تلقي القإض علن سيارا تحتوخ علن أدوات السرقة.

 
 :توصيات وضابط 

 نصائح للوقاية من نسي إطاقات الدفع:مجموعة من ال    
 الدفع:ما يتعلق إشركات  .0

 إة الصبببببببببببببرافات وأماكن الدفع الالكتروني إشبببببببببببببكل دائم وتدري  الموظفين علن ملاحة التغيرات مراق
 المريإة.

  وضبببع دلالات لوجود خرق في نقاط الدفع كوضبببع لصببباقة ورقية تشبببير للن عملية العإث أو وضبببع
 كميرات مراقإة للحوادث الغريإة.

 مها.العمل علن اختيار نقاط دفع الكتروني محمية من العإث إتصمي 
 :ما يتعلق إالمستخدمين .3

 . تغطية الرقم السرخ عند لدخال 
 ركة غريإة حولك أو إتغيير في شكل الصراف لا تضع إطاقتك.حثق إحدسك وعند شعورك إ 
 قوى القانونية أو الشركة المالكةعند ملاحظة تغيير في الصراف الآلي قم إ خإار ال. 
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CYBER-ESPIONAGE 
 يانالتجسس السيبر 

 
من ممارسببببة للحصببببول علن معلومات سببببرية من شببببركات وأفراد دون الحصببببول علن لذن صبببباح  المعلومة  هو فعل أو

( وإرامج Trojanخلال اسببتخدام تقنيات للنفاذ غير المشببروأ للأنظمة والإرمجيات الخإيثة إما في ذلك أحصببنة طروادا )
 التجسس.

نإي  الضحايا لتومات إالإضافة ليس هناك خوارزمية تقوم معظم الشركات حفاظاً علن السرية إ خفا  حصول سرقة للمعل
عرضببببة للاكتشببببافق لذلك لن معظم ما معن الاسببببتخدام غير المشببببروأ لهذه الإيانات مما يترك العديد من الحالات غير 

 نعرف  عن هذه الاختراقات يكون من قإل المستجيإين للطوارئ الأمنية أو محللي الإرمجيات الخإيثة.

 .400للن حوالي  3102جسس التي تم التإليغ عنها وصلت في عام لن عدد حوادث الت

لذاً لم يتم تغطية جميع حالات التجسببببببببس حيث لم يتم الإإلاغ عن أخ حالة تجسببببببببس في ايطاليا علن الرغم من أن هذا 
 مخطط إأكثر الإلدان التي قد تعرضت للتجسس: وفيما يليغير منطقيق 

 

 

 

 

 

 

 

 

وضبببببح مخطط ي وفيما يليي إاسبببببتخدام طرق متعددا اناطر الأمنية ترافق التجسبببببس السبببببيإر كما أن هناك العديد من المخ
 أكثر الأدوات المستخدمة في التجسس السيإيرخ:
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يتم لتإاأ عدا طرق منها مرفقات الإريد الالكترونيق الإرمجيات الخإيثةق  والتجسبببببببس علي للنفاذ للن حاسبببببببو  الضبببببببحية 

 .وغيرهاالشإكة  والتنصت علن

 ا يلي مخطط يوضح أكثر طرق انتقال الإرمجيات الخإيثة في عملية التجسس السيإراني:فيم
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  ضوابطتوصيات و 
 ي:انللحماية من التجسس السيإر  توصياتال مجموعة من        
 .نظام التشغيل إشكل دورخالتطإيقات الموجودا علن الحاس  و تحديث  .0
 .تحديث إرامج مكافحة الفيروساتو استخدام  .3
وادث الأمنية الإإلاغ عن الحدري  المستخدمين وتعريفهم إالحاس  وكيفية حفظ الإيانات من الضياأ والسرقة و ت .2

 .عند الضرورا
 .تقسيم الشإكة إطريقة جيدا من حيث لعطا  الصلاحيات للمستخدمين .2
تفاظ الاحشببببببإوهة والنظام الحاسببببببوإي ونشبببببباط التطإيقات و رصببببببد حركة المرور للاتصببببببالات المو مراقإة الشببببببإكة  .4

 .مراقإة نشاط المستخدمإالسجلات و 
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DENIAL OF SERVICE (DOS) ATTACKS 
 هجمات منع تقديم الخدمة

 
مل عمما يؤدخ للن إط   هي هجمات تتم عن طريق لغراق المواقع الالكترونية إسببببببببببببببيل من الإيانات غير اللازمة

 الازدحام ضمن هذه المواقع.المخدمات أو ليقافها كلياً و 

حيث يتم لغراق كامل عرض النطاق  DDosتعرضبببببببببت العديد من الشبببببببببركات العالمية لهجمات  3102م خلال عا
 ( Bandwidthالترددخ )

  
كتائ  عز الدين القسببببببام التي إدأت  هي DOS Attackكانت أول مجموعة مسببببببؤولة عن الهجمات الجديدا من ال

حدا الأميركية و خاصبببة المالية منها إطلإات حيث قامت إ غراق مؤسبببسبببات الولايات المت 3102نشببباطها في أيلول 
 HTTPs Getفقط إل و إ رسبببببببال  SYN, UDPالخدمة و ذلك ليس فقط إ رسبببببببال طلإات  منع تقديممن هجمات 

 من أنحا  العالم. PDFلتحميل ملفات 

( Reflected Dos Attackلن العديد من الهجمات الحديثة تتم عن طريق تنفيذ هجوم حج  الخدمة المنعكسببببببة )
لمصببدر في الطلإات ليجعلها تإدو ذلك إتزوير عنوان او  DNSحيث يقوم المهاجم إ رسببال مجموعة من اسببتعلامات 

 كأنها مولدا من الهدف نفس .و 

وازدحام يرسل مجموعة من الاستجاإة علن الطلإات للعنوان الهدف مما يؤدخ لإغراق المخدم  DNSعند فتح ردود 
 .الشإكة



45 
 

 الهجوم العديد من موارد الحاس  إالرغم من الأثر الكإير ل .لا يتطل  هذا النوأ من 

 توصيات وضوابط 
 إعض التوصيات للحماية من هجمات حج  الخدمة:        
  عزل المخدم والتطإيقات ومجموعة العناوين الرقمية للشبببببببببإكات الغير مسبببببببببتخدمة حالياً في دارات خاصبببببببببة مثلًا

VLan ل المهاجم للن الشببببببإكة المعزولة إحيث لا يؤثر علن عمل وعند حصببببببول هجوم علن الشببببببإكة يتم تحوي
 المخدم الأساسي.

  استخدامIPS(Intrusion Protection System )  وIDS (Intrusion Detection System). 
  تركي  وتشغيل أجهزاAnti-DDos .لمكافحة هجمات منع تقديم الخدمة 
 ن كانتتصببببببال يج  الاسببببببتفسببببببار من مزود خدمة الانترنت عن سببببببعة خطوط الا تتحمل جميع الطلإات من  وا 

 المستخدمين
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 وتوصياتخلاصة 

الناجم عن هذه المسببباوئق حيث الحد من الخطر  والأفراد فيا الشبببركات لن الغرض الحقيقي من هذا الإحث هو مسببباعد

 .دراسة نماذج متفاوتة للحادث الأمني ينتج استراتيجيات أمنية أفضل للحد من الخطر أن

(ق أغلإية أشكال الهجوم الذخ يواجه  القطاأ )عامتشكل سو  الاستخدام والسرقة وفقدان المعلومات والخطأ  فقد تإين أن

 ومنع فقدان الإيانات يساعد في تحديد كل منهم.

أحد ما تجاهلها(ق ولكن وجهة النظر هذه هي حجة قوية للتأكيد  لن علنالأخرى مهمة )إالتأكيد لا نقول  05القواعد ال 

الاهتمام وتمنح  الموارد التي يسببببببتحقها؛ علن وج  التحديد لن الضببببببواإط  CSC 17الصببببببناعة تولي العنصببببببر  علن أن

 (. 07.0( وكشف سو  نشر المعلومات )07.2الفرعية التي تغطي التشفير التام للقرص الصل  )

ك الآن إنا  علن ذل أصبببإحت صبببناعة إلدخ التالي: أينلن عرض ذلك كدليل يمكن أن يسببباعد في الإجاإة عن السبببؤال 

  لاحقاً؟)والذخ يعكس الضواإط والتهديدات التي يمكن أن تواجهها(؟ علن ماذا نركز 

أحد هذه العناصببببببببر هو ذاتي لدرجة أننا والمجلس حددنا أخ من الضببببببببواإط سببببببببيكون أفضببببببببل لعنونة كل نمط من أنماط 

  ت في مجموعة الإياناتق والترجيح الذخ قمنا إالتهديدق ولكن إنينا تلك القرارات علن سببببببلسببببببلة من الأحداث التي لوحظ

 يسبببببببببببببببتبنبببببببد إبقبوا عبلبن تبواتبر البإبيبببببببانبببببببات البتبي حصبببببببببببببببلبنبببببببا عبلبيبهبببببببا إبببببببالبنسبببببببببببببببإبببببببة لأنبمببببببباط البهبجبوم والبمبنبتبجبببببببات.

ولذلك ف ن الفوارق الإسببببببببببيطة في هذه الأرقام ليسببببببببببت إذات معننق ونعتقد إوجود حجة قوية لأخذ نظرا فاحصببببببببببة علن  

 الضواإط التي تإرز في الواجهة. 

 نأمل كما دائما إأن يكون التقرير لهذه السنة قيما ونتطلع للأمام للن سماأ ملاحظاتكم.و 
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 المنهجية المتبعة في كتابة التقرير

ع أسبببببالي  مختلفة في تجمي تمَ اتإاأ عدامنظمة سببببباهمت في تقديم الإيانات إطرق متعددا و  41 اعتمدت المنهجية علن

مل موحد في لطار ع مراجعتها وتحويلهاتمَ اث الأمنية في هذا التقرير وجميع الأحدالإيانات في لطار مقارإات متعدداق 

م اسبببتخدام ت ولكن أسبببالي  تجميع الإيانات وتقنيات التحويل تختلف لكل من هذه المنظمات وفي العموم VIRESيدعن 

 :ثلاث طرق أساسية وهي

 يل الحوادث الأمنية.لتسج VIRESتطإيق الذخ أطلق  Verizonالتسجيل المإاشر إواسطة  (0

 .VIRESالتسجيل المإاشر من قإل المساهمين إاستخدام  (3

من المخططات المقدمة من قإل المسبببببباهمينق حيث تلقن جميع المسبببببباهمين  VIRESلعادا الترميز إاسببببببتخدام  (2

 تشير للن المنظمات أو الأفراد المعنيين. معلومات قدتعليمات حذف أخ 

 البيانات:في جمع  Verizonمنهجية  .0

خإارات ذات الاسببت الرقمي وعملياتتسببتند جميع النتائج علن أدلة مإاشببرا تم جمعها خلال عمليات التحقيق الشببرعي 

 .م3102-3112ترا الممتدا إين عامي الصلة في الف

تشبببببببببكل محور عمليات التحليل في هذا التقرير مع الأخذ إعين الاعتإار كامل  3102القضبببببببببايا المسبببببببببجلة في عام 

 ي.المجال الزمن

للأدلةق ثم يراجع  VIRESمحللون إاسببببتخدام الأدلة والتقارير والمقاإلات لإنشببببا  سببببجل الحالما يكتمل التحقيق يقوم 

 التقرير ويصدق من قإل أعضا  آخرين في الفريق لضمان موثوقية واتساق الإيانات.

 :VIRESمنهجية للمساهمين باستخدام  .3

 VIRESالخاصة    الامنية إالصيغةا إإيانات الحوادث قام المساهمون من خلال هذا الأسلو  إتزويدن

لتسجيل  VIRES ( تطإيقا يستند علنUSSSعملا  الخدمة السرية في الولايات المتحدا ) المثالق استخدموعلن سإيل 

ق ومهما كانت طريقة تسبببببجيل الإيانات ف ن المنظمات المسببببباهمة اعتمدت علن تسبببببجيل تفاصبببببيل القضبببببية ذات الصبببببلة

 ن التحقيق والتقارير المزودا وخإرتهم الخاصة الناتجة من التعامل مع هكذا حوادث.ملاحظات ع
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 :VIRESمنهجية للمساهمين لا تستخدم  .2

قامت إعض المنظمات المسببببباهمة إجمع وتخزين إياناتها إطريقتها الخاصبببببةق وخير مثال علن ذلك هو فريق الاسبببببتجاإة 

رنيجي ميلونق في معهد هندسة الإرمجيات إجامعة كا   CERT insider Threat Dtabase31للطوارئ المعلوماتية 

 .VIRES ياغة الإيانات الأصلية وتسجيلها إشكل سجلاتلعادا صحيث تمَ 

 الحوادث الأمنية وانكشاف البيانات

ق 3102لعام لتقرير الساإق لالأمنية المسإإة لانكشاف الإيانات المحقق إشكل أوسع من اركز هذا التقرير علن الحوادث 

من الحوادث  ومجموعةاستغلال الأنظمة دون فقدان الإيانات و  الخدمة منع تقديموسيع التقرير ليشمل هجمات تحيث تم َ 

 .تحديد فقد الإيانات يمكن فيهاالأمنية التي لا 

 هوية هي قضايا معقدةنات وسرقة الخروقات البيا

 ضرار التجارية الناجمة عن اختراق الإيانات في هذا التقرير.تمَ التركيز علن الأ

إح ضبببببببحية أن  أصبببببببعند سبببببببرقة هوية الزإون ومن ثم تلقي  رسبببببببالة لخطار إحدوث خرق لإيانات : هل يعني ذلك إفمثلًا  

 ؟ كلا ليس إالضرورا )حتن الآن(.لهجوم سرقة الهوية

 .وهنالك دراسات كثيرا إهذا الخصوص يعتقدإين هجومي اختراق الإيانات وسرقة الهوية هي أصع  مما  لن العلاقة 

 أنواع المعلومات

 ق ويرجع ذلك لاهتمامهم إالحوادث الأمنية التيمسببببتخدمينلقد أصببببإحت خروقات الإيانات أكثر شببببيوعا وفهما من قإل ال

دثق وكنتيجة لذلك يواج  الزإائن حقيقة أن معلوماتهم الشبببخصبببية تترك حدثت معهم من قإل والدعاية المرافقة لأهم الحوا

  طاقاتإ-الالكترونيالإريد  رسبببببببببببببائل-المسبببببببببببببتخدمين أسبببببببببببببما -المرورغير آمنة عند أولئك المكلفين إحمايتها...كلمات 

ة هدد هوي الحسبببببباإات المالية وأرقام الضببببببمان الاجتماعي التي جرى اسببببببتغلالها علن نحو مذهل مما معلومات-الائتمان

 الزإائن الكرام علن الصعيد الوطني.

 في سيناريو اختراق الإيانات وهم الزإون والمنشأا التجارية ولص الإيانات طإعاً. جميعالهذا التصور ينطإق علن 

ير وغالإاً دون التفكير إقيمتها أو التداإات في الدخول والخروج لحسبببببببببببببباإاتهم يسببببببببببببببتخدم الزإائن هذه الأجزا  من المعلوم

 اللازمة لحمايتها. وفي عالم الأعمال والشركاتق لن انكشاف هذه الإيانات لا تستدعي الإخطار إحدوث خرق أمني.

http://www.cert.org/blogs/insider-threat/post.cfm?EntryID=76
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 حيث يمكن للص الهوية ان يحصل علن هذه الإيانات إطرق متعددا ك تإاأ أسالي  الهندسة الاجتماعية.

حيث  قصول سرقة للإياناتحال ح فية فياضاية او مصاريف القلق الرئيسي هو حول من المسؤول عن أخ خسارا مال

يخشببببببببببن العديد من الزإائن أن انكشبببببببببباف هذه المعلومات قد يقود الن سببببببببببرقة هوية الزإون غير مدركين أن ذلك يتطل  

ن اسببتغلال المعلومات المالية محدود إأشببكال معينة من  الحصببول علن معلومات أخرى مثل رقم الضببمان الاجتماعي وا 

 .لن وجد حسا  ماليهذا  الاحتيال المالي

وقد تكون قيمة المعلومة المالية كإيراق ولكن عادا تفقد قيمتها في حال تصرف الزإون إسرعة وأغلق الحسا . وذلك يتم 

 إالتعاون مع الشركات من خلال لخطار الزإون وتحذيره لاتخاذ تداإير استإاقية.

ومات المعرفة للهوية الشببخصببية وهي الجز  الأمثل من تعتإر أرقام الضببمان الاجتماعي المقياس الذهإي لحسبباسببية المعل

المعلومة والذخ يفتح العديد من الأإوا  المغلقة في وج  اللص وإوجود هذه الإيانات يتمكن اللصببببببببببببببوص من الولوج للن 

حسبببببببببببببباإات جديدا ومنافع كثيرا يجنونها من اسببببببببببببببتغلال هذه الإيانات كالحصببببببببببببببول علن اعتمادات الإعانات الحكومية 

الإيبانبات يمكنب  تقبدير قيمبة مثبل هبذه  سبببببببببببببببارقئب  والعمبالبة والمرافق والرهون العقباريبة والموارد الطإيبة. وحبده والضببببببببببببببرا

 المعلومات.

تدرك الشببببببببركات الأمريكية أهمية حماية هذه المعلومات الحسبببببببباسببببببببة لأنهم يعلمون ان انكشبببببببباف هذه الإيانات سببببببببيطلق 

 ولاية امريكية. 20لجرا ات التنإي  والتحذير في 

لا ف نها سبببببتواج  لاو  حقاً من هنا تأتي حاجة الشبببببركات لتطإيق أفضبببببل الاجرا ات والسبببببإل الكفيلة إحماية هذه الإيانات وا 

 ضرار الاختراق الامني.أأعإا  مالية للتخفيف من 

 الشخصي(الأثر على الضحية )التكلفة غير المالية على الصعيد 

حاجة إ لن يصببإحوا جميعهم ضببحايا جريمة سببرقة الهوية وسببيكونونإما أن الزإائن الذين تصببلهم تحذيرات من الشببركات 

خرى معنية إحل المشببببببكلة كالمؤسببببببسببببببات المالية والدائنين ووكالات الإطاقات الائتمانيةق أللتواصببببببل مع وكالات وجهات 

غلاق أو و كلمات المرور وأرقام التعريف الشبببببخصبببببيةق  الرعاية الصبببببحيةق ووكالات قانونية أخرى لتدوين الحادثة وتغيير ا 
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طر سببببببببرقة من خ قد تحتاج للن اتخاذها للحد إعض الخطوات الممكنة التي تغيير حسبببببببباإات الإريد الإلكتروني هي فقط

 . الهوية في المستقإل

 والحاجة إلى اتخاذ إجراءات المتابعةنواع معلومات التعريف الشخصية أفهم 

ياناتق خرق الإلة أو أقل حساسية( في أخ حادث معين علن نوأ الإيانات الشخصية المعرضة للخطر )الحساس اعتماداً 

ر إحدوث الزإون للتحذي التي يسببببببببببببببتجي  فيهاف ن العديد من المخاطر المرتإطة إها تكون مرهونة علن كيفية السببببببببببببببرعة 

علام العميل سببببببوا  ار المسببببببتهلكين يكتسبببببب  اهمية كإيراالخرق. هذا هو السببببببإ  في أن توقيت لخط لزإون / ا كان /. وا 

 التوصيات:محتمل./ طال  لأن  هو الذخ يمكن  أن يتخذ تداإير استإاقية للحد من مخاطر أخ ضرر  موظف

 .لا تحمل إطاقة الضمان الاجتماعي الخاص إك معك 

  يمكن إسهولة كسرها " ككلمة مرور لأن 03224072مثل " استخدام ارقام وعدم-ضع كلمات مرور قوية. 

 مخاطر الهندسبببببة الاجتماعية التي تقدم معلومات  الاعلام واحذرن وسبببببائل لا تكن اجتماعيا أكثر من اللازم عل

 د.كثيرا تستغل في هجمات التصيّ 

 خ مستندات تحوخ معلومات حساسةأ عدم مشاركة. 

 خ عملية احتيال قد تحدث.أراقإة الإيانات المالية لاكتشاف م 

 ت التي تزود إهببا مكتبب  الطإيبب  إهببذه معبباملات الصببببببببببببببحيببةق وتقليببل عببدد المراالالمعلومببات المببدونببة علن  حمببايببة

ماية وتأمين سببببببببببببببلامة هذه من اجرا ات الحماية المتإعة من قإل مكت  الطإي  لح الامكان والتأكدالمعلومات قدر 

 .المعلومات
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