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 Windowsتشغيل الأنظمة في  جديدةتحذير أمني عن ثغرة 

 
ثغرت   ئ فمن  BlueKeepبر ثغرة تعط  ،بمستتتتتطور  عولة بحسب بلستتتتتل تسصصح  تسمطف تتتتت تتتتت   ط تتتتت    تس غرتثغرة جديدة 

RCE: Remote Code Execution  دمح  تلات تتتحل تسدع د ، وهب تستتتطصد Remote Desktop Services ،بل ث أنه 
تستتتتتتتتتببصح بفعولة ه   تس غرة وإمكحن   تم تسطل ير ، وقد تس غرة ستتتتتتتتتطغ ل ه  لاأي   حنح  د ول ن يعر  حجم ألا ضتتتتتتتتترولة بحسمص

تم ت تت    ، وقد  د ب ع ضتترولة لاق قصح وكلتتكر فولي كمع تسطأ  ستتب ح  بحسستت عرة ب ع بدد يب ر من تسلوتستتل فب قمن ق تت ر ن
 CVE-2019-0708بحسرمز: ه   تس غرة 

 
 Impactالتأثير 

ف ت ف   لمحقت  تعستتة   ضتتمن تأقد يطمكن تسمصحجمون بعد نصححصم فب تستتطغ ل ه   تس غرة من  لاسع لإضتتحف  ، بحنظم  تسمستتطصدة
تسموجودة ب حنح  ب ع تسع بحلاط ، وتسستتتتتمحه س مصحجم ن لتتتتتحس تسمستتتتتطفدم نتستتتتتطصد  تطدع نت  تتتتت ل  رمص ح   ب    تلم ر و 

ف تأن ضتتتتتمن ب ع  سمستتتتتطفدم ن جدد، وقد يطمكن تسمصحجمون أيضتتتتتح  من لانلتتتتتح  حستتتتتحبح  وتغ  رهح وحطع ح فصح ظم  تسمستتتتتطصدة
 .بحس  ح ح  ف  وكسمحتأنظم  تسمسطصدة 

 
 Exploitationالاستغلال 

ك حستتحبح  أو لا يم بحسعدع تسمصحجم -دة   ظحم تسطلتتغ ر تسمستتطص لات تتحل تملحوس  تسمصحجم ن  من   له   تس غرة  يطم تستتطغ ل
 لإتمحم وب ع تسمصحجم ن، RDP: Remote Desktop Protocolص ت تلات تتتتتتتتتتتحل تسبرتويول مستتتتتتتتتتتطفدمح  س -  حنح  د ول أي

  حص  سبق وقد أبُد      ح  سص   تسغحي . تلسحل ط دح سطغ ل بم    تلا
  

 Affected Products and Versionsالإصدارات المتأثرة 
Windows XP 
Windows Server 2003 
Windows Vista 
Windows 7 
Windows Server 2008 
Windows Server 2008 R2 

 Solutionsلحلول ا

توصب وكلدة  Windowsم  تسطلغ ر تسمعولة أنظلري  تسنظرت  سفعولة ه   تس غرة من ح ث تسطأث ر وإمكحن   تلاسطغ ل، فإن 
 :وكلكر فولي  طعب ق تسطلدي ح  ب ع تلإصدتلت  تسمطأثرة لإق ق ه   تس غرة 

https://support.microsoft.com/en-us/help/4500705/customer-guidance-for-cve-2019-0708 
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0708 
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