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 9102/ت/34الرقم:
 الموضوع: تقرير حول هجمات اختطاف أسماء النطاقات المسماة بهجمات السلاحف البحرية

 DNSواكااانيرطام تسرأكااامتارال  ت تترهجمتترالكم ونتيررال ولرإلىشااا سيركاااتعاااعدر من  ر   ر  رلرأشاااتقرير   
hijackings campaignفيرالأكاات تارالرلتليرالمتةااتيمر ت ار نتر  إميرإي ا تيريعارق تحيرإا حرالععد تترالميرر

 لمرحعمنترالمر   روالذيرنش ر لىرال ابطرالمتلي:
https://blog.talosintelligence.com/2019/04/seaturtle.html#more 

واكااااااااااام  اررير تتترأا حرستلم ااااااااااات رالأه اسرونإمر  رالالراكااااااااااام لالرالة  اترالأ  تيرفيرشااااااااااابعتترالنجمتتريب أر
 لىرروأيرير تتترأا حريمتحرلنمرالع ااااادل (spam) ل كاااااتبررالب   راطلكم ونيروب  جتتترابتةيرسم فرتتاطلكم ونير

ر تتنتتر ادلرللمعلررإلىرالم إد يرالمعمن في.
اكم لنترالم إمدنرلنجمتترالعلاافرالبع  ير- لىركبتررالمةتلرطرالع  ر-وا  ترش سيركتععدر   ر  رالة  اتر

رفيراام اقرأه افنم:
- CVE-2009-1151ي بتقررح تب    جي عر رسد برث  ةرأ  تيريعمحرphpMyAdmin. 
- CVE-2014-6271رنإتر تيرلم فتذرالمنلتمتترالب  جتير  ربُن رفيرث  ةرأ  رGNU bash فيرنإتررالمش تررر

UNIXر  ويدسدلرنرررالب   رالإلكم ونيرو مأث ر نتمر.(SMTP) 
- CVE-2017-3881:ي فتذرالمنلتمتترالب  جتير  ربُن ر  رِ برر عااااام  ررصت ر  ااااات قرريمع ر  ث  ةرأ  تيرر

 .ررCiscoوهير ديد ةرفير ب طتررلهر ارإ عتنتيرز ت ةرصلااتتيه
-  CVE-2017-6736 مديتاااهرالي فتاااذرالمنلتماااتترالب  جتاااير  ربُنااا رفيرأين ةرريمع ر  ث  ةرأ  تااايرCisco 

2811. 
- CVE-2017-12617تترالد برث  ةرأ  تيرلم فتذرالمنلتمتترالب  جتير  ربُن رفيرر     .Apache 
-  CVE-2018-0296يجنت اترامتحيراتصااير صت رالم اا بربهرإلىربتل ادلعاامحرث  ةرالم ررر ب رالمجل اتري

  .ciscoبش سير
- CVE-2018-7600فيرنإتررإ اقةر عمدحر ث  ةر Drupal عمحر م فتذرالمنلتمتترالب  جتير  ربُن ي. 
والبعثرراطنمشااااتقريمتبندنرمرفإننمراام اقري بيرلم إد يرالن سبمج  رأنرحع ااارر معااااللدرالعاااالاافرالبع  ير لىرور

رذاتراطهممتر.ررلل  ت تت DNS اللاز يرلمن يرركجلاترال ادلامىرحع لدار لىر تتنتتررالشبعيبشعررأفرير ب ر
و رد دنر ذلكروفقرط  رمت :رإ ترأنرحعاامن فدار  إد يرال  تقرالنلديربشااعرر بتشاا راتثرإ اقةرال  تقرأور  رالالر

ةرال  ت تتروالميريم ااااارربم إد يرال  تقرالنلديراكااااامن اسر  إد تترالشااااا ستت المعاااااجلت يرالم اررلنتر بتارو  اقر
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ول ينمرصااااااااالااتتتريعاااااااااجتررن ت تتري ي ةروالمن يررفيركاااااااااجلاترأكااااااااامتارر(EPP)الععد ير  رالالر  ويدسدلر
ري.DNS Recordsال  ت تتر 

الشاااااااااابعتيرال تصااااااااااير IPs ن تو  لال  ت تترلرإ ت ةريديتهيممرروفيرالعتلمت ريممرالملا بربعااااااااااجلاترال  ت تتربعتث
بتلمنتيمت ر  طًر  رالن تو  رالم   يرلنتربعتثريممرإيبتقرالمعم   ت ر لىرالم وقربم   تتراتصيربتلم م  ت ر

و   هترو  رالالرهجمتترال يررفيرالدكاااااااااطرمر برروصاااااااادلنمرإلىرال   تترأورالمدا اراطصااااااااالتيرالمير ت دارب لبنت
MITMىرال   تترإلر رالذي رحرد دنر معجتررال ادلتلمعام   ت رالشا  تتال ادلرال تصايرب تتنتتررحع الدنر لىر

روالم بترتترأورالمدا اراطلكم ونتي.
ريمراكم  ارر    تترالأكمتارالمتلتيرفيرهجمتترالعلاافرالبع  يرلإ ت ةرالمديته:

ns1[.]intersecdns[.]com 

ns2[.]intersecdns[.]com 

ns1[.]lcjcomputing[.]com 

ns2[.]lcjcomputing[.]com 
ر

الأ  رالملفارفيرهذهرالنجمتتراكااام  اررشااانت اترق متيرشااا  تيراتصااايربتلمنتيمت رطام اقرال   تترالميريعااام  رر
الشانت اترال  متير ةررالمدا اراطلكم ونتيرو    تترالشابعتتراطفم اةاتيروواينتترالم بترتتروذلكر  رالالريديتهر

 يرو   هترحمع را اعرالمعااااام   ت ربعاااااندليرول رالضاااااعتيرإلىرصااااافعير  وقةربشااااانت ةرق متيرشااااا  تير  رينير دثدر
يلااإدارأيرف قرأورأير شعلير   رقؤ منمرق  رالرفرربجتنبرالشنت ةر لىرالمم فحربتللدنرالأاض رو   هترحرد دنر

ربإ اتلر تتنتينمرلل ادلرإلىرال   يروال متجيرا دلرالم م  ت ر لىر تتنتترال ادلرإلىرهذهرال   تت.
 DNS لمعاااااااااجلي DNS أوطًر م تت رإ  ا اتولضااااااااامتنريععمنمرالمعااااااااامم ر نذهرالأه اسرالم م  يرحردررالمنتيمدنر

المعااااااامن فت روشااااااا ستتراطي اااااااتطترو ر  يرا  تترالإنم نارثمرحعااااااام  ررالمنتيمدنركااااااات  ينمر لىرهذهرال   تتر
تير  إمتترالأ  رالرد يرووزاقاتريشاااامررالأه اسرال بتعااااورر DNSا  تتلمنتيميرالأه اسرالأكااااتكااااتيرالميريعاااام  رر

 الأوكطروشمتلرإف  رتتروبنضر ولرأوقوبت.رفيرالش قررال تقيتيرو  إمتترال ت يرالبتقزةمروي س ترهذهرالنجمتت
ر.للجنتترالمعمن فيرلشبعتتروالأنإميرالععتكيلر ابمريكم را دقةرهذهرالنجمتترأنر ا متنترحعندنرطام اقر

ر:المتلتيرفيرالأكت تارالعميرالمتةتيالعدق ير  ت تترالتسريمراام و شت رالمر   رإلىرأنهر
 mofa.gov.sy وزاقةرال تقيتيرالعدق ير 
     syriatel.syش سيراطي تطترالعدق يركت  مر 

http://www.nans.gov.sy/
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     syriamoi.gov.sy روزاقةرال االتيرالعدق ي
رالنلد يرالعدق ي:وذس رالمر   ربنضرالن تو  رالشبعتيرالميراكم   ارفيرالنجمتتر لىرال  ت تتر

ر159.89.101.204 مرررر142.54.164.189رررمرر45.77.137.65
ر.وهير  تو  راتقيتيرو جندلي

 إجراءات الحماية:
إنرهذهرالعملاتر عااااامم ةرسمتريشااااات رالمرتق  مرو ردررالمنتيمدنر م عاااااتقرهذهرالنجمتتربأكاااااتلتبر مج  ةروب  قرأ ة ر

ر  رالإي ااات:فت لتيروللعمتحير  نترحمع راي تذر جمد ير
لالرةااااا رسررأشاااااعتلرالنجمتترالمن وفير  رارDNS  إد تتر    تترأكااااامتارال  ت تترحجبرز ت ةر  ت ير -1

  شفرو نتلجيرالة  اترالأ  تي.
الم ا بيرالمعاامم ةرلعااجلاتر    تترأكاامتارال  تقروالإ لاير  رأيرنشااتفر شاابدهرفير مررهذهرال   تتر  ر -2

 .في بررالجنتترالمعمن  ر
رمتكتترأ  تيرصتق يريش  ر لىر ملتتتر  ت  يرالمعم   ت ر  رالالرأ ة ر  ر  اليرللم ت  يا ممت ركتر -3

إةااااااتفيرطكاااااام  اررسلمتتر  وقر د يريممري تت هتربشااااااعرر وقيرواكاااااام  ارريجنت اترللعمتحيرو   ا هتربتلشااااااعرر
 الأ ةر.

 مع رلم قاارالمدا اراطنمبتهروالعذقر  رال اااااااافعتترالم وقةمرا اااااااادصااااااااتًرصاااااااافعتترإ اتلر تتنتترال ادلمرور -4
اطلكم ونتيريمتت هتر  رالالرويد رااملاسربعتطرفيرالشعرروبطارفيراطكمجتبير  رالمنمت روفعررال وابطر
الميريعمد نترال اااااااافعيرالم وقةمرسذلكرفيراتلراكاااااااام  اررشاااااااانت اترق متيرللمدا اراطلكم ونتيرحجبرالمأ  ر  ر

نت اترق متيرشااا  تيرلل ااافعتترالم وقةرولك ر  ر  ااا قر  ااا قرالشااانت ةرال  متيرلأنرالمنتيمت رحنمم ونرشااا
 ح ملفر  ر   قرالشنت ةرالأصلتيرللمد ارأورلل   ي.ر

يروا ااااادصاااااتًربتل عااااابيرspamاكااااام  ارر  ا در ضااااات ةرللب  جتتترال بتةيرواطنمبتهر  رقكاااااتبررالب   رالداصرر  -5
 للمعم   ت رالذي رطرحملكدنراب اترفيرهذارالمجتل.

تيرل   تترالشاااابعير  رأيراتليرأور شااااعليري  أر لىر مرر    تترأكاااامتارال  ت تترلأنرإ لايرالنتئيرالدط  -6
 أير نلد ير  ريكدنر فت ةرل ترفيريج برا وثراام اقرأورالنبثربأكمتارال  ت تترالنلد يرالعدق ي.

 
ر
ر

ر22/5/2112
ر

 رئيس مركز أمن المعلومات
 م. سلمان سليمان
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