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 حماية الطفل من مخاطـر الإنترنت مســؤولية أسريّة ومجتمعيّة

 
ات العلم بعالم الإنترنت أصبح واقعاً لا يمكن الابتعاد عنه أو تجاهله، أو حجبه عن أطفالنا، فالأخذ بمسب  

 م من حولنا.عن العال   ي أبناءنا بمعزل  أن نرب   ، ولا يمكنر ضرورة  والتطو  

 لماذا يلجأ الأبناء إلى الانترنت
   م المحيط بهم.حب الاستطلاع واكتشاف الجديد في العال 
  وعدم وجود هواية يمارسونها. بعض الأبناءالفراغ الكبير الموجود لدى 
 امن قبلهمعاية كافية وجود ر  مالوالدين وعد انشغال. 
 الجيدين فكما يُقال "الصاحب ساحب". الأصدقاء غير 
 عبر الانترنت. والاستماع للموسيقا ممارسة الألعاب 
 .برامج الأطفال المنتشرة عبر العديد من المواقع 
   ب استخدام شبكة الانترنت.ة التي تتطل  الواجبات المدرسي 

، ساءة استخدامهاإ سلبية عندما يتم   لشبكة الانترنت فوائد كثيرة ولكن كأي تكنولوجيا أخرى، لها آثار   لا شك أن  
الذي  الوعي الكافي في ظل الانتشار الكبير للهواتف المحمولة في أيدي أطفالنا، وعدم امتلاكهم خصوصاً 

ة عد   ال  ها، والتي يمكن أن تظهر بأشكدون التأثر بمخاطر نهم من استخدام شبكة الانترنت بشكل آمن يحول يمك  
 منها:



 
 

الاعتماد )فقدان الكثير من المهارات الاجتماعية  ىي إليؤد   مما عيةوالعزلة الاجتماتساهم في الانطواء  .1
 .مها الطفلوالتي ينبغي أن يتعل  ( وفن التواصل ماعالقدرة على الاستعلى الذات، 

معلوماته و قد يتعر ض الطفل لمخاطر الاستفزاز ولمحاولات تحر ش، كأن يسيء أحدهم استخدام صوره  .2
ا بغرض م ج الأطفال في مرحلة  الإنترنت، وقد يعمل بعض الأشخاص السيئين على استدراعبر شبكة 

 .يهمأو الاعتداء عل اختطافهم )الإتجار بالبشر(
 منها: يؤثر الإفراط باستخدام الأجهزة الالكترونية على صحة الطفل الجسدية .3

 صابع حدوث ضعف في نمو الأبالإضافة الى  الإصابة بالأرق  ،للعين إجهاد، فقرات الرقبةل آلام
  دون السنتين.واليدين للأطفال الذين أعمارهم 

  الخمول وقلة الحركة بسبب الجلوس الطويل أمام الألعاب الإلكترونية ينتج عنه زيادة الوزن والتي
 هي سبب رئيسي لمرض السكري وارتفاع ضغط الدم.

 .راسيةإهمال الطفل لواجباته الد   .4
تهدف إلى التي و  المنتشرة بين الأطفال والمراهقين من الشباب والفتياتية الشبك لكترونيةالألعاب الإ .5

جنية ، مريم ،الحوت الأزرق »ي إلى الانتحار والقتل مثل لعبة التسلية والمتعة، ولكن في مضمونها تؤد  
  .دجدياختراع أخرى باسم  يتم   ،ما انتبه الآباء إلى خطورة لعبة ماوكل   « ....فورتنيت و النار
 :لهذه الألعاب سلبيةال تأثيراتالمن 
، وإنشاء صداقات عبر دردشات )من جميع أنحاء العالم(غرباء على فتتيح للمستخدمين التعر   

ات ، أو جذبهم إلى أفعال مشينة تخالف العادلا أخلاقيةونها في التعرف إلى أمور غير مراقبة يستغل  
  والتقاليد.

 .بعض الألعاب الإلكترونية على برامج تجسس واختراق، يمكنها سحب المعلومات والصوراحتواء  
د وإيذاء الإخوة بعضهم بعضاً من خلال تقليد ألعاب والتمر   ل العنفظهور السلوكيات السلبية مث
 .واقعالمصارعات وتطبيقها في ال

  .(الكرةك)عكس الألعاب الجماعية تصنع طفلًا أنانياً  
 ص في:لحماية الطفل من التأثير السلبي للإنترنت تتلخّ  وسائل هناك 

 :رقابيةوسائل 



ياء سيشجعهم على الل جوء لأولوهذا  تشجيع الأطفال على استخدام الإنترنت في أماكن تجم ع الأسرة: .1
 الأمور إذا شعروا بالحيرة أو الخوف تجاه أمر ما.

، وهذا سيساعدهم بمعرفة المواقع التي الجيدةبعض المواقع على  التعر ف من الطفلالأهل لب ط  .2
 يزورها أطفالهم.

 .ة في الإنترنتيجب تنبيه الطفل إلى عدم وضع أي معلومات شخصية مهم    .3
 الرد   وكذلك عدم نل الاجتماعي بدون معرفة الوالديعدم القبول بصداقة أي شخص على مواقع التواص .4

 .من أشخاص مجهولين على رسائل
لمعرفة  السر الخاصة به، نترنت، والبريد الإلكتروني، وكلماتالمستعار للطفل على الإمعرفة الاسم  .5

 .المواقع الإلكترونية التي يزورها
ير من توي على الكثالتي تحخبار ت الأمجموعاكباء للمجموعات التي يشارك فيها أطفالهم مراقبة الآ .6

 يش أفكار الطفل.تشو  ب فيقد تتسب  منها التطرف والإرهاب التي  الخاطئة فكارالأ
 .ها تعر ض الأجهزة للاختراق الإلكترونيعدم تحميل برامج الطرف الثالث لتسريع مراحل اللعب لأن   .7

 :تربويةوسائل 
 .لع على أعمال كل  البشرالله تعالى مط   وذلك بالتنبيه دائماً على أن   :تنمية المراقبة الذاتية .1
 الآباء والأطفال.بناء جسور الحوار والصراحة والحب بين  .2
من  دسليم، والتعارف الأسري على أسر أصدقائه، للتأك   مشاركة الطفل في اختيار أصدقائه بشكل   .3

 التقارب في أسلوب تنشئة الأطفال.
 ، والشجاعة في الحق... إلخ.الأدب ،الأمانةمن الصدق، ة توعية الطفل بمواصفات الشخصية السوي   .4
 ة والرسم وغيرها.السباح،  افياً لممارستها، مثل كرة القدمتكريس الهوايات بشخصية الطفل ومنحه وقتاً ك  .5
تعر ض لإجابات ي نهر طفلك وتمنعه من السؤال قدتقوم ب على السؤال والاستفسار فعندما الطفلم تعلي .6

 يوتيوب أو غيره.الخرين عبر خاطئة من أشخاص آ
امنحه المزيد من و حافظ على نفسك كجزء من حياته و طفلك يتعل ق بوسائل الترفيه الالكترونية  لاتترك .7

 وقتك، حب ك واهتمامك.

 :تقنيةوسائل 
  .لحجب المواقع الإباحية لمنع الطفل من الدخول إليها خدمة الانترنتدي مزو  التعامل مع  .1
 .ةدالكمبيوتر عبر منحهم اسم مستخدم بصلاحيات مقي   معتقييد صلاحيات الأطفال في التعامل  .2



وهو يُعتبر الأكثر أمناً من ناحية فلترة المحتويات  الخاص بالأطفال youtube kidsتحميل تطبيق  .3
 .يعمل على جميع أنظمة التشغيل ير الملائمة والتعليقات المسيئة علماً أن هغ

 ومن ثم الدخول الى الاعدادات youtubeبعد تسجيل الدخول في تطبيق تفعيل تقنية الوضع الآمن  .4

 
ن موقع اليوتيوب من معرفة مقاطع الفيديو التي تم ت مشاهدتها عبر الد خول إلى سجل المشاهدة .5 يمك 

 
ة  استخدام .6  بالأطفال وبأعمار مختلفة يمكن تحميلها من خلال الرابط التالي:متصف حات خاص 

https://www.commonsensemedia.org/lists/kid-safe-browsers-and-search-sites  
https://www.dz-techs.com/kids-friendly-browsers-for-kids  

 تساعد الآباء في:التي   parental controlحميل برنامج حماية يحتوي على ميزة المراقبة الأبوية ت .7

https://www.commonsensemedia.org/lists/kid-safe-browsers-and-search-sites
https://www.dz-techs.com/kids-friendly-browsers-for-kids


 مقاطع و مراقبة أنشــــــطة أطفالهم على الإنترنت ويُبقيك على اطلاع دائم بالمواقع الإلكترونية 
ير المناسبة غوالفيديوهات المما يتيح لك إمكانية تحديد المواقع الضارة  ونهاالفيديو التي يشاهد

 لهم وحجبها.
 .نك من إتاحة التطبيقات التي يمكنهم استخدامها وحجب الأخرى عنهم  يمك 
   ف على أماكن وجودهم لحظة بلحظة عبر يســـــاعد في الحفا  على أمانهم الشـــــخصـــــي والتعر

 الذكية من خلال أدوات المراقبة وتحديد المواقع التي يستخدمها البرنامج.هواتفهم 
  حماية الأطفال من التعرض للمضــايقة أو التنم ر من خلال مراقبة محادثات الرســائل النصــية

 القصيرة ووضع قيود على جهات الاتصال المختلفة التي يمكن محادثته.
   نك من تعيين حدود زمنة ضــــــبط الوقت إنشـــــاء عادات صــــــحية من خلال خاصـــــي   يةالتي تمك 

 .لاستخدامهم الانترنت
قيود المحتوى   ""الخاص بالطفل بميزة   ipod touchوأيضاً  iphone ,ipadيفون تتمت ع أجهزة الآ .8

 نها:م نة أو تقييدها على جهاز الطفلزات معي  حظر تطبيقات ومي  نني من التي تمك    "والخصوصي ة

 
 
 



 
  لرئيسية إخفاؤها من الشاشة ا ا التطبيقات الأخرى سيتم  نسمح باستخدامها أم  اختيار التطبيقات التي

 حين قيامنا بتشغيلها مرة أخرى. مؤقتاً إلى
 تقييد  من خلال التقاط الشاشة وتسجيل الصوتوأيضاً  نع إمكانية تشغيل ألعاب متعددة اللاعبينم

Game Center. 
 تقييد الوصول فلترة محتوى مواقع الويب تلقائيًا لحيث يمكن لنظام التشغيل أن يقوم ب محتوى الويب تقييد

 .نة إلى قائمة معتمدة أو محظورةإضافة مواقع ويب معي   كما يمكننيإلى محتوى خاص بالبالغين 
  ،ة، أفلام  تب، أخباركتقييد المحتوى الذي يمكن للطفل مشاهدته والذي يشمل برامج تلفزيونية محدد 

 لمزيد من التفاصيل يمكن الدخول عبر الرابط التالي:تحتوي على مواد إباحية، و 
ae/HT201304-https://support.apple.com/ar 

 :الراوترنريدها عن طريق  حظر المواقع التي لايمكنني  يضاً أ .9

 عنوان بطلب بالإنترنتالمتصفح الخاص  نم ip 192.168.1.1 عادة  الخاص بالراوتر وهو 
  الراوتر بعد تعيين اسم المستخدم وكلمة المرور. تعداداإ الدخول الى 
  نختار الشبكةLAN  ومن ثمfilter management   
  نحدد نوع الترشيح عن طريقurl .  
 خيرا نضع في القائمة روابط المواقع التي نريد حظرها.أ 
ة المخصصلأطفالهم بأنفسهم واختيارها من ضمن الألعاب الآمنة  الألعابقيام الآباء بتنصيب  .11

ج التي تنمي ذكائهم وقدراتهم العقلية مثل ألعاب الشطرن الألعابوهي منتشرة بكثرة ويفضل للأطفال 
 ومشاركتهم اللعب.

ى من المفترض أن ينشــــــأ فيها الطفل علوالتي هي مرحلة الطفولة أخطر المراحل التي يتأثر بها الإنســــــان  إن  
في مثلًا ترونية الألعاب الإلكفلفكري، ه يكون في طور التشكيل العقلي والأن  ات أصيلة؛ أخلاقيات وقيم وسلوكي  

الحقيقة لا تخلو من فائدة؛ فلو اســـــتُخدمت بضـــــوابط رقابية، وبأســـــلوب تحفيزي، وبأوقات معقولة ومنضـــــبطة؛ 
 .قة والتركيز والمتابعةوسيلة إيجابية لزيادة مهارات الد  ستكون فهي 

م تاعب تربيتهم، أو عند شــــــــــعورهص من مللتخل   دم إشــــــــــغال الأطفال بهذه الأجهزةب على الوالدين علذا يتوج  
حســـــــنة ليس من الأمور ال هملأطفال لأجهزة الإلكترونيةا ءشـــــــرا بأن  إدراك ، وعليهم  )إلا  بما يفيدهم( نزعاجبالا

 . لطفل ت التي تظهر مستقبلًا على اتسبب بالكثير من المشكلاة وإن ما سوف تة والنفسي  لصحتهم الجسدي  

https://support.apple.com/ar-ae/HT201304


ة ية والصحي  من الآفات الاجتماع اً خالي اً متماسك اً قوي   اً بطفلك لنبني جميعاً مجتمع -عزيزي القارىء– لتبدأ أنت
 فأنت وحدك تقرر ماذا سيكون عليه أبناءك في المستقبل.

 
 
 

 إعداد
 م. نورة قادري 

 
  مركز أمن المعلومات


