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 مصطلحاتو : تعاريف لالفصل الأوّ 
 تعاريف :(1المادة )

                   / 4قم /نخدمات الشبكة ر  لتترننيوقيع الإثة بموجب قانون الت  بكة، المحد  ة لخدمات الش  : الهيئة الوطني  الهيئة
 .6772لعام 

 بكة.ة لخدمات الش  مركز أمن المعلومات في الهيئة الوطني  المركز: 

ض له إجراءات أن تصميم أن تنفيذ أن الضوابط الداخلية لحماية خلل أن ضعف يمكن أن تتعر   :ةالثغرة الأمنيّ 
 ة.ي  المعلومات منظوماتلسياسة حماية ال ا  أن انتهاك ا  ة نينتج عنها خرقالمعلوماتي   منظوماتال

  ة.المعلوماتي   المنظوماتالبحث عن الثغرات الأمنية في  عملية :الأمنيالمسح 

ضاف إليها اختبار اختراق ن خدمة المسح الأمني الاحترافي ني  مة تتضم  خدمة متقد   :اختبار الاختراق الاحترافي
 .نظمتهلأ ا  بون نلا تسبب ضرر بون بطرق تحاكي هجوم حقيقي بالتنسيق مع الز  الز   منظومات

منع  أن التطفل موجهات، مبدلات، جدران نارية، أجهزة كشف جهاز حاسوبي يعمل ضمن الشبكةجهاز شبكي: 
 ...الاختراق

ات الملحقة بها، نمن الأمثلة على ة: معلوماتيّ  منظومات مجموعة مت سقة من الأجهزة نالبرمجيات الحاسوبية نالمعد 
ة من مجموع، تطبيقية كانت أساسية أن برمجياته المضم نة سواء  جهاز حاسوبي مع : ةالمعلوماتي   المنظومات

م تتصل به حواسب طرفية، موز عة منظوماتالأجهزة الحاسوبية المترابطة في  ات الأن  مخد  ملحقة حاسب مع المعد 
  .جوالن هاتف أ الماسح الضوئين الطابعة ك به

نات طيسية أن الضوئية أن الرقمية أن أي تقانمغناالتهر ة أن لتترننيأي جهاز يستخدم التقانات الإ :جهاز حاسوبي
 بادلها.تأخرى مشابهة بغرض توليد المعلومات أن جمعها أن حفظها أن الوصول إليها أن معالجتها أن توجيهها أن 

      الجرائم المعرفة بقانون تنظيم التواصل على الشبكة نمكافحة الجريمة المعلوماتية لعام  هيالجرائم المعلوماتية: 
6726. 

وماتية أن المعل منظوماتهي الحوادث الطارئة التي تؤدي لتهديد أن لتعطل جزئي أن كلي لل :الطوارئ المعلوماتية
 ن نالتي تقدمها جهات عامة أن خاصة.مة للعاملين أن للمواطنية المقد  لتترننيالشبكات أن الخدمات الإ

الحوادث الطارئة الخاصة بالأفراد نالمتعلقة بالجرائم المعلوماتية نالتحليل الجنائي الرقمي  الطوارئ الخاصة بالأفراد:
 التتليف بمعالجتها أن تحليلها من قبل إدارة الهيئة. نالتي يتم  
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طتها، المعلوماتية، أن المنقولة بواس المنظوماتالبيانات الرقمية المخز نة في الأجهزة الحاسوبية أن  الدليل الرقمي:
 .نالتي يمكن استخدامها في إثبات أن نفي جريمة معلوماتية

  .الصادرة عن الهيئةذات الصلة  الوثائق: لوائح التنظيمية الملحقةالسياسة الوطنية لأمن المعلومات وال

خدمة يقدمها المركز تتعلق بتقديم استشارات خاصة بأمن المعلومات نتصميم الشبكات الخدمة الاستشارية: 
 .ة الآمنةلتترننيالمعلوماتية نالخدمات الإ منظوماتنتطوير ال

 .أن أفراد خاص أن قطاعقطاع عام الزبون: 

 الواجب تقديمها للبدء بالخدمة.ة أن نرقية تتضمن المعلومات الأساسية إلتترننينثيقة طلب الخدمة: 

 مصطلحات (:2المادة )

 المصطلح باللغة الانكليزية المصطلح باللغة العربية  

 Vulnerability Scanning المسح الأمني

 Penetration Testing اختبار الاختراق الاحترافي

 Information Systems منظومات معلوماتية

 Computer Device جهاز حاسوبي

 Elimination of false positive عملية التحقق من الوجود الحقيقي للثغرة

 System Backup نسخ احتياطي

 Information Gathering جمع معلومات

 Web Vulnerability Scanning مني الاحترافية للمواقع نمخدمات الويبخدمة المسح الأ

 Application Vulnerability Scanning خدمة المسح الأمني الاحترافية للبرمجيات

 Network Vulnerability Scanning خدمة المسح الأمني الاحترافية للشبكات
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 الفصل الثاني: خدمات المسح الأمني واختبار الاختراق الاحترافيّة
 توصيف الخدمات

 (: الهدف من الخدمات3المادة )

لوماتي ة لمعنمحانلات الاختراق، من خلال كشف الثغرات الأمني ة ارفع مستوى الأمان ضد  الهجمات الالتترنني ة 
 نالتي يمكن استغلالها من قبل المهاجمين نقراصنة المعلوماتية نيتم   جهات التي تطلب الخدماتالموجودة لدى ال

ية المات العكالاحترافية المرخصة من أفضل الشر ذلك بالاعتماد على مجموعة من أفضل البرامج نالتجهيزات 
 معالجة هذه الثغرات.لإلى تقديم أفضل الحلول الممكنة  لإضافةبا

 (: أنواع الخدمات4المادة )

م المركز هذه الخدمة عند الطلب لجميع المواقع الالتترنني ة العامة : المسح الأمني العادي .1 يقد 
 ناحدة في العام. نالخاصة، نهي مجانا  للجهات العام ة نلمرة  

م المركز :الاحترافيمني المسح الأ .2 م إلى س  قهذه الخدمة عند الطلب للجهات العامة نالخاصة نت يقد 
 ثلاثة أنواع:

 مات الويب.المسح الأمني الاحترافية للمواقع نمخد   .أ
 المسح الأمني الاحترافية للبرمجيات. .ب

 المسح الأمني الاحترافية للشبكات.                                       .ت

تتضم ن خدمة المسح الأمني الاحترافية السابقة ني ضاف إليها اختبار اختراق : الاحترافي ختراقالا اختبار .3
 .منظومة الز بون بطرق  تحاكي هجوم حقيقي بالتنسيق مع الز بون 

 (: طرق تقديم الخدمات5المادة )

تتطلبه ظرنف امبون بحسب مع الز   اقفبالات، نيعود لإدارة المركز تقدير ذلك تقديم الخدمة بإحدى الطرق التالية يتم  
 :المسح

 المسح الأمني عن بعد من خلال المركز. .1
 المسح الأمني لموقع العمل من خلال زيارة فريق متخصص من المركز للزبون. .2
 موقع العمل نعن بعد بحسب متطلبات العمل.المسح الأمني  في  .3

http://www.nans.gov.sy/
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 (: مخرجات الخدمات6المادة )

 :يما يل يتضمنيحصل الزبون على تقرير تفصيلي 
، التشغيل المستخدمة منظوماتالحصول عليها من خلال المسح الأمني مثل:  جميع المعلومات التي تم   .1

الشبكية  المفتوحة نالعنانين نالمنافذة لتترننيالتقنيات نالبرمجيات المستخدمة نإصداراتها، الخدمات الإ
(IPs) .نغيرها 

 ندرجة خطورتها نتأثيرها على العمل. ،الثغرات الأمنية المكتشفة .2
 ة.الحلول المقترحة لمعالجة الثغرات الأمني   .3
 بون في تحسين ناقع أمن المعلومات لديه.ة معلومات تفيد الز  أي   .4

 طرق طلب الخدمة  

 خدمة المسح الأمني العادي (:7المادة )

م الخدمة مجانا  للجهات  .1  ناحدة في العام ندنن طلب من الزبون. مرةالعام ة تقد 
م الخدمة .2 د خدمة الاستضافة أن من خلال ملء  تقد  بناء  على طلب مباشر من الزبون، أن من مزن 

 طلب الخدمة المتوف ر على الموقع الالتترنني للهيئة أن للمركز نإرساله إلتترنني ا  أن عن طريق الفاكس.
 .طلب الخدمةديده لرسوم الخدمة عند ملء تسبيلتزم الزبون بتقديم إشعار، ي فيد  .3

 

 الاختراق الاحترافياختبار وخدمة ترافي لاحخدمة المسح الأمني ا (:8المادة )

م الخدمة بناء  على طلب مباشر من الزبون، أن  .1 من خلال ملء طلب الخدمة المتوف ر على الموقع تقد 
 الفاكس.الالتترنني للهيئة نإرساله إلتترنني ا  أن عن طريق 

 يقوم المركز بدراسة الطلب نإعداد العقد اللازم. .2
 الطرفين. قِبلتوقيع العقد من  .3
 ناجبات الز بون: .4

 .نه من تقديم الخدمة بالشكل الأمثل  تقديم كاف ة المعلومات نالبيانات التي يطلبها المركز نالتي تمك 
  لعقد مثل:المركز نالوارد في ا هما يطلبتحضير بيئة العمل للمسح الأمني نفق 

 مسحها. ة التي سيتم  نسخ احتياطي للمنظومات المعلوماتي   .أ
ات فة عبر تجهيز المستهد   ةالسماح لبرمجيات المركز الوصول إلى المنظومات المعلوماتي   .ب

 الحماية إن نجدت نذلك في حال تم  المسح عن بعد.
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 على المنظومات المعلوماتي ة إدارية حياتنبصلاخاص بعملية المسح  ةمؤقت اتإنشاء حساب .ت
 التي سيتم  مسحها.

اء لغرض المسح بعد الانته التي تم إنشاؤهاحيات نالإجراءات نالحسابات إلغاء جميع الصلا .ث
 المسح الأمني.عمليات الت ام من 

 مراحل المسح الأمني

 واقع الالكترونيّةملل خدمات المسح العادي (:9المادة )

 برمجي ات احترافية لدى المركز.يتم  المسح من خلال  .1
 التي تم  الحصول عليها. بالنتائجإعداد تقرير  .2
 لتترنني.الر سمي نالإ البريدإرسال التقرير للزبون من خلال  .3

 خدمة المسح الاحترافي (:11المادة )

 يتم  المسح من خلال برمجي ات احترافي ة لدى المركز نفق المراحل التالية:

 المنظومات المراد مسحها.جمع المعلومات عن  .1
 المسح الأمني للمنظومات.إجراء  .2
 تحليل الثغرات المكتشفة من خلال عملية المسح نفق خطورتها نتأثيرها. .3
 اختبار كل  ثغرة على حدا بحسب درجة الخطورة نالتحقق من نجودها الفعلي. .4
 :يما يلإعداد تقرير تفصيلي يتضم ن  .5

 الهدف من المسح  .أ
 لدى الز بون ننوعها ندرجة خطورتها نتأثيرها.الثغرات المكتشفة  .ب
 رحة نالجهة المسؤنلة عن تنفيذها.تالحلول المق .ت
 نالخدمات نغيرها. ةالأجهز نصائح نمعلومات هام ة للزبون مثل مخطط  .ث

 تقديم التقرير للزبون نمناقشته معه. .6

 خدمة اختبار الاختراق الاحترافي(: 11المادة )

 الاحترافي من خلال برمجي ات احترافي ة لدى المركز نفق المراحل التالية:يتم  المسح ناختبار الاختراق 

 اختبارها.جمع المعلومات عن المنظومات المراد  .1
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 المسح الأمني.إجراء  .2
 تحليل الثغرات المكتشفة من خلال عملي ة المسح نفق خطورتها نتأثيرها. .3
 ها الفعلي.اختبار كل  ثغرة على حدا بحسب درجة الخطورة نالتحقق من نجود .4
 لاختراق الاحترافي.ختبار اتحضير الأدنات نالبرمجي ات المناسبة لا .5
 التعانن مع الزبون لإعلامه ببدء اختبار الاختراق الاحترافي نالإجراءات الواجب ات خاذها من قبله. .6
 إجراء الاختراق الاحترافي. .7
 :يما يلإعداد تقرير تفصيلي يتضم ن  .8

 الاختراق.اختبار الهدف من  .أ
 الخطوات المت بعة في الخدمة. .ب
 .مخططات البنية التحتية العاملة لدى الزبون  .ت
 الثغرات المكتشفة لدى الز بون ننوعها ندرجة خطورتها نتأثيرها. .ث
 رحة نالجهة المسؤنلة عن تنفيذها.تالحلول المق .ج
 نصائح نمعلومات هام ة للزبون  .ح

 .ديم التقرير للزبون نمناقشته معهتق .9

 الاختراقاختبار خدمة المسح و (: أجور 12المادة )

 الملاحظات بالليرة السورية الأجر الخدمة

 26777 المسح العادي     
م الخدمة مجانا  للجهات العام ة   تقد 

 مرة ناحدة في العام

 المسح الاحترافي
 

 27777 لمواقع الالتترنني ةا
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مات الويب  مخد 
 نالبرمجي ات

257777 
ن أفي حال خدمة مسح البرمجي ات 

م  تالشبكا  26777ي ضاف عن كل  مخد 
  6477 شبكي نعن كل  جهاز

 077777 لشبكاتا  07777نعن كل  شبكة محلي ة 

ختراق اختبار الا 
 الاحترافي

 267777 لمواقع الالتترنني ةا

الاختراق اختبار في حال خدمة 
للبرمجي ات أن الشبكات ي ضاف عن كل  

م يخضع للاختبار    64777مخد 
نعن كل  جهاز حاسوبي يخضع 

  2777للاختبار 

مات الويب  مخد 
 نالبرمجي ات

647777 

 027777 لشبكاتا

 

 الفصل الثالث: خدمات الاستجابة للطوارئ المعلوماتيّة
 (: طرق طلب الخدمة13المادة )

 رق التالية:م بطلب الخدمة بإحدى الط  التقد   للزبون كن يم

 ح الحادثة التي يطلب الاستجابة لها.يوض   الزبون طلب خطي للهيئة من قبل  .1

بحيث يقوم الموظفون المكلفون بتلقي الطلبات بتعبئة طلب الخدمة نالتي  الاتصال الهاتفي بالمركز .2
 ها لاحقا  من الزبون.عيمكن توقي

د عن طريق البرينارساله  للهيئة أن للمركز لتترننيوفر على الموقع الإطلب الخدمة المتملء  .3
 .أن عن طريق الفاكسالالتترنني 
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 واجبات الزبون (: 14المادة )

 التي يطلبها المركز نالتي تمكنه من الاستجابة للحادثة. نالبيانات تقديم كافة المعلومات .2
 المتعلقة بالحادثة.المركز بالوصول للملفات نالتجهيزات  لفريقالسماح  .6

 مخرجات الخدمة(: 15المادة )

 ن تفاصيل الحادثة نالحلول الإسعافية الآنية نالاحترازية المستقبليةمن قبل المركز يتضم   تفصيليتقرير 
 رحة.المقت  

 (: أجور الاستجابة للطوارئ المعلوماتيّة16المادة )

 الخدمة مجانية للجهات الحكومية. .1
  :كما يلي للأفراد نالجهات الخاصةتحدد الأجور  .2

 ملاحظات حسب سعة التخزين الأجر الخدمة

 
 
 

ستعادة بيانات أن معلومات ا
 Data Recovery مفقودة

 من
 GB 

 إلى
 GB 

 بالليرة السورية الأجر

يقصد بالبيانات المفقودة: 
ة بكافة إلتترننيملفات 
تشغيل،  منظوماتأنواعها، 

تطبيقات نغيرها من البيانات 
 ا  إلتترننيالمخزنة 

-- 24 6477 

24 577 2777 

577 2777 1477 

 1TB لتل   1477 ما فوق  2777

http://www.nans.gov.sy/
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 طوارئ معلوماتية

كل جهاز حاسوبي يقوم  جهاز حاسوبي لتل   26777
 فريق المركز بفحصه

 
 استخراج الدليل الرقمي لجريمة

 معلوماتية أن تقليدية

 جهاز للأفراد عن كل   26777
 جهاز للجهات الخاصة عن كل   64777

كل جهاز حاسوبي يقوم 
باستخراج أدلة فريق المركز 

 رقمية منه

 

 خدمة اختبار الإغراق: رابعالالفصل 

 (: توصيف الخدمة:17المادة )

إلى خدمة  الموزعةمحاكاة هجمات حجب الوصول  (DDOS Attacks Test) يقصد بهذه الخدمة .2
مخدم..الخ( عن طريق إغراق البيئة المضيفة للخدمة  -موقع إلتترنني-إلتترننية معينة )تطبيق نيب

لبيئة لتي تخدم اتدريجيا  بعدد كبير من الطلبات، أن إرسال حجم كبير من البيانات لإغراق الشبكة ا
نتحديد نقاط الضعف بهدف تزنيد الزبون نمن ثم قياس مؤشرات الاستجابة للخدمة المضيفة للخدمة، 

 بها لاستدراكها نمعالجتها، نمن هذه المؤشرات:
بالتباطؤ، نزيادة هذا العدد تدريجيا   )مخدم الويب( استجابة الخدمة التي تبدأ عندها الخدمةطلبات عدد  -

، نتحديد عدد الجلسات المفتوحة الأعظمي التي يمكن للمخدم تلبيتها في نفس نصولا  إلى حجب الخدمة
 الوقت.

 بحجم حركة البيانات التي تبدأ عندها الخدمة بالتباطؤ، نزيادة حجم البيانات تدريجيا  نصولا  إلى حج -
 تحديد السبب )الشبكة، المخدم، ...الخ(.نمراقبة الشبكة ل الخدمة

http://www.nans.gov.sy/
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لقرص نالمساحة التخزينية على ا ،نالذاكرة العشوائية ،موارد البيئة المضيفة )استهلاك المعالجاستهلاك  -
لموارد تبعا  لمعدل استهلاك هذه اد قيم تقريبية الذي ينجم عن الاختبارات بهدف تحدينالشبكة(، ن  ،الصلب

لعدد الطلبات نحجم حركة البيانات المتدفقة من نإلى المخدم قبيل نعند نبعيد حجب الخدمة عن 
  .المستخدمين

 :عل سبيل المثال لا الحصر تتضمن الخدمة شن الهجمات التالية .6
- SYN-Flood Attack 
- TCP-Flood Attack 
- UDP-Flood Attack 
- Ping of Death Attack 

 المناسبة لتل خدمة بعد دراسة البيئة المضيفة.نيتم اختيار نوع الهجمات 

 

 (: طرق تقديم الخدمة:18المادة )

المركز  باستخدام تجهيزات نأدناتنمزند خدمة الاستضافة يتم إجراء اختبار الإغراق عن بعد بالتنسيق مع الزبون 
 .فريق متخصص من المركز في مكان تواجد خدمة الزبون  نبوجود

 لخدمة:(: طرق طلب ا19المادة )

طلب مباشر من الزبون، أن من خلال ملء طلب الخدمة المتوفر على الموقع الإلتترنني  ىتقدم الخدمة بناء  عل 
 للهيئة نإرساله إلتترننيا  عبر البريد الإلتترنني للهيئة أن المركز أن عن طريق الفاكس.

 (: مخرجات الخدمة:21المادة )

 ن:يحصل الزبون على تقرير فني تفصيلي يتضم

 جميع المعلومات المقدمة من الزبون نالضرنرية لعملية اختبار الإغراق بالإضافة لتاريخ إجراء الاختبار. -2
 مؤشرات البيئة المضيفة للخدمة المختبرة في كافة مراحل نأشكال الاختبار. -6
 مؤشرات استجابة الخدمة المختبرة لتافة أشكال الاختبار نأثناء مراحل الاختبار. -0
 التي تؤدي إلى حجب )إغراق( الخدمة. نقاط الضعف /العوامل تحديد نتحليل -4

http://www.nans.gov.sy/
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 الحلول المقترحة لمعالجة العوامل/ نقاط الضعف التي تؤدي إلى حجب )إغراق( الخدمة.  -5

 (: واجبات الزبون:21المادة )

 تقديم كافة المعلومات التي يحتاجها المركز نالضرنرية لتقديم الخدمة. -2
 خدمة الاستضافة للزبون على إجراء الاختبار. تقديم نثيقة تثبت موافقة مزند -6
ضافة التنسيق مع مزند خدمة الاستالسماح للعاملين في المركز بالوصول للتجهيزات المختبرة عن طريق  -0

تعريف حسابات للعاملين في المركز بصلاحيات مناسبة تمكنهم من قياس المؤشرات الخاصة بعمليات ن 
 غاء هذه الحسابات بعد الانتهاء من عملية الاختبار.الاختبار، نيقع على عاتق الزبون إل

زمة نمزند خدمة الاستضافة نتقديم كل التسهيلات اللاتتليف فريق عمل للتنسيق التامل مع فريق المركز  -4
 لإنجاز الاختبارات.

 (: الأجور22المادة)

  س.ل 27.777.777 تحدد الأجور المترتبة على تقديم خدمة اختبار الإغراق للجهات العامة نالخاصة ب
 ليرة سورية.عشر ملايين 

 أحكام عامة: الفصل الخامس
 

المصلحة  تقتضيه نفق ما لبعض الجهات يمكن لإدارة الهيئة تخفيض الأجور الواردة في هذا النظام .1
 نذلك بموافقة من مجلس إدارة الهيئة. العام ة،

مة للقطاع العام بنسبة  .2  الواردة في هذه الوثيقة.عن الأجور  %67تخف ض أجور الخدمات المقد 
وري كما يلي: .3  يتم تسديد الأجور لحساب الهيئة في المصرف التجاري الس 

 يجب تسديد كامل الأجر قبل البدء بالخدمة. :العاديخدمة المسح الأمني  .أ
د  .ب د نيتم  تسدي من الأجور قبل البدء بالخدمة %27خدمات الاستجابة للطوارئ المعلوماتية: ي سد 

ا البند خدمة ني ستثنى من هذ نقبل تسليم التقرير الن هائي في حال الوصول لنتيجةباقي الأجور 
 طوارئ المعلوماتي ة.

من قيمة الأجور عند مباشرة المركز بتقديم  %57باقي الخدمات يجب على الزبون تسديد  .ت
ب سالخدمة، على أن يتم  تسديد باقي الأجور عند انتهاء المركز من تقديم الخدمة بالتامل بح

 بنود العقد مع الزبون.

http://www.nans.gov.sy/
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ي ستثنى الزبون إذا كان إحدى جهات القطاع العام من أحكام الفقرة ت السابقة، نيقوم بتسديد  .ث
من مراحل تقديم خدمة المسح  0، 6، 2من قيمة الأجور عند إنجاز المركز للمراحل  57%

 22، 27لمادتين الأمني الاحترافي نخدمة اختبار الاختراق الاحترافي المشار إليهما في ا
 نتستتمل باقي الأجور عند إنجاز المركز لباقي مراحل تقديم الخدمتين.

ة بالز بون بما في ذلك نتائج الاختبارات هي معلومات سري ة نيحق للمركز  .4 جميع المعلومات الخاص 
راسات الإحصائية لتقييم ناقع أمن المعلومات في سورية فقط.  استخدامها لغرض إجراء الد 
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