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 المعلومات أمن بمركز تعريف -2
وكافة الوثائق الخاصة بأمن وحماية هو الوحدة التنظيمية المسؤولة عن وضع المواصفات والمعايير "

ا، وإنجاز سن الالتزام بهكة والإشراف على ح  ها المواقع الالكترونية على الشبالمعلومات والشبكات بما في
الأبحاث والاختبارات اللازمة والممكنة في إطار تأمين بيئة عمل آمنة ومناسبة، ووضع المعايير الخاصة 

كة أو غيرها من الشبكات المعلوماتية واتخاذ ما يمكن من إجراءات وقائية بمواجهة حالات الطوارئ على الشب
 .وعلاجية وإدارة فرق عمل للتصدي لها"

 منالوطني ض ى مستو الوير واقع أمن المعلومات على ز أمن المعلومات منذ تأسيسه على تطب مركأدلقد 
الخاصة بأمن المعلومات، وإجراء المعايير والمواصفات الوطنية السياسات و ضع ، من خلال و اسوري

ثقافة أمن المعلومات والتوعية الاختبارات الأمنية للمنظومات المعلوماتية الحكومية، والعمل على نشر 
وأدى  ة،والمنظومات المعلوماتي اتالتي تتعرض لها الشبك المعلوماتية والاستجابة لحالات الطوارئ  منية،الأ

محاولات تعلق بوفيما ي في الفضاء السيبراني الهجمات الإلكترونية ضدتي ذلك إلى رفع سوية الأمان المعلوما
 نعرضسالتي يعدها المركز سنوياً، وفيما يلي ، كما بينت الدراسات الإحصائية ملحوظبشكل  الاختراق

 .2021التقرير السنوي لمجمل أعمال ونشاطات المركز خلال العام 

 

 نظام خدمات مركز أمن المعلومات -0
قبل شركات  رة منالمطو  بأحدث التجهيزات والتطبيقات البرمجية  لأمن المعلوماتتجهيز المخبر الوطني  تم

، ونوعاً  كماً ن المركز من تطوير الخدمات التي يقدمها بأمن المعلومات والتي تمك   عالمية متخصصة
نظام  صدارإت من خلال ثمار المخبر بالشكل الأمثل كان لا بد من تنظيم عملية تقديم هذه الخدماتولاس

فة تهد  والجهات المس، حيث يقدم هذا النظام توصيفاً دقيقاً للخدمات ات التي يقدمها المركزبالخدمخاص 
عديل وتم ت من قبل الجهات العامة والخاصة على هذه الخدماتالمترتبة للحصول  لأجورا إلى بالإضافة

  .0202لعام  2.1النظام إلى النسخة 

 موجزاً للخدمات التي يقدمها المركز حسب هذا النظامفيما يلي وصفاً 

 المسح الأمني واختبار الاختراق الاحترافية خدمات -0.2
لجميع المواقع الإلكترونية  لبعند الط   الخدمةهذه  مركزاليقدم  العادية: خدمة المسح الأمني .2

 ولمرة واحدة خلال العام. للجهات العامة مجاناً وهي  ،العامة والخاصة
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ة، والخاصالعامة  لب للجهاتعند الط  الخدمة هذه  مركزاليقدم  خدمة المسح الأمني الاحترافية: .0
 أنواع: ةوتقسم إلى ثلاث

 .ومخدمات الويب ةلكترونيالإ خدمة المسح الأمني الاحترافية للمواقع .أ
 .خدمة المسح الأمني الاحترافية للبرمجيات .ب

 .بكاتخدمة المسح الأمني الاحترافية للش   .ت

يضاف و  ،ابقةتتضمن خدمة المسح الأمني الاحترافية الس   خدمة اختبار الاختراق الاحترافية: .3
احبة الجهة صتحاكي هجوم حقيقي بالتنسيق مع  بطرق  العميل منظومةاختبار اختراق  إليها

 .المنظومة

 

 خدمات الاستجابة للطوارئ المعلوماتية -0.0
 .استعادة بيانات أو معلومات مفقودة .2
 .المعلوماتية الطوارئ مع التعامل الفوري  .0
 استخراج الدليل الرقمي لجريمة معلوماتية أو تقليدية.  .3

 : خدمة اختبار الإغراق -3.0 

 0202تم إضافة هذه الخدمة الجديدة لخدمات المركز خلال عام 

بنوعيها الموزعة وغير الموزعة ويكون  الوصوليقصد بهذه الخدمة إجراء عمليات محاكاة لهجمات حجب و 
لشبكات اخدمة الكترونية معي نة كتطبيقات الويب، المواقع الالكترونية، المخدمات التشغيلية و عادةً الهدف 

بواسطة إغراق البيئة المضيفة للخدمة بشكل تدريجي حيث يتم زيادة عدد الطلبات بشكل متواتر غيرها، و 
ؤشرات الاستجابة بهدف تحديد نقاط الضعف كالبطء وتوقف الخدمة جزئياً ومدروس، مع الاستمرار بقياس م

بالإضافة ة كافة البيانات المتعلقة بإغراق البيئة المضيفتضمن ت اتيتم إعداد تقارير تفصيلية للجهأو كلياً، 
 تقنيةال والمشكلات ونقاط الضعف الجهات لتلافي الأخطاءهذه من المؤشرات التي تهدف لمساعدة  إلى عدد  

 خدماتهم.وتوافرية من أجل رفع مستوى كفاءة 
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 كما يمكن تحميل نظام خدمات المركز من خلال الرابط:
https://www.nans.gov.sy/ar/page/information_security_center_documents  

 

 0202المركز خلال عام  أعمال -3

 العاديالمسح الأمني  -3.2
ضمن إطار خطة المسح السنوية لعام  موقعاً حكومياً  246باختبار  0202قام المركز خلال عام 

صاحبة وإرسالها الى الجهات الحكومية  موقعاً  226 ــتم إعداد تقارير المسح الأمني ل، وقد 0202
يرجع أما الاختبارات التي لم يتم إعداد تقاريرها ف ،المكتشفةونقاط الضعف لتتم معالجة الثغرات  المواقع

تم مخاطبة جميع الجهات التي قد و  السبب في ذلك إلى خلوها من الثغرات الهامة ونقاط الضعف،
 .التي يقدمها المركز الأخرى  رسلت لها تقارير المسح لعرض الخدمات الاحترافيةأ  

 يالمسح الأمني الاحتراف -3.0
ويب مع  اتوتطبيق مواقع الكترونية 3إجراء عمليات المسح الاحترافي لـ ب 0202قام المركز خلال عام 

إعداد التقارير ذات الصلة، حيث يتم تقديم هذه الخدمة بناءً على طلب مسبق من الجهات وحسب نظام 
 خدمات المركز بالإضافة إلى توقيع عقود عمل تتضمن شروطاً وتفاصيل إضافية للإنجاز.

 اختبار الاختراق-3.3
من  مها المركز بناءً على طلب مسبقت عتبر خدمة اختبار الاختراق إحدى الخدمات الاحترافية التي يقد

عملية اختبار اختراق لمواقع وتطبيقات  44الجهات ضمن شروط معينة، وقد قام فريق المركز بإجراء 
لهواتف المحمولة ضمن منهجيات عمل قياسية ومعيارية مخصصة لويب بالإضافة إلى تطبيقات 

 تتضمن إعداد التقارير الفنية التفصيلية ذات الصلة.

 الاستجابة للطوارئ المعلوماتية -3.4
ي شترط لتقديم هذه الخدمة شرطين أولا وقوع حادث معلوماتي ما بالإضافة إلى إبلاغ فريق المركز عن 

طارئة مختلفة في العام  حالة 56هذا الحادث، ضمن هذا الإطار قام فريق المركز بالاستجابة إلى 
لاستجابة اتم حيث وتجسس على الشبكات، ة وإصابة ببرمجيات خبيثبحالات اختراق تتعل ق  0202

 ذات الصلة وإرسالها الى الجهات المعنية. تقارير الوإعداد  لهذه الحالات وفق الإجراءات المعيارية

https://www.nans.gov.sy/ar/page/information_security_center_documents
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ت الحاجة ، برز ات المختلفةنظراً لاضطلاع المركز بالتصدي لحالات الطوارئ المعلوماتية على الشبك
يعتمد عليها فريق الاستجابة للطوارئ المعلوماتية، لذلك أعد لاستخدام برمجيات وتجهيزات احترافية 

ة للطوارئ ع الاستجابو مشر ب لأمن المعلوماتالمركز دفتر شروط خاص باستكمال تجهيز المخبر الوطني 
جانية م يعتمد فريق الاستجابة حالياً في عمله على برمجياتحيث ، وبالفعل تم نشر الإعلان المعلوماتية

 مفتوحة المصدر، وهي غير كافية وذات أداء محدود.  أو

 

 التوعية الأمنية  -3.5
خطار المعلوماتية على الشبكة ونشر ثقافة أمن المعلومات قام المركز بتنفيذ من الأطار التحذير المبكر إفي 

 مجموعة من النشاطات:

تعلق بأمن تالتي قضايا ة الكافنية و تقديم استشارات أمنية للجهات العامة حول معالجة الثغرات الأم -
 المعلومات بشكل عام.

ددت ه وثغرات خطيرةإلكترونية  خبيثة وهجماتنشر عدد من التحذيرات بخصوص برمجيات  -
 .الشبكة السورية

 .9قام المركز بأعمال مختلفة في مجال التوعية الأمنية والتحذير المبكر بلغ عددها  -
  ورشتي عمل.بلغ عددها  المختلفةفي مجالات أمن المعلومات رشات عمل و  -
إعداد لائحة تضم معلومات الاتصال الخاصة بمدراء المعلوماتية ومسؤولي أمن المعلومات في  -

 جهات القطاع العام مع تحديثها باستمرار.
تخصيص مجال مناسب ضمن مشروع التخزين السحابي في الهيئة من أجل إتاحة الأبحاث والوثائق  -

بالإضافة إلى توفير الاستشارات اللازمة ودراسة ومعاينة  العامة كافة الجهاتلوالملفات ذات الصلة 
 أية وثائق تتعلق بأمن المعلومات قد ترفعها الجهات.

 اعتماد الأنواع -3.6
اع وتدقيق عدد من أنو في إطار دور مركز أمن المعلومات الوطني، قام الفريق التقني في المركز بدراسة 

 موضوع أمن المعلومات المختلفة والموافقة على إدخال اعتماد سبعة أنواع منها.التجهيزات ذات الصلة ب
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 عمانسلطنة زيارة المركز الوطني للسلامة المعلوماتية في  -3.3
قام فريق من الهيئة بزيارة عمل إلى مركز السلامة المعلوماتية والمركز الإقليمي للأمن السبراني في سلطنة 

التجربة العمانية الغنية في مجال الأمن السبراني ومركز الاستجابة للطوارئ المعلوماتية عمان والاطلاع على 
العماني للاستفادة منها في تأسيس مركز الاستجابة للطوارئ المعلوماتية في سوريا وفق أفضل الممارسات 

 والمعايير وأبدى الجانب العماني استعداده لدعمنا في عدد من الجوانب الاستشارية.

 نشاطات متفرقة -3.3
غير الأعمال  0202قام الفريق التقني في مركز أمن المعلومات بعدد من النشاطات المتفر قة ضمن عام 

 :0202المخططة لعام 

  المشاركة الفعالة في رسم الاستراتيجية الوطنية للأمن السبراني من خلال عضوية اللجنة المعنية
 لتقانة.المشكلة من قبل السيد وزير الاتصالات وا

   تنظيم مسابقة أمن المعلومات السوري ةCTF Syria. 
  المشاركة في التدريب الأول للأمن السيبراني، والذي نظمه مركز الأمن السيبراني الإفريقي

AfricaCERT. 
  المشاركة في التدريب الإقليمي التاسع للأمن السيبراني، والذي نظمه مركز الأمن السيبراني لمنظمة

  OIC-CERTالتعاون الإسلامي 
 مركز أمن -عدد من النشاطات المختلفة ضمن إطار عضوية الهيئة الوطنية لخدمات الشبكة

 OIC-CERT“المركز الإقليمي للأمن السيبراني لدول منظمة التعاون الإسلامي “المعلومات في 
مواجهة المخاطر المعلوماتية في ظروف ورشات عمل وتدريبات تركزت حول حضور وتضمنت 

 انتشار جائحة كورونا.
   إعداد عدد من وثائق الشروط الفنية لمشاريع وطنية مختلفة في مجال أمن المعلومات والمجالات

 الأخرى من خلال عضوية تقنيي المركز في عدد من اللجان الفنية المحلية والمركزية. التقنية
  متابعة تأهيل وتدريب الكادر التقني في المركز من خلال دورات تدريبية تخصـــــصـــــية في مجالات

 .في مركز التميز السوري الهندي أمن المعلومات المختلفة
 من المعلومات كالتحديث الدوري لأنظمة وتطبيقات متابعة الأعمال المعتادة في المخبر الوطني لأ

 المخبر وإجراء العمليات المعتادة على تجهيزات المخبر حرصاً على استمرارية العمل.
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 إحصائيات -4

 الاختبارات الأمنية 4.2
 

 المرسَلةالتقارير  عمليات المسح #
 226 246 مسح عادي

 23 23 مسح احترافي
 44 44 اختبار اختراق

 56 - للحالات الطارئة الاستجابة
 

 توضيح:

بالنسبة للمسوحات العادية التي لم يتم إعداد تقارير لها فيرجع ذلك إلى أن نتائج المسح لم تحوي ثغرات أو 
ي راً على أمن التطبيقات المختب رة، وبلغت نسبة هذه المواقع التأنها تضمنت ثغرات غير هامة ولا تشكل خط

 من المواقع الحكومية المختبرة. %02تعتبر آمنة حوالي 

ت صن ف الثغرات حسب المراجع العالمية المعني ة بدراسة وتقييم الثغرات إلى ثغرات عالية مستوى الخطورة 
وثغرات متوسطة مستوى الخطورة وثغرات منخفضة مستوى الخطورة، حيث تم تمييز المستويات المختلفة 

 فيما يلي التوصيف العام القياسي لمستويات الثغرات: للثغرات بواسطة مبدأ النقاط التجميعية،

 النقاط الثغرة خطورة مستوى 
 High 7.0--10.0 عال  

 Medium 4.0--6.9 متوسط
 Low 0.0--3.9 منخفض
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المخطط البيــاني التــالي لمحــة موجزة عن مجمــل أعمــال مركز أمن المعلومــات في العــام  يبي ن -4.2.2
 من الخدمات المعتم دة في المركز موز عة حسب عدد الحالات لكل 0202
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ا فريق في الاختبارات بكافة أنواعها التي أجراه شفةنسب توزع الثغرات المكت   المخطط التالي يبين -4.2.0
 موز عة حسب مستويات الخطورة الثلاثة: 0202المعلومات في عام أمن  مركز
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0202مقارنة نسب الثغرات المكتشفة في 

الثغرات عالية مستوى الخطورة الثغرات متوسطة مستوى الخطورة الثغرات منخفضة مستوى الخطورة

فقط من إجمالي الثغرات التي تم اكتشافها  %02يتبي ن من خلال المخطط السابق أنه قد بلغت نسبة الثغرات عالية الخطورة 
 ي إلى اختراق المواقعفي الاختبارات التي أجراها المركز، وهو مؤشر جيد لكون هذه الثغرات خطيرة ومعظمها قد يؤد

 .والتطبيقات
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 المركزختبارات االثغرات عالية مستوى الخطورة المكت شفة في نتائج  أنواع يبي ن المخطط التالي توزع -4.2.3
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SQL Injection

Weak Password

WordPress Multiple Vulnerabilities

Arbitrary file creation

Host Header Attack

HTTP Parameter Pollution

Database Backup

HTML Injection with non-terminated Parameter

CentOS 7 : kernel (CESA-2021:2725)

WordPress XML-RPC Authentication Brute Force and…

Logical login misconfiguration

Logical security bot check misconfiguration

Debian DSA-4519-1 : libreoffice - security update( مخدم)ثغرة 

Oracle Linux 7 : firefox (ELSA-2020-5099)

Oracle Linux 7 : unbound (ELSA-2020-2642)

Oracle Linux 7 : libexif (ELSA-2020-5402)

Oracle Linux 7 : Unbreakable Enterprise kernel (ELSA-…

Oracle Database Server Multiple Vulnerabilities (Oct…

Oracle Linux 7 : webkitgtk4 (ELSA-2020-4035)

Oracle Linux 7 : samba (ELSA-2020-5439)

Oracle Linux 7 : ppp (ELSA-2020-0630)

Oracle Linux 7 : pcp (ELSA-2020-3869)

Oracle Linux 7 : net-snmp (ELSA-2020-5350)

Oracle Linux 7 : libvpx (ELSA-2020-3876)

Oracle Linux 7 : libvncserver (ELSA-2020-3281)

Oracle Linux 7 : libvirt (ELSA-2020-5040)

Oracle Linux 7 : libpng (ELSA-2020-3901)

Oracle Linux 7 : grub2 (ELSA-2020-5782)

Oracle Linux 7 : glib2 / and / ibus (ELSA-2020-3978)

Oracle Linux 7 : expat (ELSA-2020-3952)

Oracle Linux 7 : nss / and / nspr (ELSA-2020-4076)

0202توزع أنواع الثغرات العالية في 
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Apache Httpd Remote Denial of Service

Application Error Message / Error Message on Page

ASP.NET Application Trace Enabled

Basic authentication over HTTP

Development Configuration File

Directory Listing

FCKeditor Arbitrary File Upload

HTML Injection

Insecure Transition From HTTP to HTTPS in Form Post

JetBrains .idea Project Directory

PHP Hangs on Parsing Particular Strings as Floating Point number

PHP Multiple Vulnerabilities

PHPinfo Page Found

Possible Debug Parameter Found

RC4 Cipher Suites Detected

Same Site Scripting

Slow HTTP Denial of Service Attack

Source Code Disclosure

Unencrypted __VIEWSTATE Parameter

URL Redirection

User Credentials are Sent in Clear Text

Vulnerable Javascript Library

Web Application Firewall Detected

Webalizer Script

WordPress XML-RPC Authentication Brute Force

PHP allow_url_fopen Enabled

XML-RPC pingbacks attacks

File Tampering

htaccess File Readable

PHP information

Host Header Attack

SMTP EXPN/VRFY Verbs Enabled

Debian DSA-4513-1 : samba - security update

Oracle Linux 7 : spice / and / spice-gtk (ELSA-2020-4187)

Oracle Linux 7 : qt / and / qt5-qtbase (ELSA-2020-5021)

Oracle Linux 7 : qemu-kvm (ELSA-2020-4079)

Oracle Linux 7 : python3 (ELSA-2020-5010)

Oracle Linux 7 : python-pip (ELSA-2020-0850)

Oracle Linux 7 : openwsman (ELSA-2020-3940)

Oracle Linux 7 : openldap (ELSA-2020-4041)

Oracle Linux 7 : ntp (ELSA-2020-2663)

Oracle Linux 7 : libtiff (ELSA-2020-3902)

Oracle Linux 7 : libsndfile (ELSA-2020-3922)

Oracle Linux 7 : libmspack (ELSA-2020-3848)

Oracle Linux 7 : libcroco (ELSA-2020-4072)

Oracle Linux 7 : xorg-x11-server (ELSA-2020-5408)

Oracle Linux 7 : tomcat (ELSA-2020-2530)

Oracle Linux 7 : tigervnc (ELSA-2020-3875)

Oracle Linux 7 : spice / and / spice-gtk (ELSA-2020-4187)

Oracle Linux 7 : libmspack (ELSA-2020-3848)

Oracle Linux 7 : libcroco (ELSA-2020-4072)

Oracle Linux 7 : libX11 (ELSA-2020-4908)

Oracle Linux 7 : java-1.8.0-openjdk (ELSA-2020-4350)

Oracle Linux 7 : icu (ELSA-2020-0897)

Oracle Linux 7 : hunspell (ELSA-2020-3971)

Oracle Linux 7 : git (ELSA-2020-2337)

Oracle Linux 7 : gd (ELSA-2020-5443)

Oracle Linux 7 : freetype (ELSA-2020-4907)

Oracle Linux 7 : freerdp (ELSA-2020-2405)

Oracle Linux 7 : e2fsprogs (ELSA-2020-4011)

Oracle Linux 7 : dnsmasq (ELSA-2020-3878)

Oracle Linux 7 : curl (ELSA-2020-5002)

Oracle Linux 7 : cups (ELSA-2020-3864)

Oracle Linux 7 : cpio (ELSA-2020-3908)

Oracle Linux 7 : bluez (ELSA-2020-4001)

Oracle Linux 7 : bind (ELSA-2020-5011)

Oracle Linux 7 : SDL (ELSA-2020-3868)

Oracle Linux 7 : OpenEXR (ELSA-2020-4039)

Oracle Linux 7 : NetworkManager (ELSA-2020-4003)

Oracle Linux 7:  openssl (ELSA-2020-55661)

Oracle Database Server Java VM Unspecified Remote Code Execution (April 2018 CPU)

IP Forwarding Enabled

2021نسب الثغرات متوسطة مستوى الخطورة المكتشَفة في نتائج اختبارات المركز -4.1.4
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 نسب أنواع الثغرات المنخفضة الخطورة -4.2.4
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ASP.NET Debugging Enabled

Clickjacking: X-Frame-Options Header Missing

Documentation File

File Upload

Login Page Password-Guessing Attack

MySQL Username Disclosure

OPTIONS Method is Enabled

Possible Sensitive Directories

Possible Sensitive Files

Possible Username or Password Disclosure

Session Token in URL

SMB Null Session

Cookie(s) Without HttpOnly Flag Set

Slow Response Time

Cookie(s) Without Secure Flag Set

ASP.NET version disclosure

TRACE Method is Enabled

WordPress Admin Accessible Without HTTP…

Insecure Transition From HTTPS to HTTP in Form Post

Error page web server version disclosure

Apache mod_negotiation Filename Bruteforcing

Sensitive information disclosure in response headers

ASP.NET MVC version disclosure

ASP.NET MVC version disclosure

Oracle Linux 7 : dbus (ELSA-2020-4032)

Development configuration file

2021نسب أنواع الثغرات المنخفضة في  
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 مع الأعوام السابقة 0202عام المكتَشفة في الخطورة  مستوى  مقارنة نسب الثغرات عالية -4.2.4
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نسب أنواع أنظمة تشغيل المخدمات المضيفة إحصائية -4.0  

 

 إحصائية نسب أنواع مخدمات الويب -4.3
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Linux Windows Server
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تظهر الإحصائية السابقة بوضوح بأن التوجه العام في أنظمة تشغيل المخدمات المضيفة هو اختيار أنظمة تشغيل مفتوحة 
 المصدر لما لها من مزايا تشغيلية وأمنية متعددة.
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Microsoft-IIS Apache Nginx

61.5%

25.2%

13.3%

 مفتوح المصدر. على مخدمات الويب ذات الإصدار بشكل كبيرمن الواضح الاعتماد 
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طويرلغات البرمجة التي تعتمدها بيئات الت إحصائية -4.4  

 

 

 الاستجابة للطوارئ المعلوماتية -4.4
منها برمجيات خبيثة اختراق حالات تنوعت بين طارئة  ةلحا 56 ـــالاستجابة ل 0202تم خلال العام 

اللازمة  الإجراءاتحيث قام المركز بالتعامل مع هذه الحالات تباعاً واتخاذ  ،هجمات أخرى و فدية فيروسات ال
علماً بأن مركز أمن المعلومات يتعامل مع الحالات الطارئة التي يتم ذات الصلة،  وإعداد التقارير الفنية

تنوعت ، ةوتحذير الجهة المعني ومنها ما يتم اكتشافه من قبل المركز، بإحدى القنوات الرسميةتبليغه بها 
 :التاليةالرئيسية حالات الاستجابة ضمن الفئات 

 .إصابة ببرمجيات خبيثة 
 .توقف خدمات إلكترونية 
 باستغلال نقاط الضعف.معلوماتية  اختراق منظومات 
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التي تعد  من أكثر لغات  PHP البرمجة توضح الإحصائية السابقة اعتماد معظم المواقع الالكترونية على لغة
 .تطوير تطبيقات الويب انتشاراً 
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 التي أنجزها المركز: أنواع الاستجابةأهم توضح الإحصائية التالية توزع 

 

 بالإضافة إلى قيام المركز ضمن دوره بالتحذير المبكر من الأخطار المعلوماتية بنشر عدد من التنبيهات
والتحذيرات ضمن الوسائط المختلفة عن تهديدات محتملة تنوعت بين برمجيات خبيثة، روابط احتيالية، 

 .ثغرات برمجية وغيرها من الأخطار التي تهدد الوسائط المعلوماتية الشخصية والمنظومات المؤسساتية
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هجمات مختلفة توقف خدمات الكترونية برمجيات خبيثة مختلفة
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 التوصيات والتوجهات المستقبلية -4
الإضافة ب ركز لتقديم خدماته بالشكل الأمثلتأمين الموارد البشرية اللازمة التي يحتاجها المالسعي ل -

المعارف ببهدف تزويده  ادر التقني في المركز بشــــــــكل مســــــــتمرلى العمل على تأهيل وتدريب الكإ
 وتقديم خدمات جديدة. الخدمات التي يقدمها المركز رفع جودةوالمهارات اللازمة ل

 هامهللقيام بم بهدف ترقيته لمســــــــــــــتوى مركز وطني المعلوماتية مركز الاســــــــــــــتجابة للطوارئ  دعم -
 وتزويده بما يلزم من برمجيات وتجهيزات وخبرات بشرية مناسبة. بالشكل الأمثل

عي وثقافة أمن المعلومات، ســـواء من خلال الدورات التدريبية أو المحاضـــرات الاســـتمرار بنشـــر الو  -
وادارة  ن عن تقديمالهيئة لشـــريحة واســـعة من المســـؤوليأو المشـــاركة بورشـــات العمل التي تقوم بها 

ية النشــرات الدور  عن طريقة في الجهات العامة، أو من خلال التوعية الأمنية لكترونيالخدمات الإ
 ا المركز.التي يصدره

تدقيق أمن نظم إضـــــــــــــــافة خدمات جديدة لنظام خدمات المركز مثل خدمة تقييم المخاطر، خدمة  -
وضـــــــــع خطط الاســـــــــتجابة للحوادث وخدمة  تطوير ســـــــــياســـــــــات أمن المعلومات، خدمة المعلومات

 بالتوازي مع تأمين الكوادر المناسبة. الطارئة
 دوره الوطني في مجالات أمن المعلومات المختلفة.المركز في إطار  المهام التي ي كل ف بهاتنفيذ  -
 .0200لعام  عمل المركزتنفيذ المشاريع والأعمال المشار إليها في خطة  -
 .كللجهات التي ترغب بذلفي مجال أمن المعلومات تقديم الخدمات الاستشارية والخبرات الفنية  -
، كذلك 0202بين المواقع المختبرة لعام  إعداد قائمة بالمواقع الإلكترونية والتي تعتبر الأكثر أماناً  -

م تتواصل مع المركز لبيان ما قامت به من إجراءات بناء على لأمر مراسلة الجهات العامة التي لا
 ، والوقوف على الأسباب والصعوبات ومعالجتها.0202تقارير المسح المرسلة لها خلال العام 

 

 مركز أمن المعلومات

0200 


