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 الغاية من الدراسة

طرق و ومؤشرات الإصابة  RedLine لاينريد تهدف هذه الدراسة البسيطة إلى التعريف بالبرنامج الخبيث
الوقاية منه ومعالجة النظم المصابة به، سيما أنه تم تسجيل العديد من الإصابات على الشبكة السورية في 

  جهات القطاع الخاص.جهات عامة وخاصة، وتركّزت الإصابات بشكل كبير في 
 ؟RedLine يدلاينر  لخبيثالبرنامج اما هو 

What Is RedLine Stealer Malware? 

: Redline Stealer البرمجة لغة باسااااااااااتخدا تم برمجته  برنامج ضاااااااااااربارة عن ع C# لساااااااااارقة  مصاااااااااامّم
الضاااااااااااارة الملفات  تحميلحيث يمكنه )أخرى ضاااااااااااارة ببرامج  Windows تشاااااااااااغيلالمعلومات وإصاااااااااااابة نظم 

يمكن  .يهالع حصاااااو تم اليلتي ا المعلوماتاساااااتخدا  لتحقيق الإيرادات عن طريق إساااااا ة  ساااااتخد ي   (،وتنفيذها
 لويب المظلم والويب العميقمن منتديات ا( Malware-as-a-Serviceكخدمة ) أو الاشاااااااااااترا  بهشااااااااااارا ه 
  و Bitcoin الدفع بعملةو Telegram  قناة منو  ،الإصااااااااااااااادار حسااااااااااااااابدولار  200أو  دولار 150مقابل 

Ethereum  و XMR و LTC وUSDT. 

صاااااانة أح  ،(Ransomware) برامج الفدية نشاااااارل RedLine Stealer اسااااااتخدا يمكن لمجرمي الإنترنت 
 Remote Access/Administration)ة يإدار والحصااااااااااو  على صاااااااااا حيات  عن بعدطروادة للوصااااااااااو  

Trojans)  اسااااااااااااااتغ   موارد افجهزة المصااااااااااااااااااباااة في تعااادين العم ت الرقمياااةباااالإضاااااااااااااااااافاااة إلى(mine 
cryptocurrency). يمكن أن يعاني ضااااااااااااااحايا وبالتالي RedLine Stealer   ،من فقدان البيانات المالية

ا من وغيره، ومشااااااا ل قانونية ويصاااااابحون ضااااااحايا لساااااارقة الهوية، ويواجهون مشااااااا ل تتعلق بالخصااااااوصااااااية
التحكم الخاص  لإنشااااااااا  قناة ممنة عندما يتصاااااااال بخاد  لا يسااااااااتخد  التشاااااااافيرعلماً أنه  .المشااااااااك ت الخطيرة

 ية الشاابكةأدوات حماهولة على طبقة الشاابكة بواسااطة ، ويمكن التعرف على جميع الحز  والبيانات بساابالمهاجم
 .مخصصة لا تشافها طريق إنشا  قواعدعن 
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 ملخص

:العالمية مكافحة البرمجيات الخبيثة برامج سميات بعض شركات تطويرت  

Avast Win32:DropperX-gen [Drp] 
AVG Win32:DropperX-gen [Drp] 
BitDefender Trojan.GenericKD.33518015 
ESET-NOD32 A Variant Of MSIL/TrojanDownloader.Agent.GAO 
Kaspersky HEUR:Trojan-Downloader.MSIL.Seraph.gen 
Malwarebytes Malware.AI.303897203 
Microsoft Trojan:MSIL/RedLineStealer.ADA!MTB 
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 بعض أسماء الملفات التنفيذية للبرنامج الخبيث
RedLine Stealer 

 Malicious Process Name 
AddInProcess.exe 
BK1VWG1F.exe 
mydigitalcoin.info 
SynapseX.rar 
B2c6fe2d48502fdd3530f2dfcb2d4f6a.exe 
https://github.com/abamo12466/alexandro/ra 

32bde18a16c416077831b74838f80ad3w/main/Setup.exe 
Setup.exe 
https://itfolkstechnology.com/wp-download/zip.7z 
https://github.com/Jonadesz/LockBit-RansomWare-
CRACKED/blob/main/builder.exe 
32bde18a16c416077831b74838f80ad3.bin.exe 

 
 RedLine يدلاينإجرائيات تنفيذ برنامج ر 

RedLine execution process 

 على: قادرالبرنامج الخبيث  يصبح ،على جهاز الضحية RedLine Stealerبعد تنفيذ 

 تصفففففحمثل م  Chromiumمحرك على التي تعتمدجميع متصفففففحات الوي  من جمع المعلومات  .1
Google Chromeومتصفففففففففح ،Edge  محرك على التيالمتصفففففففففحات من ، وGecko   مثل

 : Firefox  متصفح



 الهيئة الوطنية لخدمات تقانة المعلومات

 مركز أمن المعلومات

 دائرة الاستجابة للطوارئ المعلوماتية

 

 

Tel: +963 11 3937049  Fax: +963 11 3937079   P. Box:60 Sabouraa  E-mail: infoisc@nans.gov.sy   

  
Website: www.nans.gov.sy 

 

  تسجي ت الدخو. 
 لمات المرور . 
 التلقائيىبيانات المل  .  
 ملفات تعريف الارتباط. 
 تفاصيل بطاقة الائتمان.  

 يمكن لمجرمي الإنترنت إساءة استخدام هذه المعلومات للوصول إلى حسابات مختلفة على سبيل المثال:
)وسااااااااائل التواصاااااااال الاجتماعي، البريد الإل تروني، الحسااااااااابات المصاااااااار ية، محاف  العم ت المشاااااااافرة إن )

 .((وجدت
 :RedLineئمة محاف  العم ت التي يستهدفها تتضمن قا

)) Armory, AtomicWallet, BitcoinCore, Bytecoin, DashCore, Electrum, Ethereum, 
LitecoinCore, Monero, Exodus, Zcash, Jaxx (( . 

 RedLine: ((ProtonVPN ,OpenVPNيساااتهدفها  التي VPNالشااابكات الافتراضاااية تطبيقات وبرامج  
NordVPN,)). 

 :قتهاسر لتي تم حسابات انترنت استخدام البيانات المجمّعة واليمكن لمجرمي الإ  
  .لنشر البرامج الضارة 
 جرا  حم ت البريد العشوائي. لإ 
 جرا  معام ت ومشتريات احتيالية. لإ 
 خداع أشخاص مخرين لتحويل افموا . ل 
 سرقة الهويات وما إلى ذلكل. 

 جمع معلومات النظام : .2
 عناوينال ( الشبكيةIP addresses). 
 أسما  المستخدمين (usernames). 
 إعداداتUAC   (user account control) 
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  ّقةالحلو  افمنية المطب (security solutions). 
 FTP (File Transferالتطبيقات والبرامج التي تسفففففففففتخدم بروتوكول مختلف جمع البيانات من   .3

Protocol)  عبر الانترنففففت لمراسفففففففففلففففة الفوريففففةبففففاالتطبيقففففات والبرامج الخففففاصففففففففففففة مختلف ومن 
(Messaging Instant) IM  نة على أجهزة ال مبيوتر المصابةالاستي   على الملفات المخزّ و. 
 

 
 RedLine البرنامج الخبيث ريدلاينبطرق الإصابة   

Distribution Method RedLine Stealer    
 بواسطة: جهاز الكمبيوترإلى  RedLine Stealer تسللي
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  الهندسااااة الاجتماعية لحم ت البريد الإل تروني(العشااااوائيspam) : إرسااااا  بعادةً ما يقو  مجرمو الإنترنت
 ،PDF و Microsoft Office مستنداتحيث يتم إرفاق  ،رسائل بريد إل تروني تحتوي على مرفقات ضارة

إذا   (JavaScript) وملفات ) وغيرها  (exe. للتنفيذوالملفات القابلة  ZIP) و (RAR وملفات افرشاااايف
 .برامج ضارة أخرى  ثبيتبت RedLine فسيقو  تم فتحها،

  كسااااار حماية البرامج أدوات(Crack)إلا أنها غالبًا ما تقو ، بطريقة غير شااااارعيةالبرامج  فعيلت: تساااااتخد  ل  
 .بتثبيت البرامج الضارة بدلًا من ذلك

 تحديث البرامج لدوات المزيفة اف(fake updates)في حدوث ضااااااااااارر عن طريق تثبيت برامج  : تتسااااااااااابب
 .استغ   افخطا /العيوب في البرامج القديمة المثبتة على نظا  التشغيلتقو  بضارة بدلًا من التحديثات أو 

  شاااابكاتو  مواقع غير الرسااااميةالروابط (torrent clients ) تحميل البرامج وأدوات(third party) تحميلل 
من حز  البرامج ضئها لتثبيت برامج ضارة عن طريق إخفاخداع المستخدمين تقو  ب :البرامج المجانيةوتثبيت 

  .حقيقيةال
 ( أحصاااااانة طروادةTrojans :) ًغالبًا ما تت اثر وتقو  بتثبيت برامج ضااااااارة أخرى وتساااااابب ، يجب تثبيتها أولا

 .عدوى متسلسلة
   موقع مجرمو الانترنتيستخد YouTube برنامج نشرل RedLine يقومون بتحميل مقاطع حيث  :الخبيث

لمفترض أن يقو  هذا من اوالذي  مع رابط موقع الويب في الوصاااااااااااااا  الخاص بهم Valorant لعبةلفيديو 
دا  برامج النقر الغل باسااااااتخيتم يسااااااتخد  للغل في اللعبة، حيث  ) للتصااااااويب التلقائي بوت تحميلالرابط ب
والتصااااويب التلقائي، وغيرها من البرامج غير المصاااارت بها التي تمنن ال عبين أفضاااالية غير عادلة التلقائي 
ة مصااااااامم لإصاااااااابة أجهز  ضاااااااارتنفيذي يحتوي على مل   مضاااااااغوطمل   حميليقو  بت إلا أنه، (في اللعبة

 .الخبيث RedLine ال مبيوتر ببرنامج
 ريوت غيمزمن تطوير ونشاااااااار شااااااااركة  متعددة ال عبين لعبة فيديو مجانيةهي  فالورانت: Valorantلعبة 

 .مايكروسوفت ويندوز وصدرت على نظا  التشغيل
 

https://ar.wikipedia.org/wiki/%D8%A3%D9%84%D8%B9%D8%A7%D8%A8_%D9%81%D9%8A%D8%AF%D9%8A%D9%88_%D9%85%D8%AC%D8%A7%D9%86%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%84%D8%B9%D8%A8%D8%A9_%D9%81%D9%8A%D8%AF%D9%8A%D9%88_%D8%AC%D9%85%D8%A7%D8%B9%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%B1%D9%8A%D9%88%D8%AA_%D8%BA%D9%8A%D9%85%D8%B2
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D9%8A%D9%83%D8%B1%D9%88%D8%B3%D9%88%D9%81%D8%AA_%D9%88%D9%8A%D9%86%D8%AF%D9%88%D8%B2
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  RedLine Stealer  ريدلاين نشر برمجية حملات
 الحملة الوقت

 2020-3- 20 تحديث 

 RedLine Stealer  عبر البريد الإل تروني العشوائي لتوزيع حملة
رسائل المخادعة التي تطلب المساعدة في إجرا  المن ملاف  يقو  مجرمو الانترنت بإرسا حيث 

 .بحث طبي يتعلق بفيروس كورونا
 !مجانًا بت وينBitcoin علىللحصو  (mydigitalcoin.info) ظهور موقع ويب احتيالي

 2020-11-3 تحديث 

   TeamViewer المزيفة لبرنامج Inno Setup أدوات تثبيت
الذي  'msi.dll' المل  الضارتبيث ، الذي يقو  ب'wmiprvse.exe' تنفيذ المل يتم حيث 

  ر.لسرقة كلمات المرو  RedLine الضار الذي يستضيف البرنامج الضار URL يتصل بعنوان
 RedLine Stealer   المزيفة المستخدمة لإخفا  البرمجيات الخبيثةتطبيقات العم ت المشفرة 

 2021-11-9 تحديث 

ؤدي إلى حقن يب حقة   ISO مزيفة ت ستخد  لتوزيع مل  LastPass حميلتلصفحة وجود 
 .الخبيث  RedLine برنامج
المزيد من فهو يجمع  بقدرات إضا ية الخبيث RedLine الآن أحدث إصدار من برنامج يتمتع

المعلومات العامة )مثل الرمز البريدي والمنطقة الزمنية والمدينة وافجهزة المثبتة(، ويفحص 
 والبيانات افخرى. FTP النظا  بحثًا عن العمليات الجارية والمتصفحات المثبتة واتصالات

وغيرهم من العم    Telegramو Steam و VPN و Discord كما أنه يتحقق من وجود  
 .ومحاف  العم ت المشفرة

 2022-3-16تحديث 

يقومون حيث . الخبيث RedLine لتوزيع برنامج YouTube موقع مجرمو الانترنتيستخد  
من  ،مع رابط موقع الويب في الوص  الخاص بهم Valorant لعبةلبتحميل مقاطع فيديو 

مل   ميلحيقو  بت ، إلا أنهللتصويب التلقائي بوت حميللمفترض أن يقو  هذا الرابط بتا
 RedLine مصمم لإصابة أجهزة ال مبيوتر ببرنامج ضارتنفيذي يحتوي على مل   مضغوط
 .الخبيث

 RedLine Stealer لنشر Adobe Acrobat Sign حملة بريد عشوائي جديدة تحت عنوان 2023-3-17تحديث 
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 RedLine Infostealerاتصالات 
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RedLine malware 
 التاليةيتصل بالروابط 

http://45.153.184.122:6677/IRemotePanel 
http://www.geoplugin.net/json.gp?ip=95.222.165.118 
http://checkip.amazonaws.com 
http://www.geoplugin.net/json.gp?ip=95.211.190.199 
http://www.microsoft.com/pki/certs/MicRooCerAut_2010-06-23.crt 
http://express-vpns.biz 
http://express-vpns.cloud 
http://express-vpns.fun 
http://express-vpns.online 
http://express-vpns.pro 
http://express-vpns.xyz 
http://45.137.22.152:55615 
http://copy-marco.gl.at.ply.gg:51589 
http://raizen.serveftp.com:48770 
http://jul-nelson.gl.at.ply.gg:47198 
http://103.202.55.51:55615 
http://185.241.208.44:35361 
http://siyatermi.duckdns.org:17044 
http://103.202.55.11:55615 
http://103.202.55.172:65012 
http://45.154.98.129:35361 
http://15.228.188.221:4483 
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http://185.159.129.168/clpr/OWUsN2UsODMsOWIsOWUsODIsOTAsOTEsNj
QsN2Ys 
http://185.237.15.169:27164 
http://45.95.168.220:55615 
http://176.42.9.192:20331 
http://2.56.254.150:35955 
http://185.147.34.178:55615 
http://81.161.229.45:47652 
http://172.177.156.145:33325 
http://16.16.126.164:48082 

 يتصل بالعناوين التالية
130.155.190.20.in-addr.arpa 
14.110.152.52.in-addr.arpa 
210.31.213.23.in-addr.arpa 
226.101.242.52.in-addr.arpa 
254.129.249.8.in-addr.arpa 
41.69.35.23.in-addr.arpa 
alabamasan.ru 
amazonaws.com 
arc.msn.com 
checkip.amazonaws.com 
fp2e7a.wpc.2be4.phicdn.net 
fp2e7a.wpc.phicdn.net 
geoplugin.net 

https://www.virustotal.com/gui/domain/130.155.190.20.in-addr.arpa
https://www.virustotal.com/gui/domain/14.110.152.52.in-addr.arpa
https://www.virustotal.com/gui/domain/210.31.213.23.in-addr.arpa
https://www.virustotal.com/gui/domain/226.101.242.52.in-addr.arpa
https://www.virustotal.com/gui/domain/254.129.249.8.in-addr.arpa
https://www.virustotal.com/gui/domain/41.69.35.23.in-addr.arpa
https://www.virustotal.com/gui/domain/alabamasan.ru
https://www.virustotal.com/gui/domain/amazonaws.com
https://www.virustotal.com/gui/domain/arc.msn.com
https://www.virustotal.com/gui/domain/checkip.amazonaws.com
https://www.virustotal.com/gui/domain/fp2e7a.wpc.2be4.phicdn.net
https://www.virustotal.com/gui/domain/fp2e7a.wpc.phicdn.net
https://www.virustotal.com/gui/domain/geoplugin.net
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login.live.com 
microsoft.com 
prda.aadg.msidentity.com 
www.geoplugin.net 
www.microsoft.com 
7.tcp.eu.ngrok.io 
0.tcp.eu.ngrok.io 
afgantrophy.top 
vikaneleneer.shop 
5.tcp.eu.ngrok.io 
6.tcp.eu.ngrok.io 
isahelyria.site 
2.tcp.eu.ngrok.io 
mcth.xyz 
copy-marco.gl.at.ply.gg 
siyatermi.duckdns.org 
raizen.serveftp.com 
gbsbreakes.com 
0.tcp.in.ngrok.io 
4.tcp.eu.ngrok.io 
jul-nelson.gl.at.ply.gg 
marduk.top 
amadapi.tuktuk.ug 
tttmundo2022.eastus.cloudapp.azure.com 

https://www.virustotal.com/gui/domain/login.live.com
https://www.virustotal.com/gui/domain/microsoft.com
https://www.virustotal.com/gui/domain/prda.aadg.msidentity.com
https://www.virustotal.com/gui/domain/www.geoplugin.net
https://www.virustotal.com/gui/domain/www.microsoft.com
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sept6amd.tuktuk.ug 
afterburners-msi.com 
afterburner-download.org 
anydesk24.com 

 يتصل بالعناوين الشبكية التالية
104.86.182.43 
178.237.33.50 
18.214.132.216 
18.233.90.151 
18.235.112.207 
192.168.0.1 
192.229.211.108 
192.229.221.95 
20.190.159.134 
20.82.210.154 
20.99.132.105 
20.99.133.109 
20.99.184.37 
20.99.185.48 
20.99.186.246 
23.216.147.76 
23.40.197.184 
3.224.145.145 
34.192.250.175 

https://www.virustotal.com/gui/ip-address/104.86.182.43
https://www.virustotal.com/gui/ip-address/178.237.33.50
https://www.virustotal.com/gui/ip-address/18.214.132.216
https://www.virustotal.com/gui/ip-address/18.233.90.151
https://www.virustotal.com/gui/ip-address/18.235.112.207
https://www.virustotal.com/gui/ip-address/192.168.0.1
https://www.virustotal.com/gui/ip-address/192.229.211.108
https://www.virustotal.com/gui/ip-address/192.229.221.95
https://www.virustotal.com/gui/ip-address/20.190.159.134
https://www.virustotal.com/gui/ip-address/20.82.210.154
https://www.virustotal.com/gui/ip-address/20.99.132.105
https://www.virustotal.com/gui/ip-address/20.99.133.109
https://www.virustotal.com/gui/ip-address/20.99.184.37
https://www.virustotal.com/gui/ip-address/20.99.185.48
https://www.virustotal.com/gui/ip-address/20.99.186.246
https://www.virustotal.com/gui/ip-address/23.216.147.76
https://www.virustotal.com/gui/ip-address/23.40.197.184
https://www.virustotal.com/gui/ip-address/3.224.145.145
https://www.virustotal.com/gui/ip-address/34.192.250.175
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34.196.181.158 
34.197.12.81 
34.198.132.204 
34.236.80.17 
40.126.31.1 
40.126.31.135 
40.126.31.137 
40.126.31.139 
40.126.31.141 
40.126.31.6 
40.126.31.8 
45.153.184.122 
52.0.197.231 
52.200.161.135 
52.206.178.1 
81.177.141.52 
135.181.7.171 
54.91.200.119 
94.142.138.4 
85.209.176.171 
185.209.22.181 
185.215.113.69 
194.104.136.5 
194.50.153.135 

https://www.virustotal.com/gui/ip-address/34.196.181.158
https://www.virustotal.com/gui/ip-address/34.197.12.81
https://www.virustotal.com/gui/ip-address/34.198.132.204
https://www.virustotal.com/gui/ip-address/34.236.80.17
https://www.virustotal.com/gui/ip-address/40.126.31.1
https://www.virustotal.com/gui/ip-address/40.126.31.135
https://www.virustotal.com/gui/ip-address/40.126.31.137
https://www.virustotal.com/gui/ip-address/40.126.31.139
https://www.virustotal.com/gui/ip-address/40.126.31.141
https://www.virustotal.com/gui/ip-address/40.126.31.6
https://www.virustotal.com/gui/ip-address/40.126.31.8
https://www.virustotal.com/gui/ip-address/45.153.184.122
https://www.virustotal.com/gui/ip-address/52.0.197.231
https://www.virustotal.com/gui/ip-address/52.200.161.135
https://www.virustotal.com/gui/ip-address/52.206.178.1
https://www.virustotal.com/gui/ip-address/81.177.141.52
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 الوقاية من الإصابة

 الخبيثةرمجيات لببا الإصابةكيفية تجن  
How to avoid malware 

بدلًا من  اتخاذ الإجراءات الوقائية لمنع الإصابة،هو الحال مع أي برامج ضارة أخرى، من الأفضل كما  
 علاج المشكلات التي تلي الإصابة، ولذلك يوصى بالتالي:

 (.تلقائيةغيل )تفعيل خدمة التحديثات الالتحديث الدوري لنظم التش 
 والتحديث الدوري لها. ذات السمعة الجيدة برامج مكافحة البرمجيات الخبيثة ثبيتت 

193.106.191.253 
92.42.47.244 
91.121.67.60 
135.181.129.119 
77.232.38.156 
45.9.20.20 
65.108.69.168 
159.69.246.184 
77.91.124.82 
77.91.68.56 
185.225.74.51 
5.42.65.101 

 المكتبات التالية حميليقوم بت
mscoree.dll : CorExeMain 
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 امج مكافحة ر فحص أنظمة التشغيل بانتظا  بحثًا عن التهديدات باستخدا  برامج مكافحة الفيروسات أو ب
 .التجسس

  استخدا  برمجيات أو تجهيزات لفحص البريد الال تروني(Anti-Spam)   لمنع وصو  مرفقات البريد
 المشبوهة وحجب مصدرها. 

   عناصر التحكم افمنية مثلو  بروتوكولات الإنترنت لمصادقة البريد الإل ترونيت وين إعداد DKIM 
في مصادقة مرسلي البريد الإل تروني  يساعد نظا  التعرف على هوية المرسل) .SPFو  DMARCو

الإل تروني جا ت من النطاق الذي يدعون أنهم منه. تعد طرق من خ   التحقق من أن رسائل البريد 
المصادقة الث ثة هذه مهمة لمنع البريد العشوائي وهجمات التصيد الاحتيالي ومخاطر أمان البريد 

 . (الإل تروني افخرى 
 ضبط المنافذ المفتوحة وحركة البيانات من خ   استخدا  الجدران النارية (Firewall). 
   استخدا(أجهزة أو برمجيات كش  ومنع التطفلIPDS,IDS.لفحص حركة البيانات على الشبكة ) 
  تقسيم الشبكة إلىVLANs لعز  الشبكات والخدمات ومستخدميها حسب افهمية والحاجة. 
  البيانات من افجهزة والشبكات لا تشاف افنشطة المشبوهة وافنماط غير المعتادةحركة مراقبة. 
  عد  استخدا  شبكةWi-Fi .مفتوحة مجهولة المصدر للوصو  إلى الانترنت 
  لص حيات على مستوى نظم التشغيل والخدمات الإل ترونية وحسابات والموارد وا المستخدمينإدارة

 التواصل الاجتماعي.
 .عد  منن المستخدمين افذونات لإيقاف برنامج مكافحة الفيروسات أو جدار الحماية 
  وتثبيت البرامج. لتحميلالمستخدمين العاديين افذونات عد  منن 
 البرامج من المواقع الرسمية وعبر الروابط المباشرة حميلت. 
 ت، وما ، والمستنداد على سطن المكتبمجلعن طريق الملفات النصية في حف  البيانات المهمة  تجنب

 مرور.يجب حفظها في مجلدات مقفولة بكلمات و  ،إلى ذلك

  من خ   افدوات أو الوظائ  التي صممها المطورون الرسميون  فعيلهاالبرامج المثبتة وتيجب تحديث. 
  ب.يتقييد المستخدمين عند تصفن الو 
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 ( تثبيت إضافةAd blocker على المتصفن لإيقاف الإع نات الضارة)–  التصيد  –أحصنة طروادة
 والمحتويات غير المرغوب بها. –الاحتيالي 

  توعية وتدريب المستخدمين بتقنيات الهندسة الاجتماعية والتهديدات سوا   يما يتعلق بالبريد الال تروني
 برامج المراسلة أو أي تطبيقات أخرى. – SMSرسائل  –

 .توخي الحذر عند فتن مرفقات البريد الال تروني حتى لو كان المرفق متوقع ويبدو أن المرسل معروف 
 ائل البريد الإل تروني غير ذات الصلة التي يتم تلقيها من عناوين مشبوهة وغير لا ينبغي الوثوق برس

 .ت(معروفة وتحتوي على مرفقات/روابط )لا تفتن المحتويا
  ّب المعلوماتللحد من خطر تسرّ وذلك على متصفن الويب  زة حف  كلمة المرورالحد من استخدا  مي. 
 سياسات كلمة مرور قوية لجميع الموظفينيجب فرض ، كما المرور بانتظا  اتتغيير كلم. 
  تفعيل ميزات الحماية التي توفرها وسائط التواصل الاجتماعي والبريد الإل تروني للحسابات الحكومية مثل

ومليات استعادة الحساب ومنن الص حيات المناسبة حسب طبيعة ( MFAالمصادقة متعددة العوامل ):
 إمكانية استعادة الحسابات في حا  اختراقها.العمل والخبرة الفنية والتأ د من 

 على منصات مختلفة. نفسها الحد من إعادة استخدا  كلمات المرور  
  تعطيل تنفيذ وحدات الما رو فيMS Office  وعد  منن المستخدمين افذونات لتنفيذ برمجيات

 الما رو.

 المعالجة
 كيفية إزالة البرنامج الخبيث ريد لاين

How to remove RedLine Stealer 

 .عز  الجهاز المصاب عن الشبكة 
  إعادة تشغيل ال مبيوتر واختيار الوضع الآمن مع الشبكة Safe Mode with Networking  
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بالحد افدنى فقط من عدد برامج  Windows ) يعمل الوضااااااع الآمن على تشااااااغيل نظا  التشااااااغيل
ا من البرامج الضاااارة أو غيره حميليؤدي هذا غالبًا إلى منع ت ،التشاااغيل والخدمات ال زمة للتشاااغيل

  (.البرامج التي تعمل بشكل سي ، كما يسهل عملية تنظيفها
 ،بمجرد تشااغيل البرامج الضااارة في ذا رة جهاز ال مبيوتر الخاص بك، قد يكون من الصااعب إزالتها

(، مما "persistence"الاستمرارية')' ةخاصي غالبًا ما يتم إنشا  البرامج الضارة باستخدا  ما نسميه
يعني أنه إذا تم تشااااااااااااااغيلها ولاحظت أن ملفاتها قد تم حذفها أو عزلها بواسااااااااااااااطة برنامج افمان، 

لتشااغيل تتين لنا إعادة االقرص الصاالب للجهاز، فسااتحاو  البرامج الضااارة إعادة كتابة الملفات على 
البرامج الضااااااارة، حتى  تحميلدون  Windows نظا  التشااااااغيل  فرصااااااة تحميلفي الوضااااااع الآمن 

نتمكن من تنظيف الملفات من محر  افقراص دون أن تحاو  البرامج الضااارة الموجودة في الذا رة 
 .إعادة تثبيت نفسها

  من استخد  أداة إزالة البرامج الضارة Kaspersky: 
 https://www.kaspersky.com/downloads/free-virus-removal-tool 

  أداة  استخدMicrosoft Safety Scanner : 
 https://learn.microsoft.com/en-us/microsoft-365/security/intelligence/safety-

scanner-download?view=o365-worldwide 
 أو إزالته باسااااااااتخدا خبيث برنامج الالف إذا تعذر ا تشااااااااا Microsoft Safety Scanner  أو أداة

إزالة التهديدات يدويًا  إنّ  ة))ب الخطوات التالي، فجرّ Windows إزالة البرامج الضارة لنظا  التشغيل
 :((تتطلب مهارات كمبيوتر متقدمة

 من الرابط التالي وقم بتشغيله   Autoruns.exeبرنامج تحميلقم ب .1
 https://learn.microsoft.com/en-us/sysinternals/downloads/autoruns 

https://www.kaspersky.com/downloads/free-virus-removal-tool
https://learn.microsoft.com/en-us/microsoft-365/security/intelligence/safety-scanner-download?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/security/intelligence/safety-scanner-download?view=o365-worldwide
https://learn.microsoft.com/en-us/sysinternals/downloads/autoruns
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 نقر فوق 'ا Optionsفي الجز  العلوي وقم بإلغا  تحديد '  ' Hide Empty Locations '
 ''Refreshبعد هذا الإجرا ، انقر فوق أيقونة Hide Windows Entries ' خيارات ' و 

  ّمة من تطبيقتحقق من القائمة المقد Autoruns  ّد موقع مل  البرامج الضاااااااااارة الذي تريد وحد
 .إزالته

 بعض البرامج الضارة تخفي أسما  العمليات  لاح  أنّ  .يجب عليك كتابة المسار ال امل والاسم
ب إزالة ملفات المهم جدًا تجنّ  من في هذه المرحلة، الشااارعية Windows تحت أساااما  عمليات

 النظا . 
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  بعد تحديد موقع البرنامج المشااااااابوه الذي ترغب في إزالته، انقر بزر الماوس افيمن فوق اسااااااامه
 .Delete 'واختر '
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  الضارة من خ   تطبيقبعد إزالة البرامج Autoruns  ، يجب عليك البحث عن اسم البرامج
الضارة على جهاز ال مبيوتر الخاص بك. تأ د من تمكين الملفات والمجلدات المخفية قبل 

فتأ د  إذا وجدت اسم مل  البرامج الضارة (enable hidden files and folders) المتابعة
    .ه من إزالت
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 :زالة البرمجيات الخبيثةلإ لتأكد و ل خطوات إضافيةكما يمكننا اتباع 
 البحاااث عن الحسااااااااااااااااااباااات غير العاااادياااة التي تم إنشاااااااااااااااااا هاااا، خااااصاااااااااااااااااة في مجموعاااة المسااااااااااااااؤولين: .2

 C:\> lusrmgr.msc 
 البحث ضمن المجلدات والملفات: .3

  ميغا.  5عن الملفات التي حجمها أ بر من 
  البحااث عن الملفااات غير العاااديااة التي تماات إضااااااااااااااااافتهااا مؤخرًا في مجلاادات النظااا ، وخاااصااااااااااااااااة

C:WINDOWS/system32 
 .البحث ضمن الملفات المخفية    C:\> dir /S /A:H 

 . (Registry)البحث عن وجود أي مكونات للبرمجيات الخبيثة ضمن مسجل النظا   .4
انقر بزر الماوس البرنامج الخبيث ثم معًا وا تب اسم  F و CTRL بمجرد الدخو ، اضغط على

  افيمن واحذف أي إدخالات تجدها تحمل اسمًا مشابهًا. 
  (Startup) . التحقق من مجلد التشغيل التلقائي للمستخد   .5
 التي تتبع حسابات غير اعتيادية وبشكل خاص  (Services( و )Processesالبحث عن أي ) .6

"SYSTEM" ، "ADMINISTRATOR"   من خ    C:\> taskmgr.exe 
 البحااااااث عن خاااااادمااااااات الشاااااااااااااابكااااااة غير العاااااااديااااااة/غير المتوقعااااااة التي تم تثبيتهااااااا وبااااااد  تشااااااااااااااغيلهاااااا .7

 C:\> services.msc 
 التأ د من أي نشاط غير عادي على الشبكة:    .8

 التحقق الملفات التي تم مشاركتها والتأ د من أن كل منها مرتبط بنشاط عادي 
 C:\> net view \\127.0.0.1 

 .إلقا  نظرة إلى الجلسات المفتوحة على الجهاز C:\> net session  
  إلقا  نظرة على الجلسات التي فتحها الجهاز مع افنظمة افخرىC:\> net use 
   التحقق من وجود أي اتصاNetBIOS  مشبوهC:\> nbtstat –S 
   الاااابااااحاااااااث عاااان أي نشااااااااااااااااااااااط مشاااااااااااااااااابااااوه عاااالااااى مااااناااااااافاااااااذ الاااانااااظااااااااC:\> netstat –na 5  

 ثواني( 5يجعلها يتم تحديثها كل  5)
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  C:\>schtasks.exe  النظر إلى قائمة المها  المجدولة بحثًا عن أي إدخا  غير عادي .9
  C:\> eventvwr.msc( بحثًا عن الإدخالات غير المعتادةlog filesاقبة ملفات السجل )مر  .10

  برنامج مكافحة الفيروسات أو حماية الملفات البحث عن افحداث التي تؤثر على جدار الحماية أو
 . أو أي خدمة جديدة مشبوهة

 .البحث عن عدد كبير من محاولات تسجيل الدخو  الفاشلة أو الحسابات المقفلة 
  إن وجدت( بحثًا عن وملفات برامج/أجهزة كشاااااا  ومنع التطفل مراقبة ملفات سااااااجل جدار الحماية(

 أي نشاط مشبوه.
11.  (Rootkit checkمن ) .اففضل دائمًا تشغيل العديد من افدوات بدلًا من تشغيل أداة واحدة فقط 
12.  (Malware checkتشاااااااااااغيل منتج واحد على افقل لمك )،ذا إ افحة الفيروساااااااااااات على القرص بأ مله

يجب أن يكون برنامج مكافحة الفيروسااااااات  لعديد من برامج مكافحة الفيروسااااااات،أمكن، اسااااااتخد  ا
 محدثًا تمامًا.

 من الانترنت من مصادر غير موثوقة قبل تنفيذها. هاتحميلتم التي حذف وإزالة البرامج  .13
 البحث ضمن البرامج وحذف جميع البرامج التي تظهر بأسما  غريبة. .14

 .ال ش  عن بقية افجهزة المتصلة على نفس الشبكة المحلية 
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