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 الأمن السيبراني
  Cybersecurity  

 حماي لأ جم علأ لأ  هادف لأ  وف الأو    ظ م  لأو لإد ري لأإ ىلأ  ممارسييييييييايلأ         يلأيشيييييييي الأمنييييييييان لأ  م لأ   يييييييي   ا  
مايلأو  لهحملأ  محمو  لأو   م  نيييييين لأ االأ   ظم  وااي،لأو    ا ت،لأمثللأ  حو سيييييي خلأو  م و  لأ    ا ايولألأ ا   اي شيييييي 

   ايولأ ا ك او يلأومو قعلأ  ويخلأووسييييييييييييا للأ   و  ييييييييييييللأ الإضيييييييييييياف لأإ ىلأ ماي لأ ،لأ    ييييييييييييحا    ظملأولألأ،و  معنوماي
لأ ال ماعيلأم لأ  هجمايلأ     ا     .لأ

لأسيييييو  ،لألأتنكلأ  ممارسيييييايتا  قلأو  فا دلألأ  شيييييا اييجخلأعنىلأ لأم علأ  و يييييو لأل الأ  منيييييا  لأ  لأ غاضعنىلأ و 
 .تعويللأأولأساق لأأولأت ايخلأيما لأأنلأياا ها خ ا قلأأولألأ،لأو ماي هالأم لأأي لأ ن  ا اي

لأ

 الشائعة أنواع التهديدات السيبرانيةبعض 
Some types of common cyber threats 

لأ

 امج ايلأ     ث لأ    Malwareلأ  ف اوساي(  ويو نأ ن  لأطاو دم،لأ،لأ   ج س/  فوي مج ايلأ) الأ،. 
 لأ   ن  ولأ ا   ا يPhishing. 
 هجوملأ  الللأ  وس طلأMan in the Middle attack - MitM. 
   لأ  هجوملأ  موزَّعلأ  عا للأ   وم .Distributed Denial of Service - DDoSلأ 
 ملأ  م  و لألأ  م  مالأ   هويوAdvanced Persistent Threats – APTs. 
 لأ  اطلأ  ضعف . Vulnerabilities  
 اخ ا قلأ Hacking. 
  لأ   هويولأ  و خنيInsider Threats(.،لأأش اصلأمهمن  عنىلأ  شا   أش اصلأ ا    )لأ 

 



Tel: +963 11 3937049  Fax: +963 11 3937079   P. Box:60 Sabouraa   E-mail: infoisc@nans.gov.sy 
Website: www.nans.gov.sy 

 

 أنواع الأمن السيبراني 
Types of cybersecurity 

   م لأ     ا  يلأ ن    لأ  ساس   . 
 حاسوب  .و   ظم لأ   جه ح يلأ لأأم   
 ا ك او ي. لأ   ايولأمأ  
 اي  شوالأ أم. 
 و  معنومايلأ لأ    ا ايأم. 
 لأ   ا   اي.أم  
  س ضاف و ا   حوسو لأ   حا   لأأم. 
 م لأ  مادي  . 
 مو ردلأ  وشاي أم لأ  . 
 .  أم لأ  طا فلأ   ارل 

  تعزيز الأمن السيبراني
Cybersecurity Defense 

 :Asset Management صوللأإدارة ا  (1
لأ و  علأ ق لأ جم لاتشمللأ   فا  للأذ يلأ  علأ  معنومات  لأ و لأقا م لألادلأدق   لأو ويث لأ  يجخلأأنلأياونلأ وىلأ  جه 

 ح  قلأسيييياي لأ لأم لأ   يييي  ا  ي،  ايلأ   شييييغ ن  لأ نجه لأوم انوايلأ   معنومات  لأو       لأ  م ا  لأ نجه ،لأم لأألللأدعملأ  عمن
  الا  يلأ   ا   :لأو ذ كلأيجخلأ ت اذلأوتو فاهامعنومات  لأو       لأ نجه لأ و لأ   م لأ لاوس
 و لأ  معنومات  لأو       لأ نجه . د رملأ لإم لأ     ا  يلأ  م انوايلأوتا  قلألأتحويولأوتوث قلأو ع ماد  
 و لأ  معنومات  لأو       لأ نجه لأ   م  و لألأس  و ماس اس لأ وتا  قلألأتحويولأوتوث قلأو ع ماد . 
  تن  فلأ (و لأ  معنومات  لأو       لأ نجه لأوتام حهالأ Labelingلأو   عامللأمعهالأوف الأ لأ)شايع  لأ  نم انواي   

لأق .لاع  و    ظ م  لأذ يلأ
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 :Identity and Access Management وإدارة الوصول التعريف  (2
جخلأيلأ ا جه لأما لأ  م عن   ع جازلأ لإلللأم علأ  و ييييييو لأل الأ  منييييييا لأ  لأوت   ولأ  و ييييييو لأإ ىلأمالأهولأمانو لأم لأأ

  اذلأ لإلا   يلأ   ا   : ت
 (ح قلأم لأهوي لأ  م   وملأ   User Authenticationلأ  ا لأعنىلأإد رملأت ج للأ  م   وم،لأوإد رملأ)نم لأ  ماور.لأ  
 (ح قلأم لأ  هوي لأم عودلأ  ع ا الأ   Multi-Factor Authentication.لأ عمن ايلأ  وخو لأع لأ عو) 
 (إد رملأ يييييلا  ايلأ  م ييييي  وم  لأAuthorization) م وألأ  حال لأإ ىلألأو  نيييييلا  اي  ا لأعنىلأموادئلأ   حاملأ ا وخو لأ(

لأ  مهيييييييام(. لأفنيييييييييييييييييييييل لأوم يييييييوأ لأو ام  ييييييياز ي، لأ  نييييييييييييييلا  ييييييياي لأم  لأ  د ى لأ  حيييييييو لأوم يييييييوأ لأو اسيييييييييييييي  يييييييو م، لأ  معافييييييي 
 لأ
 Protection :System نظمةالأ حماية  (3
 لإلا   يلألأ اذيجخلأ تلأم لأ  م اطالأ   يي  ا    لأ مالأفيلأذ كلأألهحملأ  م يي  وم  لأو    ىلأ   ح   لأ ظم  ضييمانلأ ماي لأ  

 :   ا   
  س  و ملأا لأعنىلأألهحملأ  م   وم  لأو   و دملأ حماي لأم لأ  ف اوسايلأو   ا مجلأو   شا لأ  مش وه لأو   امج ايلأ  ضارم

 لأ. شاللأآم  ت   ايلأوآ  ايلأ  حماي لأ  حويث لأو  م  وم لأوإد رتها
 حي لأ   ارل  س  و ملأألهحملأوسا طلأ   ا      ولأ  حازملأ . 
 لأو لإ لا ايلأ لأ ظم لأو   ا   ايلأو  لهحمإد رملأ حملأ   حويثايلأ(Patch Management). 
 (لأ لأ  ييييييي يييييييوقييييييي يييييييت لأميييييييا يييييييحييييييييا لأClock Synchronizationميييييييح مييييييي ييييييي  لأوميييييييوثيييييييوق.لأ( لأدقييييييي يييييييق لأمنيييييييييييييييييييييور لألأومييييييي 
 

 :Email Protection لكترونيل حماية البريد ا (4
 مايني:يجخلأإلا  لألأو يلأ نجه لأم لأ  م اطالأ     ا     ك الأاضمانلأ ماي لأ   ايولأ  
 تحن للأ(وتنييييييي   لأFiltering)رسيييييييا للأ   ايولأ لإ ك او يلأوخنيييييييو يييييييالأرسيييييييا للأ   نييييييي  ولأ ا   ا يلأ)لأPhishing 

Emails(لأو  اسيييييييييييييييا للأ اق حام  لأ)Spam Emails)م لأ ن ايولأ الأ سيييييييييييييي  و ملأت   ايلأوآ  ايلأ  حماي لأ  حويث لأو  م  و 
 . ا ك او ي

 لأ لأم عيييييييود لأ  هويييييييي  لأم  لألأ(Multi-Factor Authentication   ع يييييييا ييييييييييييييا   ح ق لأطايق لأع  لأ( لألألألألأتكوي لأإعيييييييو د
 .لأSPFولأ DMARCو DKIM   ا تاوتو وايلأ ا 

     ك او ي.لإرشف لأ ن ايولأ     اطيلأو ا خلأ  
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  (حماي لأم لأ   هويو يلأ  م  وم لأ  م ييييييييي مام APT Protection)،ف اوسيييييييييايلأو   امج ايلألأ   يلأت ييييييييي  وملأعادملأ  
(  وإد رتهالأ شاللأآم .(،لأZero-Day Malware  ضارملأل الأ  معاوف لأم و الأ 

 ك او يلأ ا ااقلأ       ،لأمثللأطاي  لأإطارلأس اس لأ  ماسللإ   توث قلأمجا لأ   ايو Sender Policy 
Framework (SPF).  

 
 :Networks Security Management دارة أمن الشبكاتإلأ (5
 لأ   ييي  ا  يلأم م انوايلأ وتا  قلأيجخلأتحويولأوتوث قلأو ع مادلألأاايلأ  جه لأم لأ  م اطالأ   ييي  ا    ضيييمانلأ ماي لأشيييو 
 و ت اذلأ لإلا   يلأ   ا   :لأد رملأأم لأشواايلأ  جه لإ
 ا  يلأذ يلأم لأ        زملأ ن  ااملأعنىلأم اطالالح  لأ  شواايلأ شاللأآم ،لأو     عح لأو      ملأ  ماديلأأولأ  م ا يلأ
 .(Defense-in-Depth)  او ايلألأم يلأم عود وم وألأ  وفاعلأ (لأFirewall)لأق ،لأ اس  و ملألو رلأ  حماي لا  ع
  خ وار.ا  اجلأع لأشواايلأ  ئايلأ   اويالأو لإعح لأشوا لأ  ئ لأ 
  علأمشيييييييار  لأومو قلأك او   لأ  مشييييييي وه ،ا   ا ت،لأويشيييييييمللأذ كلأ      ولأ  حازملأ نمو قعلأا  لأ اتنيييييييااأم لأ   نيييييييف لأو

 وت حي لأ  منفاي،لأومو قعلأ  وخو لأع لأ عو.
   سنك  لألااايلأ  ربطلأ  شولأوسا للأآم  لأ ن ح قلأم لأ  هوي لأو   شف ا،لأوعومسنك  لأو ماي هالأ اس  و ملألاأم لأ  شواايلأ

عنىلأذ كلأو   عامللأمعهالأ مالأيضييييييييييييم لأ ماي لألأعنىلأدر سيييييييييييي لأم كامن لأ نم اطالأ  م اتو لأ  ا  لألأا شييييييييييييوا لأ  جه لأ  و خن  لأإ
  و لأ       لأ نجه .  

 ريضوطلأ  م افذلأ  مف و  لأو ا  لأ    ا ايلأم لأخلا لأ س  و ملأ  جور نلأ   ا.  
 يلأوخومايلأ  شوا .افذلأوباوتو ولأوإد رملأم الأضوط 
 لأ  افل شافلأوم علأ اكأ ظم لأ  حماي لأ  م  وم لأ(Intrusion Prevention Systems). 
 أم لأ ظاملأأسما لأ   ااقاي(DNS). 
 لأ  شوا  ماي لأ(م لأ   هويو يلأ  م  وم لأ  م  ماملأAPT Protectionلأ   ي،)ج ايلأت   وملأعادملأ  ف اوسايلأو   املأ

لأ.وإد رتهالأ شاللأآم لأ(،Zero-Day Malware)لأ  ضارملأل الأ  معاوف لأم و ا لأ
 

 :Mobile Devices Security جهزة المحمولةلأمن اأ (6
  ذ   لأ  نو   (لأم لألألهحم لهحملأ  محمو  لأ) مالأفيلأذ كلأألهحملأ  حاسخلأ  محمو لأو  هو تفلأ  ذ   لأو    ماي لأ

   ا  لأ أعما لأ  جه لأو ماي هالأ معلأ  معنومايلأ  ح اس لأو  معنوماي  م اطالأ     ا    .لأوضمانلأ   عامللأ شاللأآم لأ
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 Bring Your Own (BYOD)م وألألألهحملأ  ش ن  لأ نعامن  لأفيلأ  جه  أث ا لأ    للأو    حي لأع ولأ س  و ملأ 
Device (ضالأ  جهازلأ   اصلأ ك  ) وبا  ا يلأيجخ:لأع ولأ رتواطهالأ شوا لأ  جه 

 ملأهحملأ  محمو  لأوألهحلأ ل  لأعنىلأ )   ا  لأ ا جه (لأ  م ح لأنللأوتشف الأ    ا ايلأو  معنومايلأف(BYOD). 
  عنىلأمالأت انو لأمننح لأأعما لأ  جه .لأولأ  ا  لأس  و ملأ  محودلأو  م   لأا 
 لألهحملأ  محمو يي لأوألهحم   يي لأعنىلأ ييذفلأ    ييا ييايلأو  معنومييايلأ)   ييا يييييييييييييييي لأ ييا جهيي (لأ  م ح لأ(BYODلأ)ع ييولأف ييو نلأ

 .  وظ    لأمعلأ  جه لألاق لهحملأأولأ عولأ   ها /إ ها لأ  ع  
  لأ.م   لأ نم   وم      وع  لأ
 

 : Data and Information Protection حماية البيانات والمعلوماتلأ (7
   ظ م  لأ لألا   يلإ ن ييي اسيييايلأو لأكلأوف ا لأ فاها،لأوذ م لأ  ا ايلأومعنومايلأ  جه لأودق هالأوتولألاضيييمانلأ ماي لأ   ييياي لأوسييي 

لأ  يم لأ   يييييييي  الأ م انوايلأ وتا  قلأتحويولأوتوث قلأو ع مادلأيجخلألأق لاذ يلأ  عيلأ   شييييييييايع  لأو    ظ م  لأ نجه ،لأو  م انوا
لأ:وأنلأتغايلأ ا حولأ  د ىلأماينيلأ

 منك  لأ    ا ايلأو  معنوماي. 
 تن  فلأ    ا ايلأو  معنومايلأوآ   لأتام حهالأ)لأ(Classification and Labeling Mechanisms. 
 لأ.خنو   لأ    ا ايلأو  معنوماي
 

 : Cryptography التشفير (8
  ك او   لأ نجه ،لأوذ كلأوف اا و لأ  معنومات  لأ    ن ملأو  فعا لأ ن شف الأ حماي لأ س  و ملأ ا ضمانلأ 

وث قلأو ع مادلأتحويولأوتيجخلألأق لايلأ   شييييييايع  لأو    ظ م  لأذ يلأ  علا   يلأ    ظ م  لأ نجه ،لأو  م انوالإ ن يييييي اسييييييايلأو 
 :أنلأتغايلأ ا حولأ  د ىلأماينيولألأ  جه لأم لأ     ا  يلأ ن شف الأفي م انوايلأ وتا  قلأ

 وت ظ م ا (لأملأو    ودلأ  ماو  لأعن هالأ)ت   ا لأمعاي الأ نو لأ   شف الأ  مع مو. 
 عمن ايلأدورملأ  اتها.لألا م  لأ مفات  لأ   شف الأخلآد رملأ  لإ 
 لأ.اتن  فهدرل لأشف الأ    ا ايلأأث ا لأ    للأو    حي لأ  ا لأعنىلأت
 

 :Backup and Recovery Management حتياطيةلاإدارة النسخ ا (9
  ظم لأو   ا   ايلأ   ا  لأ ا جه لأم لأعيييو د يلأ       لأ لإ ا ايلأومعنومايلأ  جه لأو ضمانلأ ماي لأ  
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  شيييايع  لأ لألا   يلأ    ظ م  لأ نجه ،لأو  م انوايلإ ن ييي اسيييايلأو لأ  م اطالأ   ييي  ا    ،لأوذ كلأوف ا لألأضيييا رلأ   الم لأع   
لأ   اط  لأ نجه اد رملأ    يييييخلأ لإم لأ   ييييي  ا  يلأ م انوايلأ وتا  قلأتحويولأوتوث قلأو ع مادلأيجخلألأق لاو    ظ م  لأذ يلأ  ع

 :أنلأتغايلأ ا حولأ  د ىلأماينيولأ
   و لأ  معنومات  لأو       لأ  ح اس . لأهالأ  اط  لأوشمو   ا ااقلأ    خلأ  
  م لأ     ا  ي.  عولأ   عاضلأ حو دثلأ لأ ن  ا ايلأو   ومايلأو   ظملأعنىلأ اس عادملأ   ايع   ورملأ 
 لأ.   اط  ادوريلأ موىلأفعا   لأ س عادملأ    خلأ لأ   وارلا  لأإ

 
   Web Application Security:  حماية تطبيقات الويب (10

لأ: ا حولأ  د ىلأ  ت اذلأ لإلا   يلأ   ا   لأيجخلأضمانلأ ماي لأتا   ايلأ  ويخلأ   ارل  لأ نجه لأم لأ  م اطالأ     ا     
 لأ  ويخ س  و ملألو رلأ  حماي لأ  ا   ايلأ(Web Application Firewall.) 
  (س  و ملأم وألأ  معماري لأم عودملأ  م  ويايلأ Multi-tier Architecture.) 
   مثللأ اوتو و لألاس  و ملأ اوتو(يلأآم  لأHTTPS.) 
  م لأ نم   وم  لآس  و ملأ اتوض  لأس اس لأ. 
 لأ  عو مل   ح قلأميي لأ  هوي لأم عودلأ(Multi-Factor Authenticationلأ) لأ.  م   وم  لأ عمن ايلأدخييو
 
  Penetration Testing: ختراقلاختبار اا  (11
 خلأ  هجوملأوأسييييييييييييييا لأمحاكاملأ     ايلأإلا  لأيجخلأ   يييييييييييييي  ا  يلأفيلأ  جه لأم  خ وارلأموىلأفعا   لأقور يلأتعحيحلأ     ملأو  لألأ

لألأ:م لأخلا لأي     ا  لأخ ا قا ىلأ لأل الأ  معاوف لأو   يلأقولأتؤديلأإ م   و ك شافلأ  اطلأ  ضعفلأ لأ  فعن       ا  يلأ
  لأوماو اتهالأ      لأ ا ت(ا )عيييييييي لأطايقلأ م لأخارل الأ لأ  م و لأخيييييييي ييييييييا ق،لأ  شمللألم علأ   ومايلأا ااقلأعمللأ خ وارلأ، 

ك او يلأ ااييولأ   يذ  ي لأو  نو  ي ،لأ   لأك او  ي ،لأتا   يايلأ  وييخ،لأتا   يايلأ  هو تفا هيا:لأ     ي لأ   ح  ي ،لأ  مو قعلأ وم 
 و  وخو لأع لأ عو.

   لأخ ا قلأدوريا .ا لأر خ والأإلا
لأ

  :Vulnerabilities Management نقاط الضعفإدارة  (12
لألا سييي غ لأ م علأأولأت ن للأ   ما   وذ كلألأقتلأ  م اسيييخلأومعا ج هالأ شييياللأفعا ،فيلأ  ولألأم   ضيييمانلأ ك شيييافلأ  ثغا يلأ   

لأ:ا    ت اذلأ لإلا   يلأ   لأيجخلأثارلأ  م اتو لأعنىلأأعما لأ  جه لآهذهلأ  ثغا يلأم لأق للأ  هجمايلأ     ا    لأوت ن للأ 
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 . فحصلأو ك شافلأ  ثغا يلأدوريا 
 .تن  فلأ  ثغا يلأ  خلأخاورتها 
 عنىلأتن  فهالأو  م اطالأ     ا    لأ  م اتو لأعن ها.معا ج لأ  ثغا يلأ  ا لأ لأ 
 م   لأ معا ج لأ  ثغا ي.  ايلأ لا لإد رملأ حملأ   حويثايلأو إ 
 و  محوث .لأمنادرلأموثوق لأف مالأي عنقلأ ا     هايلأ  م عن  لأ ا ثغا يلأ  جويوملأ ا ع م  
 

  والتقنية من السيبراني ضمن إدارة المشاريع المعلوماتيةالأ (13
Cybersecurity in Information Technology Projects 

 و لأ  لأإد رملأ   غ  الأعنىميييييييييييييييييييييييي لأ     ا  يلأفيلأم هج  لأوإلييييييييييييييييييييييييا   يلأإد رملأ  مشاريعلأوفيلأ يجخلأتضم  لأم انوايلأ 
     ي،لألأ  املأ  مشيييياوعملأ   يييي  ا  يلأومعا ج هالأ جح لأم لأدورلأم لأ   معنومات  لأو       لأفيلأ  جه لأ ضييييمانلأتحويولأم اطالأ 

لأم لأ     ا  يلألح لأأساسيلأم لأم انوايلأ  مشاريعلأ       . وأنلأتكونلأم انوايلأ 
 مشاريعلأولألأنجه  لأ و لأ  معنومات  لأو         و   غ  ا يلأعنىلألأد رملأ  مشاريعلإم لأ     ا  يلأ يجخلأأنلأتغايلأم انوايلأ 

  حولأأد ىلأمالأيني:لأ هالأتاويالأ   ا   ايلأو   امج ايلأ   ا  
 ت   ملأ  ثغا يلأومعا ج ها.لأ 
 لآ الأ   اويالأ  س  و ملأمعاي(م لأ ن ا   ايلأSecure Coding Standards ). 
 دو يلأتاويالأ  س  و ملأمنادرلأماخن لأوموثوق لأ(ا   ايلأو  ما وايلأ   ا  لأ هالأ   Libraries). 
 م   لأ     ا    لأ نجه .لأ  س  فا لأ   ا   ايلأ نم انوايلأ لألا  لأ خ وارلأ ن ح قلأم لأموىإ 
 (أم لأ   كامللأIntegrationلأ   لأ   ا   اي.لأ) 
 لإعليييا  لأما لع لأ إ(يو د يلأو   حن  لأSecure Configuration and Hardeningلأو ييحملأ)حويثايلأق للأ   
لأ.   ا   ايقلألاإط
 

 : Physical Securityالأمن المادي  (14
لأ    ايخولألأ يييو لأ  معنومات  لأو       لأ نجه لأم لأ  و يييو لأ  ماديلأل الأ  منيييا لأ  لأو  ف و نلأو   ييياق  ضيييمانلأ ماي لأ  

لأيجخلأ ت اذلأ لإلا  يلأ   ا   :
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 لأ  كو رث،لأأماكلأ  جه ،لأما حلأ   عافيلأم ماك لأ  ح ييييياسييييي لأفيلأ  جه لأ)مثل:لأما حلأ  ا ايلأ لأ  وخو لأ  منيييييا لأ  لأ 
 ادلألهحملأو  عا  لأمو دلأ   ا يي لإم اطقلأ لأيلأ  شييوا ،اام   ،لألافلأ تنيي نومايلأ  ح يياسيي ،لأما حلأ  ما قو لأ معا ج لأ  مع

        ،لأول اها(.
 يلأ  وخو لأو  ما قو لاسجتوفالأ. 
 يلأ  وخو لأو  ما قو لا ماي لأمعنومايلأسج. 
 حفظلأ  ورق  لأووسا طلأ  لأ و لأ  مادي لأ   يلأتحويلأمعنومايلأمن ف لأ)وتشمل:لأ  وثا ق فلأوإعادملأ س  و ملأ لاأم لأإت

 .و    حي (
  لأ يلأد خللأموا يلأ  جه لأوخارلها.لهحملأو  معو لأ أم لأ
 

   ستضافةوالا من السيبراني المتعلق بالحوسبة السحابيةلأا (15
Cybersecurity Cloud Computing and Hosting  

لأميييييييييييييييييييييييييييييييييييي لأ   ييي  ا  يلأ   ا ييي لأ اسييي  و ملأخومايلأ  حوسيييو لأ   يييحا    م انوايلأ لأوتا  قلأو ع مادتحويولأوتوث قلأجخلأي
لألاق لأ ا حولأ  د ىلأمايني:شايع  لأو    ظ م  لأذ يلأ  ع مالأي و فقلأمعلأ  م انوايلأ    نجه لألأس ضاف  اولأ
 جه لأ) نييي غ لأ نلأسييي ضييياف ،لأوإعادتهالإ وميلأخومايلأ  حوسيييو لأ   يييحا   لأو تنييي  فلأ    ا ايلأق للأ سييي ضييياف هالأ وىلأم

 س  و م(لأع ولأإ  ها لأ   وم . اقا ن لأ
  لأ   و دملأ خاىلأفيلأألأف ا ضيييي  (لأع لأل اهالأم لأ    ئايلأ   ا ع لأ جهايلإفنييييللأ    ئ لأ   ا يييي لأ ا جه لأ)وخنييييو ييييالأ 

 خومايلأ  حوسو لأ   حا   .
 لأللأ  وو  .موقعلأ س ضاف لأوت حي لأمعنومايلأ  جه لأيجخلأأنلأياونلأد خ

 
 Cybersecurity in Human Resourcesبالموارد البشرية لأمن السيبراني المتعلّق ا (16

ه لأتعا جلأ  جلأ لأ   ييييييييي  ا  يلأ  م عن  لأ ا عامن  لأ)موظف  لأوم عاقوي (لأفي م   أكولأم لأأنلأم اطالأوم انوايلأ لأ ضيييييييييمان
لأ ن يي اسييايلأو     شييايع  لألأنواي نجه ،لأو  م الألا   يلأ    ظ م  لإ فعا   لأق للأوأث ا لأوع ولأ   ها /إ ها لأعمنهم،لأوذ كلأوف الأ 

 للأتوظ فهملأم لأ   ييي  ا  يلأ  م عن  لأ ا عامن  لأق م انوايلأ لأوتا  قلأجخلأتحويولأوتوث قلأو ع مادي،لأ لاقو    ظ م  لأذ يلأ  ع
لأأنلأتكونلأ ا حولأ  د ىلأمايني:لأوع ولأ   ها /إ ها لأعمنهملأفيلأ  جه لأوأث ا لأعمنهم

 ييي لأ  ييمييعيينييوميياي  يي يي يي ييا  يييلأوبييي يييودلأ  ييمييحييافييظيي لأعيينييىلأسيييايييي لأ مي يي لأمييي يييؤو ييي يييايلأ ييميتضNon-Disclosure 
Clauses ق لأ  وظ    لأمعلأ  جه (لا  علأوبعولأ   ها /إ ها لألا ودلأ  عامن  لأفيلأ  جه لأ)  شمللأخ(لأفيلأع. 
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  إلا  لأ  م يييييييي لأ (م يلأScreening or Vettingلأ)(فحصلأ   ييييييييجللأ  ج ا ي،لأ:لأالأ  حنيييييييياعنىلأسيييييييي  للأ  مثا لأ
   ح اس .  ايلأ  هام لأولألا       لأذ يلأ  نلأم لأ     ا  يلأو  وظا ف  نعامن  لأفيلأوظا فلأ (لأو   ح قلأم لأ  مؤهلاي

 ها(لا م لأ     ا  يلأ)ع ولأ و ي لأ  مه  لأ  وظ    لأوخ    وع  لأ ا. 
 لأ   وم لأ  مه   لأ هملأ ا جه .  ايلأ نعامن  لأمواشاملأ عولأ   ها /إ ها لألايجخلأما لع لأوإ غا لأ  ن

 
  من السيبرانيلأبرنامج التوعية والتدريب با (17

Cybersecurity Awareness and Training Program     
ويجخلأأنلأيغايلألأها( خلا)ع ولأ و ي لأ  مه  لأ  وظ    لأولألأ  وع  لأ ا م لأ     ا  ي ن وريخلأو لأتحويولأ  عامن  لأ  ا امجيجخلأ

   م اطالأو   هويو يلأ     ا    لأ مالأفيلأذ ك:ك    لأ ماي لأ  جه لأم لأأهملأ
  معلأرسا للأ   ن ولأ  ام لأمعلأخومايلأ   ايولأ لآ   عامللأ  .ا   ا يك او يلأخنو الأ 
  ا ت.ا  م لأمعلأخومايلأتنف لأ لآ   عامللأ 
  ل ماعيام لأمعلأوسا للأ   و  للأ لآ   عامللأ. 
  هحملأ  محمو  لأووسا طلأ    حي . لم لأمعلأ لآ   عامللأ 
 لأم لأهجمايلأ  ه وس لأ ال ماع  .  وقاي لأ
 

  Third-Party Cybersecurityالأمن السيبراني المتعلّق بالأطراف الخارجية   (18
م لأ لأ لأ  معنومات  لأو       ييييييييييييولأ ضييييييييييييمانلأ ماي لأ  م لأ   يييييييييييي  ا  يلأ م انوايلأ لأوتا  قلأتحويولأوتوث قلأو ع ماديجخلأ

 لإسيييييييييييييي ييادلأ     يي لأ  معنومييايلأو   ييومييايلأ  مييو رملأوف يالأ م عن يي لأ ييا طا فلأ   ييارل يي لأ مييالأفيلأذ ييكلأخييومييايلأم يياطالأ  م لأ 
لأ: ن  اسايلأو لإلا   يلأ    ظ م  لأ   ا  لأ ا جه 

 بنود عامة:
 معلأ  طا فلأ   ييارل يي لأق ييللأوأث ييا لأوبعييولأ   هييا لأ  علاقيي لألأ  جهيي قيي لألإد رملأعلاتوث قلأو ع مييادلأإلا   يلأمو ييوملألأيجييخ

 .   عاقوي 
 جه ،لأنم لأ ن ومايلأ ع اي لأووف ا لأ ن يييييييييي اسييييييييييايلأو لإلا   يلأ    ظ م  لأ فلأ   ارل  لأ  م و لأ   طالأيجخلأتحويولأو خ  ارلأ

 و  م انوايلأ   شايع  لأو    ظ م  لأذ يلأ  علاق .لأ
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 يجخلأإلا  لأت   ملأ نم اطالأعنىلأ  طا فلأ   ارل  لأو   ومايلأ  م وم لأو  ي أكولأم لأسلام ها،لأوذ كلأ ما لع لأمشاريعلأ
 و ثلأ   يي  ا    لأ   اصلأ  وم لأ  اافلأ   ارليلأ)إنلأأما (لأوما لع لأسييجلايلأ  لأ  جه لأ  طا فلأ   ارل  لأد خل

 ق للأوأث ا لأ  علاق لأوبشاللأدوري.
 لألأمثللأ تفاق  لأم  وىلأ   وم )يجخلأإعو دلأ  ع ودلأو اتفاق ايلأمعلأ  طا فلأ   ارل  لأService-Level 

Agreement SLAلأنجه  لأ     ا  ي شاللأيضم لأ   ح ملأ  اافلأ   ارليلأ  ا  قلأم انوايلأوس اسايلأ  م لأ(لأ
لأ.و  م انوايلأ   شايع  لأو    ظ م  لأذ يلأ  علاق 

 
 :بموظفي الأطراف الخارجية فيما يتعلق

 عنىلأيجخلأأنلأتشييييمللأ  ع ودلأو اتفاق ايلأ(ودلأ  محافظ لأعنىلأسيييياي لأ  معنومايلأ  Non-Disclosure Clauses) 
فلأولأ  حذلأ(  جه فيلأع ودلأموظفيلأ  طا فلأ   ارل  لأ)  شييييييييييييييمللأخلا لأوبعولأ   ها /لأإ ها لأ  علاق لأ  وظ    لأمعلأ

لأ  يييييييياييييييييافلآ  ل لأقيييييييي  يييييييي  لأميييييييي  لأ  يييييييي ييييييييوميييييييي .لأميييييييي  لأ  يييييييي ييييييييهييييييييا  لأعيييييييي ييييييييو لأ  ييييييييجييييييييهيييييييي  لأ يييييييي يييييييي ييييييييا يييييييياي لأ  يييييييي ييييييييارلييييييييي
 

  Managed Services    أو الخدمات المدارةOutsourcingبخدمات السنننننناد لتقنية المعلومات  فيما يتعلق 
لأ:المقدمة من قبل الأطرف الخارجية

  علأ  ع ودلأوقا،لأق للأت لأ   ييي  ا  ي،لأو   أكولأم لأولودلأمايضيييم لأ   ييي ااملأعنىلأتنكلأ  م اط مإلا  لأت   ملأ م اطالأ 
 .ق لاتفاق ايلأأولأع ولأتغ  الأ  م انوايلأ   شايع  لأو    ظ م  لأذ يلأ  عاو 
 ن شييييغ للأو  ما قو لأو   يلأت يييي  وملأطاي  لأ  و ييييو لألأتكونلأما كحلأعمن ايلأخومايلأ  م لأ   يييي  ا  يلأ  مو رمأنلأيجخلأ 
 وو  . عولأمولودملأ ا كامللأد خللأ  لأع 
 وط   ،لأوف ا لأمع موملأيجخلأأنلأتكونلأخومايلأ لإس ادلأعنىلأ   ظم لأ  ح اس لأع لأطايقلأشا ايلأولهايلأ

لأ. نم انوايلأ   شايع  لأو    ظ م  لأذ يلأ  علاق 
 

لأ:لتوثيق وضوابط الوصولفيما يتعلق با
 يجخلأأنلأتُاو رلأ  طا فلأ   ارل  لأوت وعلأعمن  لأرسم  لأوموث   لأ ع اي لأ م  لأوإ غا لأ قلأ  و و لأإ ىلألم علأ   ظم لأ

و فلأ مالأي ماشييييييييييىلأمعلأم ان وايلأ  م لأ   يييييييييي  ا  يلأوأهلأ  جه   معنومات  لأو       لأ   يلأتُعا  جلأأولأت  للأأولأت ح نلأمعنومايلأ
 ا جه .ضو  طلأ  م لأ     ا  يلأ   ا  لأ ي

 ومعا ج هالأ ااي  لأآم  لأوما قو .لأ  جه يجخلأتوف الأإماا   لأ  و و لأإ ىلأمعنومايلأ 
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 نومايلأكونلأ قلأ  و ييو لأإ ىلأمعيجخلأتا  قلأ  ضييو  طلأ  م عن   لأ انمايلأ  ماورلأعنىلألم علأ  م يي  وم  لأ  ذي لأيمن
 .ه      ا  يلأ   ا  لأ ا جلأ مالأي ماشىلأمعلأم ان وايلأ  م لأ     ا  يلأوأهو فلأضو  طلأ  م لأ جه  

 دلأ اسيييييييييي لأ   يلأ  عو مليجخلأتا  قلأ ظاملأ   ح  قلأم لأ  هوي لأم عو  عا جلأتلُألأعنىلأإماا   لأ  و ييييييييييو لأإ ىلأ   ظم لأ  ح يييييييييي 
 .أولأت  نهالأأولأتُ ح  هالأ  معنومايلأ   ا  لأ ا جه 

 يجييخلأإ غييا لأ  وقلأ  و ييييييييييييييو لأفورلأ   هييا /إ هييا لأخييومييايلأأيلأموظفلأيعمييللأ ييوىلأ  طا فلأ   ييارل يي لأويمنييكلأ قلأ
أولأفيلأ ا لأتغ  الأدورهلأ  وظ فيلأ  ذيلأالألأنومات  لأو       لأ   ا يييي لأ ييييييييييييييييييا جه   معنومايلأأولأ   ييييو لأ  مع  و ييييو لأإ ىلأ

 .ي ان خلأ س ما ري لأو و  لأإ  ها
 لأيجخلأأنلأت وملأ  طا فلأ   ارل  لأ ما لع لأ  وقلأ  و و لأ وت املأدوري لأوف  الأ   اسايلأ  م لأ     ا  يلأ  مع موملأفي

   جه .
   لأسجلايلأ لأ  جه .لأ وق قلأو  حفاظلأعن هالأوتوف اهالأ  ا  لأعنىلأطنخيجخلأت حي لأ ل 
 

 فيما يتعلق بإدارة التغيير:
 يجخلأأنلأت وعلأ  طا فلأ   ارل  لأعمن  لأإد رملأ   غ  الأ  اسم  لأو  م اسو لأوف ا لأ   اسايلأوإلا   يلأ  جه لأوبمالأي و فقلألأ

 معلأم ان وايلأ  م لأ     ا  ي.
 يلأألايتلأعنىلأ   ييييو لأ  معنومات  لأو       لأ   ا يييي لأ ا جه لأق للأتا   هالأعنىلألأ ييجخلأما لع لأو خ وارلأ   غ  الألأ   

 (.Production Environment  ئ لأ لإ  اجلأ)
 م اطلأإلا  هالأو ذ كلأ   يلأألايتلأعنىلأ   و لأ   ا  غ  ا يلأ  ا     لألأ يجخلأإ لاغلأ  طا فلأ  مع   لأفيلأ  جهلأ

لأ.  معنومات  لأو       لأ   ا  لأ يا جه 
 

 تعلق بإدارة حوادث الأمن السيبراني واستمرارية الأعمال:فيما ي
 م لأ لأ انوايلأم عن  لأ الإ لاغلأع لأ و دثنلأت ضيييييم لأ  ودلأ  ع ودلأو اتفاق ايلأمعلأ  طا فلأ   ارل  لأعنىلأمأيجخلأ 

 .فيلأ ا لأتعاضلأ  اافلأ   ارليلأإ ىلأ ادث لأأم لأس  ا  يلأ  جه لأ     ا  يلأوإ لاغ
 فيلأ ا لأتعاضلأ  اافلأ   ارليلأإ ىلألأ  جه لأ   لأ  اافلأ   ارليلأويجخلأتحويولأوتوث قلأإلا   يلأ   و  يييييييييييييييللأ

 . ادث لأأم لأس  ا  ي،لأوما لع لأوتحويثلأهذهلأ لإلا   يلأ شاللأدوريلأ
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 لأوف ا لأ م ان وايلأخا لألأنجه  اديلأعوملأتو فالأ   ومايلأ  م وم لأيجخلأوضيييييييعلأخا لأم اسيييييييو لأاسييييييي ما ري لأ  عما لأ  ف 
لأ لأ يييييييييييييييييييييييييييييييييييييييييييييييي سييييييييييييييييييييييي ييييييييييمييييييييييا رييييييييييي  لأ  يييييييييي ييييييييييا ييييييييييييييييييييييي  لأ  ييييييييييكييييييييييو رث لأميييييييييي  لأو  يييييييييي ييييييييييعييييييييييافييييييييييي لأا ييييييييييجييييييييييهيييييييييي .  عييييييييييمييييييييييا 

 
 متطلبات حماية البيانات والمعلومات:فيما يتعلق ب

 وت حي هالأوإتلافهالأوف ا لأ  يييييي اسيييييي لأومع ارلأ ماي لأ  جه لأ ج لأ  ا ايلأومعنومايلأيجخلأأنلأت وملأ  طا فلأ   ارل  لأ معا
   جه .عنومايلأ  مع موي لأفيلأ    ا ايلأو  م

 لأوضيييييمانلأ  حفاظلأعنىلأسييييياي  هالأوسيييييلام هالأ  جه لأماي لأ  ا ايلأومعنومايم اسيييييو لأ حلأيجخلأتا  قلأضيييييو  طلأتشيييييف ا
 .  جه رلأ   شف الأ  مع مولأفيلأوتو فاهالأوف ا لأ مع ا

 لأ ا   اط لأ شيييييييياللأدوريلأووف ا لأ  يييييييي اسيييييييي لأإد رملأ    ييييييييخلأم لأ  ا ايلأومعنومايلأ  جه يجخلأعمللأُ  ييييييييخلأ    اط  لأ 
 .   ا  لأ يا جه 

  اسيييييييييي لأو    ا ايلألأ  سيييييييييي  و ملأ  ا ايلأومعنومايلأ  جهأولألأيجخلأعوملأمعا ج لأأولأت حي   مولودملأفيلأ   ظم لأ  ح يييييييييي 
فيلأ  ئ لأ اخ وارلأإالأ عولأ سييي  و ملأضيييو  طلأمشيييودملألأ-(،لأو   يلأتُعا جهالأ  طا فلأ   ارل  لأData privacy  شييي نييي  لأ)

(لأData Scrambling)لأ(لأأولأت   ايلأمحجلأ    ا ايData Masking حماي لأتنكلأ    ا ايلأمثل:لأت   ايلأتع  ملأ    ا ايلأ)
 .((Data Anonymizationأولأت   ايلأإخفا لأ    ا ايلأ

 اسييييييي لألأ  للأ  ا ايلأومعنومايلأ  جه لأيجخلأعوم لأ-و   يلأتُعا جهالأ  طا فلأ   ارل  لألأ-  مولودملأفيلأ   ظم لأ  ح ييييييي 
 خارجلأ  ئ لأ لإ  اج.

 اس لألأن  فلأ  ا ايلأومعنومايلأ  جه يجخلأت لأ-و   يلأتُعا جهالأ  طا فلأ   ارل  لألأ-  مولودملأفيلأ   ظم لأ  ح  
لأ.  جه لأ ايلأو  معنومايلأ  مع موملأفيوف ا لأ   اس لأتن  فلأ    ا

لأ
  من السيبرانيلأحداث ومراقبة الأت الاإدارة سج (19

Monitoring Management Cybersecurity Event Logs and 
 واقيلأسيييا لأ شيييافاك  يلأفيلأ  وقتلأ  م اسيييخلأم لأألللأ م لأ   ييي  الأ أ و ثلأ يلألاضيييمانلأتجم علأوتحن للأوما قو لأسيييج 

 لأخلأ:لأوبا  ا يلأيجلأثارلأ  م اتو لأعنىلأأعما لأ  جه لآ اطاهالأ فعا   لأ م علأأولأت ن للأ  نهجمايلأ     ا    لأوإد رملأم
 يلأ لاتفع للأسج (ييييييييييو ثلأ Event logsلأ   ا  لأ ا)  ح اس لأ وىلأ لأ ييييييييييو لأ  معنومات  م لأ     ا  يلأعنىلأ  

 .  جه 
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 معنومات  لألأ و    ايلأ  هام لأو  ح اس لأعنىلأ لا ييييييييييييييييييييييييييييييييو ثلأ   ا  لأ ا ح ا ايلأذ يلأ  ن يلأ لافع للأسجت  
 وأ و ثلأعمن ايلأ  وخو لأع لأ عولأ وىلأ  جه .

 لأزمييي لا  لأو  حنو لأتحيييوييييولأ      ييياي(SIEMلأ)Security Information and Event Managementجمعلألأ 
 .م لأ     ا  ي  ا و ثلأ   ا  لأ يلأ لاسج

 م لأ     ا  ي.  و ثلأ   ا  لأ ا يلأ لا  ما قو لأ  م  ماملأ  ج 
 لأ لأا لأأ لأميييييييوم لأ  يييييييييييييييجات يييييييل لأ لا  فييييييياظ لأ يييييييا ي لأ   يييييييا ييييييييييييييييييييي  لأ  يييييييو ث لأع  لأ   ييييييييييييييي  ا  ي لأ.شيييييييييييييييهالأ12م 

 
 من السيبرانيلأإدارة حوادث وتهديدات ا (20

Management Cybersecurity Incident and Threat   
م لأ هويو يلأ تلأم لأ     ا  يلأفيلأ  وقتلأ  م اسخلأوإد رتهالأ شاللأفع ا لأو   عامللأمع  و دثلأ ضمانلأتحويولأو ك شافلأ 

م لأألللأم علأأولأت ن للأ  لأا   :وبا  ا يلأيجخلأ ت اذلأ لإلا   يلأ   لأ جه ثارلأ  م اتو لأعنىلأأعما لأ لآ     ا  يلأ س واق الأ 
  لأم لأ     ا  ي. تن  فلأ و دثلأ 
  ا  يلأ   يلأقولأتؤثالأعنىلأ س ما ري لأأعما لأ  جه .م لأ   ثس جا  لأ حو داوضعلأخاطلأ      
 (وضعلأخاطلأ   عافيلأم لأ  كو رثلأDisaster Recovery Plan) 
 ع ولأ ووثلأ ادث لأأم لأس  ا  يلأ/ما حلأأم لأ  معنوماي  وط   لأ  ومايلأت ا  لأ  معنومايت ن غلأ  ه ئ لأ. 
 ومايلأ  وط   لأ لأمعلأ  ه ئ لأم لأ   يييييييي  ا  ي   و دثلألأخ ا قلأوت اريااومؤشييييييييا يلأ مشييييييييار  لأ      هايلأو  معنومايلأ 

 .ت ا  لأ  معنوماي
 

لأمراجعة والتدقيق الدوري للأمن السيبراني ال (21
 and Audit  Cybersecurity Periodical Assessment  
 ما لع لأوتوق قلأضييييييو  طلأ  م لأ   يييييي  ا  يلأ وىلأ  جه لأو   أكولأم لأتا   هالأوأ هالأتعمللأوف ا لأ ن يييييي اسييييييايلأو لإلا   يلأ

 لأنجه ،لأو  م انوايلأ   شايع  لأو    ظ م  لأ  وط   لأذ يلأ  علاق ،لأو  م انوايلأ  وو   لأ  م املأت ظ م ا لأعنىلأ  جه .     ظ م  لأ
   اسيي لأ ن أكولأم لأا لأا  يلأدورييجخلأ   أكولأم لأتا  قلأضييو  طلأ  م لأ   يي ،لأوما ملأو  وملأسيي ويا لأعنىلأ  قللأ لأ ظم لأ  ح يي 
 .م هالأمعلأ  ضو  طلأ  ساس  لأ لأم لأ     ا  يلأوضو  طلأ  م لأ     ا  يلأ لأ ظم لأ  ح اس  مو 
 يجخلأتحويولأإلا   يلأما لع لأوتوق قلأ  م لأ     ا  يلأوتوث  ها. 
   يلأوم اقش هالأمعلأ لإد ر يلأ  مع   يجخلأتوث قلأ  ا جلأما لع لأوتوق قلأ  م لأ     ا. 
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