
 

CYBERSECURITY AWARENESS توعية أمنية   

 أمن الانترنت للأطفال واليافعين

 

 

 

 

 

 

 ركز أمن المعلوماتم

 دائرة الاستجابة للطوارئ المعلوماتية

11/8/2023 



Tel: +963 11 3937049  Fax: +963 11 3937079   P. Box:60 Sabouraa   E-mail: infoisc@nans.gov.sy 
Website: www.nans.gov.sy 

 

 

 مقدمة

أصببببشبكة ببببشنتةهي عص ببببكةةبببباةوقببببرةهنب ببببباةنبببباةهنالببببكةهنببببصهة  ة عبببب ة بن  ببببشتةن   ببببب ة هن ببببصهة   ةن بببب ة
هن  د بببببتةهلأنعبببببب  ة ةهنعببببب   ر ة عل ةنبببببعمببببباهضة  بببببص ةهة عص بببببكهيةنببببباةهمبببببع  ه ةهنكث بببببصةوببببب ةهنالبببببكي ضبببببا ة

ة.هلأخبببببببببببببببببببببببببص ةةهن  عل بببببببببببببببببببببببببتةغ صةببببببببببببببببببببببببببةوببببببببببببببببببببببببب ةهن  بببببببببببببببببببببببببب ب أ ةة هلألبببببببببببببببببببببببببب   لبضةوببببببببببببببببببببببببب ةهلأصببببببببببببببببببببببببب 
ة اضة ة.و ب صكذنكةنلا عص كةناهئ ة ةن ةز جب  ةك بة عل ةأ ةنكل 

نعج ببببببرةةنلامببببببع  ه ةهنوبببببب ةنلا عص ببببببكنلآ بببببببضة هلأ  بببببببضةةن قبببببببئ  عضببببببب ةوبببببب ةهةنبببببباةةببببببذ ةهن  بنببببببتةنكبببببب  ة  بببببب  ةة
 صصبببببب ة وبشبببببتةو ببببببةنكببببب ة     ببببب ه ة ةهن بج بببببتةوببببب ةمببببباضةهيمبببببع  ه ةف  ببببب رةوببببب  ةهنببببباواةهنكببببببنا ة  بببببب صهن

 ول ة هج  بةناة  صةهناواة هج  ةأ ة ل  ةو ك ةكلةهيةع ب .

ة

ةلأ  ب ة هن بنع  ول ةههي عص كةو ب صة

وبعببببببا ةغ ببببببصة عببببببص ةة بببببببة  ةي نبببببب ةأ ةيخبضبببببب ةنلص لب ببببببتة بن  جببببببتةهنكب  ببببببتة  ببببببصهنوبعببببببا ةه  عص ببببببكةةإ  ة
عتةولببببب ةهي عببببببب ة  عبببببب اةهن  ببببب   ه ةج  ببببب ت ةوبعا بببببب ةو قبببببص  ت ةو   بببببت ةوثبببببلةة:ن   بببببب يئببببب ة و بببببج 

تة غ ببببببصةوععببببببص ة  بببببببة     ببببببب ببببببب  هنعثببببببا ةكببببببذنكة ةة  هنكبببببببا ة وص  جببببببتةنعلاجببببببب ة و عبضببببببصه ةوضببببببص اة بنق 
وعلاوبببببب ة بببببا ةةأ ة ولببببب ةأ ببببباهاةخعبببببصاةوببببب ةهن علاوبببببب ةهن عببببباة  بببببج  ةولببببب ة بضببببب صةهن  ببببب   ه ة  عب   بببببب

ببببصه  ةهلأ  ببببب ةعببببص  يةو بببببة إنبببب ةهن اهلبببب ةه  ب   ببببتةإونب  ببببتةهناصببببا ة  بببب انتة ب ضبببببنتةإنبببب ة إوبببب هدةهن ع ج 
 ذنببببببببكةو ببببببببصةهن اهلبببببببب ةة  بببببببب  ةلعبببببببببص نة ألأغببببببببصه ةج  بببببببب تةة  مببببببببع  هجيأ ةةهيمببببببببع لا  ةنع  ببببببببصإنبببببببب ةه

هنص مبببببببببببببببئلةةأ ةغببببببببببببببص ةهن   د ببببببببببببببت ةأ ةنكعص  ببببببببببببببا هن ص بببببببببببببب ةهيةأ ةهن   ث ببببببببببببببتةه ولا ببببببببببببببب ةأ ةنكعص    ببببببببببببببت هي
ة. ع  ةهلأنعب ةأ ةهن  ع يب ةأ ةهن ا   ت

ة
ة
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ة؟هن بج تةو ةه   بسةهنع لةناةأنعب ة شنتةهي عص كةوبةةاةهن  ب ص

وب ةن ببببببةة لبببب ةأ  بن بببببةولبببب ة ب  ببببلةهلأنعبببببب ةوبببب ةهي عص ببببك ةيع بنببببك أ لبببب ةول  ببببببةهنببببشعدةهمبببب ة لببببا ةهنبببب  
هن عبببببب ة هنعببببباهن ةهينعصهضببببب  تة أنعبببببب ة ع بببببا اةةبببببذ ةهلأنعبببببب ة ببببب  ةأنعبببببب ةة شعثبببببلةوببببب ةنبببببذ اةو ببببب ةهنل عبببببرةن  بببببب.

 ثق ف  ببببببتة أنعببببببب ةهن ببببببا ة أنعببببببب ةهن   ببببببصة هن  ببببببب ة غ صةببببببب ة  جببببببرةأ ةينببببببا ةن  ببببببا  ةد  ةنبببببباة ج  ببببببرة
ةهنعبببببباة   بببببباةلبببببب  ه ةهنع ببببببلةهن عص  ببببببتةهلأ  ببببببب ةهنععبوببببببلةوبببببب ةهلأنعببببببب ةهن عببببببصا ة هنعصك بببببب ةولبببببب ةهينعببببببب 

ة  ب صةأة  ب:  نلةو     ة  ثةأ ةإدوب ةهلأنعب ةنلةهنع ي ةو ةهن

 ة هيضعصه ب ةناةهن  ا ة هن  ه ت.ة ب دوب  ةو ب لةصب   ت .1
 هنع  ببببج  ةولبببب ةهن   وببببتةهيمببببع لا   تةوبببب ةخببببلا ةه   بببببسةهنع  ببببلةنبببباةهن بببب  ةنبببباةوبببببن ةةهنع نببببتةهيجع ب   ببببت .2

.  ة ة ا 
 ةو ةهن  ن ةأ ةيؤديةهن ة  صهج ةناةهن  عا ةهنععل  ا. .3
 ةز بداةهنع  ه   ت. .4
هلأخلاق  ببببببببببتة هيجع ب   ببببببببببتةنلع  ببببببببببل ة  بببببببببب  ص ة ث بنببببببببببب ة وبببببببببببده ةدخ لببببببببببتةولبببببببببب ةهلأمببببببببببصاةةهن عبببببببببببي ص  ببببببببببا لة .5

ةوعظ ةةذ ةهلأنعب ة هن جع    ةول ةو  أةمب ةهنخصةنلص ب .وةإذةأ      ا 
 ةأ ةه  كب ةجص  تةناة ب ةهنل عرة  نعب ةهن ا ة هي عبب .ةهي عبب ةأ ةه يذهضةهنج  ي ة .6
و بببببببببببببببببب  .هي  قببببببببببببببببببب ةهن شب ببببببببببببببببببصةن   ببببببببببببببببببب ة  .7 داةهنلا  ةة صببببببببببببببببببببضةو ببببببببببببببببببصةهلأنعببببببببببببببببببب ةهن ا   ببببببببببببببببببتةهن ععبببببببببببببببببب  

ة
ة
ة
ة
ة
ة
ة
ة
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ةةلاهن ي  قبئ ةن
ةك؟ عص ن ببنظتةول ةأوب ةأ  بنكةول ة شنتةهي  فةي ن كةه

 للانترنممممت  الأولا  فممممرو  يممممو  وىممممواال  لمممم  الاممممتع ال مممممن تعلّممممف ّي يّممممة الاممممت دات الانترنممممت للممممتّ ّ ن .1
نبببب يكةإن ببببب ة  بببب اة بيمببببع  ه ةهنوبببب ةن ببببشنتةهي عص ببببك ةنبببب ة كببببا ةلبببببد هةولبببب ة  بيببببتةه  بنببببكةإ ةنبببب ةينبببب ة

 أ ةما ة ضعصةنلامععب تة  صبب ةهيخعقبصةنعع ن ةو ةنص ةهن  اد.
ة ةتعمممماو  مممممي طفلممممو فممممأ  كلامممماس  وا ممممد ااممممل  ّي يممممة الاممممت دات أ  مممم   الات ممممال .2  ضبببب ةكل ببببب ةمبببببص 

 لببببببكةعب يبببببب ةلبببببب ة   ببببببنلةو   بببببب  ةكببببببذنكةةع ببببببلهنة ب ببببببثةي ببببببع  و بةن  بببببب  هن ج بببببب اةه نكعص   ببببببتةأ ةن ببببببشنتة
 .همع  ه ةه  عص كة و ا

ه بببب أة بببباه ه ةصبببببدلب ةوبببب ةأ  بنببببكة ببببا ةهلأ بببب بصةة االتواصممممه مع ممممف اامممم ه  ا ممممفحممممافى  لمممم  لامممملامت ف  .3
  ش بببببلة   ببببببةإذهة ببببب هة  لبببببكةو  وجبببببب ةأ ةي ببببب اةإنببببب ةهن بببببص تة ةهنبببببذي ةيعاهصبببببلا ةوع ببببب ة ك ف بببببتةةبببببذهةهنعاهصبببببل

 ة.ص ك ةأ ةإذهةكب ةيعب اةو ةهنع  صةو صةه  عص ك  قاصةأ  ععلةول ة شنتةه  ع
   ببب ةوببب ةأ ةهنج ببببزةهنبببذيةي بببع  ولة  لبببكةوببب  دة   ببب  ةةالامممت دت التقنيممماج ممممن أ مممه ح ا مممة أ  ممم ت ف  .4

 . ثت  خةو ةهن صهوجةهنببماب تة بصهوجةونبنبتةهن صوج ب ةهن  
ة   جبببرةأيةيضبببعصةأ  ببببنك :الحمممري فمممأ الامممت دات ال مممواك  التعلي يمممة ال اانيمممة  لممم   ممم  ة ا نترنمممت .5

  ةهنكبولتةيمع  ه ةةذ ةهن اه د.نع  ي ةصا ة ةأ ةأم بضة
د طفلمممممو فمممممأ تعلّمممممف ال حافممممممة  لممممم    وصمممممية ال علومممممماج الا  مممممية .6 ةو مبببببتةهنج ببببببزةيوأ   لاممممما ل  ببببب ة

 .و عباةو  وبةية كا ةل  ةهيمع  ه 
لةولبببب ة ببببباة وبببب ةهخلةبببب ةنصصببببب ةنع لببببكةكبببباةيع بوببببامممممت و تمممماي مع ممممف فممممأ الاممممت دات  مممم  ة الانترنممممت   .7

 إيجببببب اةوبببب ةهلأصبببب لبضة هلأمببببصاة وعببببك.ةن بببب ة ببببب ةهنعاهصببببلةوبببب ةهنخببببص  ةو  ببببب ة بن ببببب ةةأ ثببببصةوبببب ةأية لببببكة
مبببببوة ة ةوضبببب  ة   نبببب ةأ ةيببببانصةنببببكةةببببذهةهنعاهصببببلةنصصببببتةو عبببببزاةكبببباة  ث ببببلةلبببب  اةنبببباةهنععبوببببلةهنلع ببببف

ة لعبببببب ةوببببب ة ل بببببكةة  لبببببكةنببببباة    ببببب ة  ج  بببببرةهن علاوبببببب ةهن مضبببببلةلتة هن بعبببببا ةغ بببببصةهن لائببببب ةنع بببببص   هوبببببدة
 نعب ي ةهنعع   ب ة هلأنعب ة غ صةبةو ة مبئلةهنعص  لةهن لائ تةنع ص ة هن عانصاةول ة شنتةه  عص ك

لببببب ة ع ببببببج  ة  صببببب ةهن بببببلا ةهنج ببببب ةنببببباةهمببببببع  ه ة ممممماّي العممممما اج ال مممممحية فممممممأ الامممممت دات الانترنمممممت   .8
 بببببببنلعتة هي عببببببصه ةوبببببب ةزوببببببلاضةة عص ببببببكة هي قبببببببي ة بمببببببع  ه ةهن  بببببب يا.ة ببببببج  ةأ  بنببببببكةولبببببب ةهنعبل بببببباهي
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هن   مببببببت ة أ ةيصهوبببببباهةه  بببببب هضةولا ببببببوةولائ ببببببتةأ  بببببببضةه قبببببببي    ة أ ةيعج  بببببباهةهي ضبببببب ب ةإنبببببب ةه قبببببببي ة
 .و صةهن   ياةو ةدهخلةغص ةهن ا 

 . (pop up ads Blockerالات دت برامج صد ا  لاناج  ل  الألعاب ) .9
 ة.ال ت فّحاج العا ّ ةلات دت ال ت فّحاج الآمنة للأطفال بدلاي من ه .10
وببب ةةنعقبببف تةهن بعا بببب ة ع ع بببلة بببصهوجةهنصلب بببتةهلأةل بببتة ببببصهوجةهن لعبببصاةلببب الامممت دت بمممرامج الر اامممة الأبو مممة   .11

 ضص  اةإ عب ةهلأ يدة بنث  ت.
ة ببببب ة عببببدةوبببب  ده ةهي عص ببببكة ص قببببتةولبببب ةزببئ  بببببةن بببباةةالا تيمممماك ال ممممحيخ ل مممم و   دمممممة الانترنممممت  .12

نعقببببب  ةةةFamily protectionةتة ةخ وبببببتةهنب بيبببببتةهنعبئل  بببببتةولببببب ةه  عص بببببك  ببببب  ةخ وبببببتةهنب بيبببببتةهي ا ببببب
 .هي عص ك

 هي ببببلااة  ببببنلةدهئبببب ةولبببب ةوب ا ببببب ةهنعقبببب  ةالاطمممملاى  لمممم  محفوفمممماج الت ممممفخ  لمممم  الانترنممممت   .13
Historyةة ب ثةيةي عص  ةأ    ةوصهل ا .ةهن عاةي   ةبةهلأ يدة بعص  تةو ا  تة 

 عص بببببكة هنع اهنببببب ةوع ببببب ةولببببب ةوشببببببد ة ب  بببببلةهن بببببصهوجةهن  ببببب ا ةأ  ببببببضةهمبببببع  ه ةهيةنببببباةهلأ يدوصهقشبببببتةمبببببلا ة .14
 ة .Ratings هلأنعب ةهن لائ تةنع صة ة  رةهنع ق   ب ةفة  ب
ببببببببةةيجبببببببرةأخبببببببذةهنب عبببببببتة هنع  ش بببببببلةإنببببببب ةوببببببببةي بببببببعجةوببببببب ةولالبببببببب ةو بببببببصةصببببببب بب ةهنع اهصبببببببلةهيجع ببببببببوا ة .15 و ع 

 .ن بيمع لا
 هن ببببببببنع   ة  ج  بببببببرةإ بببببببصهج   ة هنب بببببببب ةولببببببب ةهن ببببببب  ضةة  بببببببب ه صببببببب بضةهنج  ببببببب ةن إ ةا صمممممممياس الايّمممممممد   .16

 عص ببببكةنبببب ة ببببالع  ة   ببببب لةكبصوببببب   ةوبببب ةهنب ببببب ةولبببب ةمببببلاوع  ةولبببب ةهية   بببببديةهن ضببببرة هنع    بببب ةن بببب ةأ  ة
 ةهن اه تةأ ةأج  اةهنبامشت.

ة

ة
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ة قبئ ةنل بنع  

 .هن علاوب ة كل ب ةهن صةهن بصتة ك بن  ة بلأج  اة ة .1
ةهم كةهنكبولةأ ة ب  خة يد كةأ ة ل ةةب  كةأ ةو اه كةأ ةهم ةو  معك .2  .ية عاة
  بوبببببةوبببب ةهنعبببببن ةهنبق  ببببا.ةةببببلةةهنعبببببن ةهينعصهضبببباةو علببببتةإ  ة :هلأصبببب لبضةو ببببصةهي عص ببببك بببب ة ببببذ هةوبببب ة .3

 ! صةه  عص كةةاةهن  صةهنذية عع  ؟ص ي كةو
 إذهةك بببببكةةنببببباةهنب بببببباةهناهل  بببببتةد  ةو بل بببببتةهلأوبببببصةأ يةوببببب ة ببببب صة ببببببن .ةهنعصهضببببب بية  ب بببببلةأ ببببب هةصببببب ي بة .4

خببببب نةه  عص ببببك ةخببببذةه ع ب ببببب ةهن ببببلاوت ة قببببص ةهن ظببببصةوبببب ةةوبببب ةه  عص ببببكةة اهنبببب ةولبببب ةو ب لببببتةصبببب ي 
 .و ص .ة أخ صةوَ ة انكةو ةونب ةهنل بضةأ ةخذة  قبة خصةوعك

وبببب ةهلأصبببب لبض.ة إذهةك ببببكة   بببب ةةشبدن ببببب عهنعبببباةةنكببببصةول  بببببةنبببباةهنصمبببببئلة هنقببببا :ةل ببببلةهنعشبببببد وببببص   ةنك ببببصة .5
 .أةبةأ ةيصهةبة  صةوب ةنلاة   صةبأ ةي صة

 . ش جصدة  ص  ة    ةهن  عصاةول لة يةي ن كةأ  هةوباةوبةل كة   ص ةو صةه  عص ك .6
ةول لإذهة عص ة ع  ةهي   ب ةنة   ة ب مك .7  .لعب  ةإن ة  صةوب ةنلاة صد 
هي   بببببب  ة هوصضبببببلةولببببب ةهنبببببع اةصبببببا اةهن ب بببببتةنع بببببج لةأيةوبعبببببا ةي بببببعص ة عببببب  ة:ة ل ببببب ةوببببب ةهن بعبببببا ة .8

 .  صة ث ة ل
هنج  ببببب ةي عبببببت.ةإذهةنعلبببببكةأ ة شبدنبببببكة ببببب ابة ببببب وكةول بببببل ةنبببببلاة ببببب اةه  بببببصهنةي  عبببببكةوببببب ةه  بببببلا ةوببببب ة .9

 . ض ةو عاةول ةخعصةأ ة   ي 
هنضببببببببيبةنعلببببببرةةاة عببببببدةهنببببببببي  ةيعع بببببب ةهن بعبببببببنا ةو ببببببصةه  عص ببببببكةولبببببب ةهنعببببببب ةهنببببببذيةي ببببببعصة ببببببلنبببببب .10

هن   ببببببب ةوببببببب ةهنقبببببببا ةأ ةو بببببببب  ةهن  ببببببب ياةأ ةهن علاوبببببببب ةهن  قببببببب ت.ة إذهةك بببببببكةةببببببب نبةنلا عببببببب هزةأ ةهنع  يببببببب  ة
ة.أ لببببببببببببببببببببببتةأيةه قببببببببببببببببببببببب ةوبببببببببببببببببببببب ةهن ببببببببببببببببببببببصدةفهلأنببببببببببببببببببببببصهد ة  ببببببببببببببببببببببب  ةإنبببببببببببببببببببببب ة بببببببببببببببببببببب صة ثبببببببببببببببببببببب ة ببببببببببببببببببببببل

ة
  متف الما 


