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 أمن وسائل التواصل الاجتماعي
Social Media Cybersecurity  

 مقدمة:
 جعععععش ا   ا صععععع خ اسعععععت صامأالععععع ا  معععععي  ا ععععع ا  معععععي  شابعععععص تعععععاصل  مجتعععععات التواصعععععل الاجتمعععععاعي و  ا   عععععا

سععععععوا  لجعععععع     أنحععععععا  الاععععععال فععععععي جملععععععي والأفعععععع ا   الج ععععععات وال عععععع  اتلماظعععععع   للتواصععععععل ال ععععععومي أساسععععععلا  
والأفكععععععععال وا لا   الملفععععععععاتو لم ععععععععال   المالومععععععععات أو أو لتقععععععععصا  ال ععععععععصمات أو لج عععععععع  ا ع نععععععععات  الامعععععععع  

 . المق و و لمحتوى الم ئي والتو ي ال سائل وغ  ها من ا  ا ل و 
 ال زمععععع  ا  عععععاة  افععععع  الاجععععع ا اتو  م ا  اجااععععع  ومةععععع ولل اسعععععت صا أ  بعععععت  معععععن الأهملععععع   م عععععا  أصععععع خ لععععع ل 

وسععععععائل  مجتععععععات ك  علعععععع  ال اصعععععع   حةععععععا ا (المالومععععععاتسعععععع م  سعععععع    و ختوصععععععل  و ) تحمااعععععع  الصلانععععععال
، ص الاحتلععععععاليلحةععععععا ، والععععععوعي  التتعععععع   مثععععععل تعععععععصا ات ال توصععععععل ، ومتععععععا    ا، الاجتمععععععاعي التواصععععععل

  .التتفخ ا منو ، )مثل الالاا ( الثال  ف الث  صلقات و  صلقات وأةونات 
المقععععععال مويععععععح ن ولعععععع  الم ععععععار  والت صبععععععصات الأمجلعععععع  الم    عععععع   عععععع من وسععععععائل وعللعععععع   مجععععععا   عععععععصا  هعععععع ا 

تعععععائخ حعععععول ن  ا يعععععاف  تلععععع  ،التواصعععععل الاجتمعععععاعي، وفوائعععععص ا  عععععاة ا جععععع ا ات الأمجلععععع  لحمااععععع   لانعععععا ك 
، ن جععععععو الاهتمععععععا  موا ععععععي التواصععععععل الاجتمععععععاعي علعععععع  آمجععععععا   ال قععععععا و مالوما عععععع  ال  تععععععل  الكلفلعععععع  حمااعععععع  

 .والامل  الجتائخ الم مج  اجاا  والق ا ة 
 

 الم ار  ال ائا  والت صبصات الم        من وسائل التواصل الاجتماعي
ااعععععص ال قعععععا  علععععع  ارععععع ت ج عععععص   ععععع ا الم عععععار  و جف ععععع  الاحتلارعععععات الأساسعععععل    ععععع ل فاعععععال أمععععع  ا يععععع ول  ا 

  عجص است صا  مجتات التواصل الاجتماعي.ومالوما   لحماا  نفة  
   التةععععععععلل غ عععععععع  المتعععععععع    عععععععع  لحةععععععععا ات وسععععععععائل التواصععععععععل الاجتمععععععععاعي  الوصععععععععول غ عععععععع  المتعععععععع    عععععععع

أو غ عععع ه  مععععن الج ععععات الفاعلعععع  الةعععع   ، ممععععا  الانت نعععع  مج مععععيال  تععععل  أو ال اصعععع   ال عععع    مععععن  صععععل 
 .غ   الم  وتأو الاست صا   الحةا ات و ة  ب الصلانات ص ب  ي تل  اخت اق 

  للحتععععول علعععع  مالومعععععات حةاسعععع ، مثععععل  لمععععات المععععع ول أو محاولععععع  خا ععععع هجمععععات التتعععع ص الاحتلععععالي  
 التفاص ل ال  تل ، من خ ل انتحال هو    لانات حقلقل  أو تن ا  ملفات  ا  ف مش ف .
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  ام ععععععععن للعععععععع وا ف ال ععععععععالة أو الملفععععععععات المتععععععععا   ن عععععععع  الصعععععععع ام  ال عععععععععالة  الصعععععععع ام  ال ععععععععالة والف  وسععععععععات
 .اا ض أما  الأج شة وال   ات لل    والف  وسات عص  مجتات التواصل الاجتماعي، مما

   أو  / غ عععععععع  الم ععععععععصور ام ععععععععن أ   عععععععع  ي تعععععععععصا ات ال توصععععععععل  غ عععععععع  الكاولعععععععع  انت اكععععععععات ال توصععععععععل
الم عععععال   غ ععععع  المقتعععععو ة للمالومعععععات ال  تعععععل  تلععععع   اععععع    الأفععععع ا  لانت اكعععععات ال توصعععععل  أو سععععع    

 ، عص  ا نت ن  التاقبال و   أو 
   أو أو م عععععععععال   التعععععععععول ال  تعععععععععل  ام عععععععععن أ  بععععععععع  ي المحتعععععععععوى غ ععععععععع  المجاسعععععععععب  ا يععععععععع ال  الةعععععععععما

التاللقععععععات الةععععععلصل  أو الم ععععععااقات عصعععععع  ا نت نعععععع  تلعععععع  ا يعععععع ال  ةععععععما  الفعععععع   أو ال عععععع   ، ممععععععا بعععععع    
 التععععععول ال  تععععععل  مععععععن خعععععع ل اسععععععت صا   ام ععععععن و مثععععععال عععععععن ةلعععععع والةععععععما ،  علعععععع  الثقعععععع  والمتععععععصا ل 

 للإي ال  الةما  و لف ق فصبوهات مش ف . قجلات التش لف الام ق 
   الاسععععععت    غ عععععع  المتعععععع    عععععع  علعععععع  حةععععععا ات وسععععععائل التواصععععععل الاجتمععععععاعي، غال  ععععععا  اخت ععععععاف الحةععععععا

و جععععع ائ  أ لأغععععع اض يعععععالة، ممعععععا بععععع  ي تلععععع  سععععع    ال و ععععع ، أو ن ععععع  محتعععععوى يعععععال، أو أن ععععع   احتلاللععععع 
 تلكت ونل  ان   ا  من الحةا  الم ت ق.

  قعععععععععو  مجتعععععععععات وسعععععععععائل التواصعععععععععل الاجتمعععععععععاعي  جمعععععععععي و حل عععععععععل  لانعععععععععات  اسعععععععععت  ات الصلانعععععععععات و ت ا عععععععععا 
، ممعععععععععا  عععععععععص ااععععععععع ض ال توصعععععععععل  والمالومعععععععععات أخععععععععع ى المةعععععععععت ص  للإع نعععععععععات المةعععععععععت صف  أو لأغععععععععع اض 

 ال  تل  لل   .
   التحعععععععع ر أو الت ه ععععععععب أو الةععععععععلول المةععععععععي  الموجعععععععع  ل فعععععععع ا  علعععععععع  مجتععععععععات  التجمعععععععع  عصعععععععع  ا نت نعععععععع

 .ما اةصب ي ل ا نفةل ا وعارفل االتواصل الاجتماعي، م
 نمععععععاةتتن ععععععا  ملفععععععات  ا  ععععععف مش فعععععع  أو    جصسعععععع  الاجتما لعععععع لاو  الحةععععععا ات المش فعععععع  وعمللععععععات الاحتلععععععال 

احتلاللععععع  علععععع  وسعععععائل التواصعععععل الاجتمعععععاعي،   عععععصف تلععععع  خعععععصات المةعععععت صم ن لتقعععععصا  مالومعععععات ت تعععععل  
 أو  فاص ل مالل  أو الان  اط في أن    احتلالل .
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 للأفرادفوائص أمن وسائل التواصل الاجتماعي 
معععععن خععععع ل حمابتععععع  للمالومعععععات الحةاسععععع  ومجعععععي الوصعععععول  وةلععععع   احمعععععي ال توصعععععل  ال  تعععععل  .1

غ ععععع  المتعععععع    عععععع  ، والحمااععععع  مععععععن سعععععع    ال و ععععع  والاحتلععععععال و سععععععا ة الاسعععععت صا  عصعععععع  ا نت نعععععع ، 
ومعععععععن خععععععع ل  ق  عععععععص الوصعععععععول تلععععععع  الأفععععععع ا  المو عععععععوق   ععععععع ، و ععععععع ل  ا عععععععمن مةعععععععتوى أعلععععععع  معععععععن 

 ال توصل .
ي  واجعععععص ال ععععع ر عصععععع  ا نت نععععع ، ف عععععو اةعععععمخ  عععععتح   أف عععععل فععععع الةعععععما  عصععععع  ا نت نععععع   زااعععععش  .2

و حمععععععي مععععععن ا يعععععع ال  الةععععععما   ةععععععصب المحتععععععوى غ عععععع  المجاسععععععب أو الم ععععععااقات. ععععععع وة علعععععع  
ةلعععععع ، ف نعععععع  ا لععععععق  ج  عععععع  أكثعععععع  أمان ععععععا ومتاعععععع  عصعععععع  ا نت نعععععع  مععععععن خعععععع ل  قل ععععععل التفععععععاع ت مععععععي 

 المتجم  ن عص  ا نت ن .
 

 للشركاتفوائص أمن وسائل التواصل الاجتماعي 
ن وسععععائل التواصععععل الاجتمععععاعي  ول ا ح و  ععععا فععععي ح ععععث بلاععععب أمعععع  لانععععات ال عععع    الحةاسعععع  احمععععي  .1

حمااعععع  الملكلعععع  الفك  عععع . ف ععععو امجععععي الوصععععول غ عععع  المتعععع    عععع  و امععععل  مثا عععع   لت يععععص خ و ععععات 
الصلانعععععات. و اعععععص هععععع ا أمععععع  ا  عععععال  الأهملععععع    ععععع ل خعععععا  لل ععععع  ات التعععععي  اتمعععععص   ععععع ل  ص ععععع  علععععع  

 اعي لتةو ق الصلانات القلم  وم ال ت ا.مجتات التواصل الاجتم
 اعععععص م ا  ععععع  الت صبعععععصات الأمجلععععع  وماالجت عععععا   ععععع ل  ا فعععععم معععععن م عععععار  سعععععما  الا مععععع  التجال ععععع   .2

فاعععععال أمععععع  ا أساسعععععل ا لحمااععععع  سعععععما  الا مععععع  التجال ععععع . ف عععععو اةعععععاعص علععععع   قل عععععل م عععععار  الوصعععععول 
 ععععععمن حمااعععععع  الأصععععععول غ عععععع  المتعععععع    عععععع  تلعععععع  حةععععععا ات وسععععععائل التواصععععععل الاجتمععععععاعي، ممععععععا ا

القلمعععععع . ومععععععن خعععععع ل تع ععععععا  الأولو عععععع  ل مععععععن،  اععععععشز ال عععععع  ات متععععععصا  ت ا و اععععععشز الثقعععععع   عععععع ن 
 الام   وأصحا  المتلح .

ععععا مععععي اللععععوائخ والماععععاب    .3 ااععععص  جف عععع  ممالسععععات أمجلعععع   و عععع  أمعععع  ا يعععع ول  ا  اةععععاعص علعععع  ال قععععا  متوافق 
  الامععععع   و عععععع  ماعععععاب   التعععععجاع . و م عععععن ل متثعععععال للعععععوائخ حمااععععع  الصلانعععععات، والحفعععععا  علععععع   قععععع

لل ععععععع  ات حمااععععععع  نفةععععععع ا معععععععن الاوا عععععععب القانونلععععععع  والماللععععععع  المحتملععععععع ، ويعععععععما  سععععععع م  الصلانعععععععات 
 .الة ص اني الحةاس  والحفا  عل  م ان  م مو   في الةوق من خ ل تع ا  الأولو   ل من
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  موا ي التواصل الاجتماعي عل  آمجا   ال قا و تائخ حول  لفل  حماا  مالوما   ال  تل  ن 

 من المم ن أ   كو  أن  من تالل  لانات الم ول ال اص     مي المحتال ن، ل ل   ن  ائما عل  وعي
 .فقف  ا صل  عوات التصا   من الأت ا  ال بن  ا ف  .1
 .    تحصبث   ام  التواصل الاجتماعي .2
 لا  ةت ص  ت    انت ن  مفتوح  للامو . .3
 .ح ف  ص  ة وأح ف صغ  ة(لموز وال ا  وأمحالف ) 8 و   )است ص   لم  م ول  .4
 .غ    لمات م ولل    ل مجتظ  .5
 لا  ةت ص   لمات م ول وأس ل  أما   ت من مالومات ما وف  عج . .6
  وني.   صل ا لكت حةا   ةت ص  نفس  لم  الم ول لجملي حةا ا   عل  مجتات التواصل الاجتماعي أولا  .7
 .الاوامل ل في مةتوى الحماا   الثجائل المتا   است ص  خاصل   .8
 .است ص  ج ازل فقف لتتفخ حةا ا   .9

 تعصا ات ال توصل  ال اص     عل  أعل  مةتوى مم ن.ا ق  .10
 .واعتص  أي مالوم   ج  ها   ق   ائم  عل  الانت ن  فك  ج صا  صل ن   أي تي  عل  الانت ن كن ح لما و  .11
اغ     مال أو عمل أو ب ه    اخت اق حةا   واستاا    من خ ل الجق   أي لا ف عل لا  تة ت في الجق   .12

ف أ  ال ا  اال ) ص لا أو    ب بق حت  لو  ان     ي من صص،  ب المما ل لعل  ال ا ف أو أي من الأسا
أو ف ص   مال لن بت  تلسال أي تي  م   ل     ا ال   ق  .ال ا ف    ح ففقف   ، أو ل ما    اخت ا  (خ   

من الم جخ أ   حتوي ال وا ف التي ل    لص ا عل  ف  وسات من ت ن ا أ       عمل أو أي من المغ  ات!
 .ج ازل أو  ةمخ ل ت ا   الصخول تل  ج ازل لة    مالوما   وأموال  وهو ت 

 لا  صخل في مةا قات م صوه  عل  الانت ن   است صا     صل الالكت وني و لمات م ولل.  .13
 .لا  حتفظ  تفاص ل حةا   عل  وسائل التواصل الاجتماعي في أماكن ام ن للآخ  ن الوصول تل  ا .14
 .     مالوما   ال  تل  ت   ، ف من تةا  لق   لسال  عص  ا نت ن   قول تن ا من الح وم  أو  .15
ن  ا التي   لب تعا ة  ا  ن  لم  الم ول تةا ل    لص ا أو ال سائل الجتل  لا  ثق   سائل الص  ص الالكت وني .16

 أو الص  ص ا لكت وني لأي أحص.ال سائل الجتل    سل أكوا  التحقق أو التي    ل عص  ولا  !  جفة 
 .واحتل عل  مالوما   من التفحات ال سمل  والمو و  لا  تصق  ل تي  اح ل و  .17
 .لا   سل الأموال ولا  لم  الم ول ال اص     تل  أي ت ر  لتقي    من موا ي الانت ن  .18
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لا  كتب أتلا  فظ  أو  .لا     .  عل  أي من حةا ا     عل  الفول  حظ  أي ت ر بج   ت ئ م ص  .19
عصائل   ص  جال  أكث  من هصف.     ا   غ عن الت صبصات ال  تل  لل  ر  ومو ي التواصل الاجتماعي 

 .ال ي    ن  ا علل 
  في حال  ا ض حةا   ل خت اق  .20

 ،و  كص من جمي الأ ل  عن الحا ث، ت  ا  المتاح وآللات الاسحاول است  ا  حةا    است صا  أس ل  الأما   
 وج ات تنفاة القانو . وارلب المةاعصة من أف ا  أس   

  وسائل التواصل الاجتماعي جظلمل  ل سلاس   ويي .21
o  التواصل الاجتماعي ال سمل  قصا   اللمات وايح  حول  لفل  تن ا  و  الة حةا ات وسائل. 
o ن لصا  حق الوصول تل  حةا ات وسائل التواصل الاجتماعي؟م 
o من ال ي بت  الةما  ل   الج   ومن احتات تل  الموافق  عل  مج ولا  ؟ 
o  عص  م ال ت ا عل  وسائل التواصل الاجتماعي؟ ما المالومات التي اجب 
o   تةا ن  ت صول ا أو مالومات المو ي أو أا  مالومات  ا  فل  أخ ى عن موظفل  أو ت  ائ  أو الحاي  ن

 في الحصث، ف ل رلص  تةن   وهل وياوا الم ار  في الاعت ال؟
      ل صحلختعصا ات ال توصل  والأما  ي ف  .22
o ؟الأت ا   من هل   غب في م ال   مج ولا   مي الاام  أو مي مجموع  ما ج 
o هل اجب أ  بتم ن أي ت ر من التال ق أو ال   أو التفاعل مي لسائل  أو مج ولا  ؟ 
o    هل اجب أ  بتم ن الأت ا  من الاثول علل  وعل  مجظمت   است صا  عجوا  الص  ص ا لكت وني أو ل

 ؟(ال  تي أو المتالق  الامل)ال ا م 
o ؟الج  و ا   لقائل ا عجصما  قو   هل   غب في م ال   م 
o  ةي  ل حظ  حةا ات . 
o هل   غب في حظ   لمات ما ج  أو ع مات  لمات لئلةل ؟ 

 حتات أ صا  تل  تع ا   لانات ت تل  م م ، مثل أل ا  ال و   أو أل ا  الصجول أو  لمات الم ول         لا 
من موا ي التواصل الاجتماعي لكل مو ي  أ   و   .عمل  وم ان أو  أو عجوان  عل  موا ي التواصل الاجتماعي

 .تعصا ات ختوصل  وس م  م تلف 
ع مت  التجال   في مج ولا   أو  م سةت  يي تلتا ات ل ما  ظ ول هو   :الا م  التجال  ال اال أو  .23

 .عل  وسائل التواصل الاجتماعي
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 .  ما هو مقصول وما اجب  جج   عجصما بتالق الأم   المحتوى ال ي   ال  حص   :تلتا ات المحتوى  .24
 جاول مويوعات م م  مثل حقوق ال  ي والج   ومت ل ات ال توصل   الاعت الات القانونل  والأخ  ل   .25

 .وا فتا 
أم  ا  ال  الأهمل  ل ما  عص  ا نت ن  لأن ا   فم من  الثجائل  اص تياف  المتا      المتا    الثجائل  .26

الم ار  الم        لمات الم ول الم ت   . تةا    اخت اق  لم  الم ول أو   م ج ا أو حت   ت صها، ف ن ا ل  
 لفائصة.الم  الم ول وحصها عصام  الاامل الثاني،  ت خ    وف  اص  مجخ المتةلل ن تم انل  الوصول. و صو  

بت من   م ن حةا ا   عل  وسائل التواصل الاجتماعي  ق  ص الوصول    ق  ص الوصول تل  أف ا  محص بن .27
ا  تل  ا. عل  ال غ  من أ  الت صبصات ال الجل     ل متصل  لق، تلا أ  خ و ات الصلانات ام ن أ   ج   أا  

م ول الحةا ، حت  لو  انوا بتااملو  مي  من  اخل م سةت . لا احتات  ل ف   في ف  ق  تل  ما ف   لمات
م ا  الوسائف الاجتما ل . ام ج   ا  ن أ وال م تلف  لأت ا  م تلف ن مي يما  اخت ف الأةونات  جا   
عل   ل  ول. اةاعص القلا    ل  في  ق  ص الوصول تل  الصلانات أو الم شات الحةاس ،  ما اةمخ  مةا ل  

ا  ج ج  من تلغا  الوصول تل  الحةا  عجصما اغا ل الموظفو  أ واله  أف ل. ومن ال  ولي أا   ف   نظا  ام  
 أو اغ  ون ا.

لا بتا ن علل  مجخ حق الوصول للج   لكل ت ر بصب  حةا ا   الاجتما ل .   عمل الموافق  أ مت  س   .28
صبن فقف الماتمام ج    ةلف س   الامل ال ا     عن ر  ق الاستفا ة من عمللات الموافق . سل و  لصى 

الم ون  ال زم  لتاصبل المحتوى أ جا  م حل  الموافق ، و ج ا   اصب ت س  ا   و  الحاج  تل  لف  ال سال  
ا  است ا لجل   فا ل    و عا ة     ص ا. وه ا لا ب  ي تل   حة ن الكفا ة و وف   الو   فحةب،  ل اامل أا  

  .صلة عل  الج  ن احتاجو  تل  القللحص من عص  الأت ا  ال ب
لل و  الوصي اللقظ لوجو ل الاجتماعي أم  ا  ال  الأهمل    الة   زما  الأمولمت تر ت ر  مجخ .29

 الم ار . و تول  ه ا ال  ر مة وللات م تلف  مثل 
  و   و جف   الةلاس  الأمجل  . 
  الاجتماعيم ا     واجص الا م  التجال   عل  وسائل التواصل. 
 ت الة الوصول والأةونات. 
  موا م  است ا لجلات وسائل التواصل الاجتماعي مي الأهصاف الأمجل. 
 التااو  مي  ة   كجولوجلا المالومات. 
  صل ب أع ا  الف  ق عل  الممالسات الأمجل . 
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  من الم   الحفا  تر،مت ت رعا ة، بت  تغل ه ا الصول  واس     الاستجا   الة  ا  للحوا ث الأمجل  .30
عل   ااو   وي مي  ة   كجولوجلا المالومات لماالج  الم ار  المحتمل     ل فاال. و جب أ  ااتمص 

أع ا  الف  ق عل  ه ا ال  ر للحتول عل  تلتا ات في حال  حصوث أي أخ ا  عل  وسائل التواصل 
  .  ا  ومجاس الاجتماعي  ص  ا ض ال     لل   ، مما بتلخ استجا ات س

 يما  الم ا    ال امل  لجملي القجوات الاجتما ل  ال اص    ،  ما في ةل  القجوات   جف   نظا  ا ن ال الم    .31
 ما ة  نا سا ق ا، بوص   تا  ن ت ر مة ول للتحقق من صح  جملي  المةت صم     ل متك ل وال امل .

ا من تسجا ها تل   قو   المحت  حقق من أي مج ولات غ   متو ا ،    .وى ال ا  مج ولات الحةا ،  ص  
و م ن أ  ا    تل  خ      ي أو  جح ف عن خ   المحتوى ال اص    . حت   ل  التي  صصو م  وع  و 

  خ ق أمجي محتمل.
است ص  است ا لجل  م ا    وسائل التواصل الاجتماعي ال اص     لتحصبص وماالج  الحةا ات الوهمل  

المجاس   للا م  التجال   من  صل الموظف ن أو ا خ  ن الم     ن     ت ،  والم ا ع ، وا تالات غ  
 ةلصل  المحل    ا مت  التجال  .والمحا  ات ال

ااص التحقق  انتظا  من م   ت أما  الوسائف الاجتما ل  الجصبصة أم  ا  ال  الأهمل  لماالج    ا قَ عل  ار ت .32
ا التا فونقاط ال ام الجات      ل فاال. الت صبصات   بت ول الم  ص ال  مي  استم ال، و تلخ ال قا  مجتص  

 الفولي عل  الم ار  المحتمل  والت فلف من حص  ا.
  الأمجي مللات التص  قع تج ا  .33
   م اجا  تعصا ات ختوصل  ال     الاجتما ل   ل      أت   للتكلف مي أي  حصبثات  ص      عل    

 .ختوصل  حةا   والتح   في است صا  الصلانات
   ق ل  و حصبث امتلازات الوصول والج   لمجت  وحةا ات ت الة الوسائف الاجتما ل  ال اص    ، و لغا 

 .الوصول للموظف ن الةا ق ن و اصبل الأ وال حةب الحاج 
  من خ ل الحفا  عل  ع    ا ق عل  ار ت حول الت صبصات الأمجل  الأخ  ة لوسائل التواصل الاجتماعي

 .ج صة مي ف  ق  كجولوجلا المالومات لصا  وم ا    مجاف  الأخ ال ال ئلةل 
    ج ا  م اجا  ل ي سجو   لةلاس  وسائل التواصل الاجتماعي ال اص     للت كص من أن ا  ت ول مي  غ     

 . ش أما  حةا ا   الاجتما ل تاصل  ال     والممالسات الأمجل  والت صبصات الجات  ، و التالي  اش 
 دمتم بأمان


